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 مستخلص :ال           

يهدف هذا البحث الى تسليط الضوء على ضرورة انشاء نظام ادارة لأمن المعلومات تدار من خلاله المخاطر الامنية المصرفية  
تسعى ادارات المصارف الى اثبات ادارة انظمتها الامنية  ( والذي من خلاله 10772ISO/IEC)في ضوء معيار الايزو 

وابطها وفق توصيفات المعيار للحصول على شهادة امن معترف بها دولياً, وحاجة الادارة العليا في المصارف الى شخص وض
مساعدتها في التأكد من مجال تكنولوجيا المعلومات لغرض  مستقل ذو تأهيل علمي وعملي وحاصل على شهادات معتمدة  في

, وقد تم إعتماد )قائمة  ISO/IEC)10772ة والسياسات الموصوفة في المعيار )مستوى التوافق بين السياسات والاجراءات المطبق
فحص( مستندة الى المواصفات القياسية والاجراءات الواردة في المعيار كأداة رئيسية لجمع وتحليل البيانات والمعلومات لعينة من 

عدم تحقيق المصارف عينة جات كان ابرزها, ول الى عدد من الاستنتاالمصارف الخاصة, وفي ضوء عملية التطبيق تم الوص
, ووجود نقاط ضعف وخلل في آمنية الانظمة المستخدمة ISO/IEC)10772)البحث لجميع متطلبات وشروط المواصفة القياسية 

المصارف على ادارات  ,الباحثان عدد من التوصيات ابرزها, وقدم لمعالجة البيانات والمعلومات مما يتطلب الوقوف عليها ودراستها
عينة البحث زيادة الاهتمام بتلبية متطلبات الجودة فيما يتعلق بأمن معلوماتها من خلال تلبية متطلبات الاعتمادية لأمن تكنولوجيا 

خارجيين متخصصين  , مع ضرورة الاستعانة بمستشارين ومدققين(ISO/IEC 27001)المعلومات والواردة في المواصفة القياسية 
 لومات لغرض فحص امنية الأنظمة المطبقة في المصرف.في مجال آمن المع
 ISO/IECالمصارف الخاصة, المدقق الخارجي, تكنولوجيا آمن المعلومات المصرفية, المواصفة القياسية ) الكلمات المفتاحية:

27001.) 
Abstract: 
This research aims to shed light on the necessity of establishing an information security 
management system through which banking security risks are managed in the light of the ISO (IEC 
27001) standard, through which bank departments seek to demonstrate the management of their 
security systems and their controls in accordance with the specifications of the standard to obtain 
an internationally recognized security certificate And the need for senior management in banks to 
an independent person with scientific and practical qualification and who has accredited 
certificates in the field of information technology for the purpose of helping them to verify the 
level of compatibility between the policies and procedures applied and the policies described in 
the standard (ISO / IEC 27001), has been approved (checklist) Based on the standard specifications 
and procedures mentioned in the standard as a main tool for collecting and analyzing data and 
information for a sample of private banks, and in the light of the application process a number of 
conclusions were reached, the most prominent of which is the failure of banks to fulfill the 
research sample for all the requirements and conditions of the standard (ISO / IEC) 27001. 
Weaknesses and imbalances in the security of the systems used to process data and information, 
which requires standing on them and studying them, and the researchers made a number of 
recommendations, the most prominent of which are on the banks ’departments. To discuss 
increasing interest in meeting quality requirements in relation to the security of its information by 
meeting the reliability requirements of information technology security contained in the standard 
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(ISO/IEC 27001), with the need to seek external consultants and auditors specialized in the field of 
information security for the purpose of security checks of the systems applied in the bank.. 

Keywords: private banks, external auditor, ISO (IEC 27001), banking information security technology. 
 
 : مقدمةال 

التي وتطبيقاتها و المعلومات  تكنولوجيا الثورة الحاصلة في انظمة ومنها المجالات شتى في التي حصلت العديدة التحولات في ظل
العنصر الاساس في اداء معظم الانشطة لمختلف المنظمات ومنها القطاع المصرفي, وتزايد استخدام التكنولوجيا  اصبحت

ت والمنتجات المصرفية, حيث اصبحت التكنولوجيا عامل تمكين رئيسي وميزة تنافسية للمصارف تتميز المصرفية في تقديم الخدما
في القطاع المصرفي والتي مكنت من إعادة  ادخال تكنولوجيا المعلوماتان  بها ووسيلة لجذب العملاء وزيادة الحصة السوقية.

وسع تلائم متطلبات التكنولوجيا, وتوسيع نطاق العمل وتدفق المعلومات, تصميم هياكلها وتحولها من الهياكل التقليدية الى هياكل ا
وتغيير في اساليب اداء الانشطة وتقديم الخدمات والمنتجات المصرفية, كل هذا ادى الى الحاجة الى تدقيق وتقييم امن سياسات 

علميا وعملياً من اجل رفع تقارير الرقابة واجراءات انظمة تكنولوجيا المعلومات المتبعة في المصرف من قبل شخص مستقل مؤهل 
(, ISO/IEC 27001وتقييم الاداء عن مدى مطابقة سياسات واجراءات امن تكنولوجيا المعلومات المتبعة مع المواصفة القياسية )

ا تقدم, ممم التوصيات بتحسينها ومعالجتها. سات واجراءات امن المعلومات وتقديمن اجل تحديد نقاط الضعف والخلل في سيا
منهجية والحساسة, فقد إشتمل البحث على أربعة محاور, خصص المحور الأول لعرض  الموضوعات المهمة هذه مناقشة ولأجل

الثاني للإحاطة بالإطار النظري للمدقق الخارجي وتكنولوجيا المعلومات البحث وبعض الدراسات السابقة, فيما كرَّس المبحث 
بينما خصص المبحث الثالث لعرض الجانب التطبيقي, اما المبحث الرابع (, ISO/IEC 27001المصرفية والمواصفة القياسية )

 فقد ضم مجموعة من الإستنتاجات والتوصيات.
   

      الدراسات السابقةو منهجية البحث /الاولحور الم

 منهجية البحث: -5  
 Research Problem:مشكلة البحث  -5-5   

مدى و  بشكل دوري البيانات والمعلوماتلآمن انظمة في المصارف العليا  الأدارات فحص وتقييمضرورة تتمثل مشكلة البحث في 
 ( .  ISO/IEC 27001المواصفة القياسية )في ضوء  المعلوماتمن ها لأجراءات وسياسات آتطبيق

 :Research Significanceأهمية البحث  -5-0
بيق المصارف لمعايير الجودة المعتمدة عالمياً في قطاع تكنولوجيا ضرورة تط حث من كونه يسلط الضوء علىتكمن أهمية الب

والذي يوصف الاحتياجات الى انشاء وتشغيل ومراقبة وصيانة وتحسين نظام  ISO/IEC)10772)معيار الايزو المعلومات ومنها 
رف وزيادة جودة الخدمات والمنتجات ادارة امن المعلومات والمخاطر المصرفية  لما لها من تأثير مباشر على ثقة العملاء بالمصا

لغرض مساعدتها في , حاجة المصرف الى  مدقق خارجي معتمد في مجال انظمة المعلومات المصرفية المقدمة, اضافة الى 
التأكد من مستوى التوافق بين السياسات والاجراءات والضوابط المتبعة في المصرف وبين الاجراءات والسياسات الموصوفة في 

 .  ISO/IEC)10772ر )المعيا
 :Research Objectives البحث أهداف -5-3

 :الأهداف الآتية يسعى البحث إلى تحقيق
 .التعريف بتكنولوجيا المعلومات, وتسليط الضوء على تكنولوجيا المعلومات والانظمة المصرفية المستخدمة -أ
 .مهام ومسؤوليات المدقق الخارجي التطور فيتوضيح  -ب
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المعففايير والمواصفففات التففي تصففدرها ومففن ضففمنها  المواصفففة ( و ISO/IECلدوليففة للتوحيففد القياسففي )التعريففف بالمنظمففة ا -ج
(ISO/IEC 27001. ) 

تأكد من مستوى التوافق بين السياسات والاجفراءات والضفوابط المتبعفة ففي المصفرف وبفين الاجفراءات للقائمة فحص اعداد  -د
 .تطبيقها على المصارف عينة البحث و  ISO/IEC)10772والسياسات الموصوفة في المعيار )

 : Research Hypothesisفرضية البحث  -5-4
ستعانة الادارة العليا في المصارف بالمدقق الخارجي المؤهل علمياً وعملياً عند تقييم امن انظمة تكنولوجيا المعلومات ومدى ان ا

 من المعلومات .جودة آ يساعد في تحسين (ISO/IEC 27001تطبيقها المواصفة القياسية الدولية )
 : Research Toolمنهج البحث  -5-1

ثبات الفرضية من خلال تحليل البيانات تم الإعتماد على المنهج الوصفي التحليلي  المنهج الوصفي: -أ لدراسة مشكلة البحث وا 
 .للوصول الى النتائج وتحديد التوصيات الملائمة 

علففى المصففارف عينففة تطبيففق قائمففة الفحففص  راسففة البيانففات وتحليلهففا مففن خففلالاعتمففد البففاحثين علففى د : الجانببب التطبيقببي  -ب
 ( ., الخليج التجاري)الوطني الاسلامي, الشرق الاوسط البحث

 : Previous studiesالدراسات السابقة  -5-6
 -ومن بين أهم تلك الدراسات ما يأتي: 

 طور تكنولوجيا المعلومات(: فعالية التدقيق في ظل ت0256دراسة الزهرة واخرون ) -اولاا 
ضففرورة الاهتمففام بعمليففة التففدقيق وتطويرهففا بأسففتخدام الاسففاليب الحديثففة ومحاولففة وابففراز التطففوير فففي حيففث بينففت هففذه الدراسففة الففى 

 تكنولوجيا المعلومات ومدى تأثيره على التطور في مهام ومسؤوليات المدقق وخلصت الدراسة الى عدد من النقاط المهمة ابرزها :
ان تطور تكنولوجيا المعلومات في المؤسسة قد فرض واقعفاً جديفداً علفى عمليفة التفدقيق والمفدققين, الامفر الفذي ادى الفى تطفور ( 2)

 أساليب التدقيق وضرورة الاعتماد على برامج الكترونية متخصصة تسهل من انجاز مهام التدقيق بأقل وقت ممكن واقل التكاليف .
مفففدقق مهفففارات متخصصفففة وكففففاءة عاليفففة ففففي مجفففال تكنولوجيفففا المعلومفففات للفففتحكم ففففي كاففففة المخفففاطر ( لا بفففد ان يكفففون لفففدى ال1)

 المحتملة والغير محتملة .
 ( في تعزيز مفهوم ادارة دورة حياة المعلومات .ISO/IEC 00225( : دور المواصفة )0253الحافظ والنعيمي ) -ثانياا 

( ومفا مفدى التواففق بينهفا وبفين ISO/IEC 27001ناعية بالمواصففة القياسفية )حيث تطرقفت الدراسفة الفى مفدى المفام الشفركات الصف
 -ادارة دروة حياة المعلومات وتوصلت الدراسة الى عدد من النقاط ابرزها :

( كمواصففة ISO/IEC 27001( التأكيد على المفاهيم الحديثفة ففي جفودة حمايفة المعلومفات وذلفك مفن خفلال تطبيفق المواصففة )2)
 ية المعلومات .حديثة لحما

( اهمية اصدار وثيقة لأمن تكنولوجيا المعلومات متبوعة بمجموعة من التعليمات والسياسات التي تتواففق مفع المواصففات الامنيفة 1)
(27001 ISO/IEC.ومراجعة تلك السياسات بصورة دورية ) 

 

 ISO/IEC 27001ية تكنولوجيا المعلومات والمواصفة القياسآمن التدقيق الخارجي و  /المحور الثاني
 

 التدقيق الخارجي -0-5
 مفهوم واهمية التدقيق الخارجي : -0-5-5

 

ان الغرض الرئيسي للتدقيق الخارجي هو ابداء الرأي في سلامة وصحة التقارير المالية الناتجة عن النظام المحاسبي حيث انه 
عتمد عليها ونثق بها ضرورية لأي ومات المالية التي نوالمعلوالاوساط الحكومية الاقتصادية,  عب دورا مهما في الاوساط الماليةيل

مجتمع والمستثمر يتخذ قرارات الشراء والبيع لأستثماراته, البنوك تتخذ قرارات اعطاء القروض والسلطات الضريبية تقوم بأحتساب 
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ت الحاجة الى خرين ولهذا نشأا تعتمد على معلومات جهزت او قدمت من قبل الاالدخل الخاضع للضريبة كل هذه الامور وغيره
وجود خدمة المدقق المستقل والمحايد وهذا الشخص المستقل والمحايد سيقوم بأعلام الاطراف الاخرى, ان كانت هذه المعلومات 

نتهية اط للسنة او الفترة المالمالية تمثل بأعتدال او بوضوح ومن جميع جوانبها المادية المركز المالي كما هو بتاريخ معين والنش
 (20,1771)عبدالله:.لذك

 

)تجميع وتقييم الادلة المرتبطة بالمعلومات بغية التحديد والابلاغ عن درجة التوافق بين المعلومات والمعايير  ويعرف بأنه
  ((Arens,2008:24الموضوعة , وينبغي أن يتم من قبل شخص كفوء ومستقل(. 

(, IFACلدولية للممارسة مهنة التدقيق المنبثقة عن الاتحاد الدولي للمحاسبين )وتناولت ادبيات التدقيق أهميتة فضلا عن اللجنة ا
 (21,1771: )المطارنة : والآتي عرض أهمية التدقيق 

على البيانات المالية المدققة من قبل مدقق خارجي مستقل, في التخطيط ومراقبة الاداء وبالتالي  كلياً  عتماداً ادارة المنشأة اتعتمد  -أ
 ة سيمنحها درجة كبيرة من الثقةيد المدقق على قوائمها الماليفان توك

المدققة من قبل مدقق خارجي مستقل عند فحصها للمراكز  التجارية على القوائم المالية الية والمصارفتعتمد المؤسسات الم -ب
 .المالية للمشروعات التي تتقدم بطلب قرض وتسهيلات ائتمانية منها

مية واجهزة الدولة على القوائم المالية المدققة لاغراض ) التخطيط والرقابة وفرض الضرائب وتحديد تعتمد الهيئات الحكو  -ج
 الأسعار وتقرير الاعانات لبعض الصناعات(.

أهمية التدقيق في تخصيص الموارد المتاحة بأفضل كفاءة ممكنة لانتاج السلع والخدمات التي يزيد الطلب عليها, فالموارد  -د
تذبها الوحدات الاقتصادية القادرة على أستخدامها بأفضل كفاءة والتي تظهرها البيانات المالية المدققة الظاهرة في النادرة تج

 .القوائم المالية
 التطور في خدمات المدقق الخارجي -0-5-0
ختلفة كالعولمة والمنافسة لقد تطورت الخدمات المهنية التي يقدمها المدقق الخارجي المستقل, عاكسة بذلك تأثرها بعدة عوامل م 

ومتطلبات سوق العمل والتي كانت سبباً جوهرياً في توسيع تلك الخدمات وعدم اقتصارها على ابداء الرأي بالأمور المالية انما 
قييم توسعت لتقديم خدمات غير مالية تساعد الادارة في تحقيق اهدافها, متمثلة بخدمات الاستشارات الادارية والضريبية وخدمات الت

واصدار معايير مستقلة خاصة بتقديم كل نوع من هذه الخدمات, والتي تمثل اضافة نوعية للخدمات التي يقدمها المدقق الخارجي 
 وكما يأتي :)تعليق الباحث(, المستقل, ولقد ظهر هناك اختلاف بين الباحثين والمفكرين في تحديد وتبويب الخدمات تلك الخدمات 

 
 في الخدمات التي يقدمها المدقق الخارجي ( التطور5جدول رقم )

 الخدمات المقدمة المصدر

Boynton & et al. 2001 
:900-976)) 

 .خدمات متنوعة مثل التقارير الخاصة, فحص عناصر خاصة, تدقيق القوائم المالية 
 .عمليات ابداء الرأي 
 .خدمات المحاسبة والفحص 
 .الخدمات التأكيدية 

Pickett,2005:115-117))  الحسابات الخارجي وبشكل متسلسل ( نوع من الخدمات المهنية لمراقب66دد الكاتب )ح 

(lowers, et al 2008:3-9) 

 . خدمات التأكيد 
 .خدمات التدقيق 
 . عمليات ابداء الرأي غير التدقيقية 
 .الخدمات الضريبية 
 . الخدمات الاستشارية 

(Grawford,2009:1-2) 

 ببببب:خدمات التأكيد منها ما يرتبط ب 
  )ما يرتبط بالقوائم المالية التاريخية ) خدمات التدقيق والفحص والاعداد 
  ما يرتبط بالمعلومات المالية وغير المالية 

 خدمات التصديق وأخرى . 
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 . ) الخدمات غير التأكيدية ) لخدمات الاستشارية, الخدمات الضريبية, خدمات التقييم , التخطيط 

Arens,et al,2014-13)) 

 مات تأكيدية خد  
 خدمات التصديق 

 . تدقيق البيانات المالية 
 . تدقيق الرقابة الداخلية 
 . الاطلاع او المراجعة 
 . خدمات تصديق اخرى 
 . خدمات التصديق التي تتعلق بتكنولوجيا المعلومات 

 . خدمات التأكيد اخرى 
 . خدمات تقييم مخاطر الغش والتصرفات غير القانونية 
 تثمارات والادوات المالية .المخاطر الخاصة بالاس 

 خدمات غير تاكيدية 
  . خدمات تقييم الاداء 
  . الخدمات الاستشارية 
  .خدمات التخطيط المالي 

 المصدر : من اعداد الباحث بالاعتماد على المصادر اعلاه .

يد اسس معتمدة في عملية حيث نلاحظ من الجدول اختلاف الباحثين في تحديد الخدمات التي يقدمها مراقب الحسابات وعدم تحد
تحديد الخدمات المقدمة بالأضافة الى توسع الخدمات وتطورها وشمولها لأنظمة تكنولوجيا المعلومات والتي سوف يتم التركيز 

 . هذا البحثعليها في دراستنا في 

  (Information Technology)تكنولوجيا المعلومات آمن  -0-0
  (Information Technology) تكنولوجيا المعلوماتمفهوم  -0-0-5
 Modern information andتسففففميات عديففففدة بحيففففث وصفففففت فففففي أول ظهففففور لهففففا علففففى انهففففا بلقففففد عرفففففت التكنولوجيففففا        

communication technology (NTIC) ح بثفم حفذفت كلمفة الحديثفة مفن التسفمية لتصفInformation and Communication 
Technology (TIC),  اسففففتخدم مؤلفوهففففا التسففففمية  التففففي دبيففففاتي التسففففعينات ظهففففرت بعففففض الأاسففففتخدام الانترنففففت فففففثففففم مففففع بدايففففة
 (202: 1721. )محاجبية,Information Technology (IT)المختصرة 

المعلومات من حيث تخزينهفا واسفترجاعها وطباعتهفا  معالجةستخدام الحاسب الآلي في أويقوم مفهوم تكنولوجيا المعلومات على فكرة      
تمتة نظم المعلومات, ويمكن تعريف تكنولوجيا أشمل ثورة القرن الحالي في مجال ( لتITوقد استخدم مصطلح تكنولوجيا المعلومات )

تمثيلهفا بمجموعفة  بحيفث يمكفن والتعامل مع المعلومفات,  معالجة وتخزينو  شكال التكنولوجيا المستخدمة لجمعكل ا) بأنه المعلومات
هفدف  لغفرض تحقيفقالتفي تجمفع وتعفالج وتخفزن وتنشفر البيانفات والمعلومفات وتفوفر وسفيلة للتغذيفة العكسفية من المكونات المترابطفة 

 (Pearlson&saunders,2006:14) معين (.
 

 اهمية امن المعلومات -0-0-0
 خففففففر عبففففففرأو مففففففا يسففففففمى بنقففففففل البيانففففففات مففففففن موقففففففع الففففففى أالتخففففففزين وتبادلهففففففا بطففففففرق مختلفففففففة وسففففففائل التكنولوجيففففففا و  مففففففع تطففففففور

بمجموعفففففة مفففففن  مفففففن المعلومفففففات بوصففففففهآيتميفففففز مفففففن المعلومفففففات بأهميفففففة بالغفففففة و آحيفففففث اصفففففبح ينظفففففر الفففففى  العنكبوتيفففففة, الشفففففبكة
ويتميففففففففز امففففففففن رهففففففففا لضففففففففمان حمايففففففففة المعلومففففففففات مففففففففن الاخطففففففففار الداخليففففففففة والخارجيففففففففة يالوسففففففففائل والادوات التففففففففي يتوجففففففففب توف

ووضففففففع المشففففففكلات المسففففففتقبلية الحففففففوادث و مففففففن المعلومففففففات تتوقففففففع سياسففففففة ا ه يجففففففب انبمعنففففففى انفففففف, اسففففففتباقي المعلومففففففات بأنففففففه
 كونهفففففففاامفففففففن المعلومفففففففات مفففففففن  دراسفففففففة وتنبفففففففع اهميفففففففة ,(AL-Kolaly,2005:59منهفففففففا )والحفففففففد   الاجفففففففراءات المناسفففففففبة للوقايفففففففة

حمايفففففففة امفففففففن  حكومفففففففات( وففففففففي بعفففففففض الاحيفففففففان تكفففففففون وامنظمفففففففات  وااشفففففففخاص ) اسفففففففواء اكفففففففانو  الجميفففففففع قبفففففففل تسفففففففتخدم مفففففففن
حيفففففث ان تعزيفففففز ثقفففففة العمفففففلاء بالمنظمفففففة  , وقفففففد تكلفففففف الففففففرد ثروتفففففهوالخسفففففارة للمنظمفففففات اصفففففل بفففففين الفففففربحالمعلومفففففات هفففففي الف

اصفففففبحت المشفففففكلة الان لفففففيس ففففففي الحصفففففول علفففففى المعلومفففففات, وانمفففففا تفففففأتي مفففففن خفففففلال حمايفففففة المنظمفففففة لمواردهفففففا, وبالتفففففالي 
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(, 07: 1771)داوود,  اخليفففففة ام خارجيفففففةسفففففواء اكانفففففت الاخطفففففر د ر التفففففي تهفففففددهااكيفيفففففة حمايفففففة هفففففذه المعلومفففففات مفففففن الاخطففففف
وهنففففففا كففففففان لا علففففففى مففففففدراء تكنولوجيففففففا المعلومففففففات وضففففففع الجففففففدران الناريففففففة وبففففففرامج مكافحففففففة الفايروسففففففات والاختففففففراق والتسففففففلل 

 وغيرها من اجل ضمان امن وحماية البيانات والمعلومات .
 

           IEC 27001 ISO / ومعيار الايزو  المواصفات القياسية لتكنولوجيا المعلومات -0-3
 الوحدات لكافة المعايير بوضع المعنية (ISO/IEC) 2القياسي للتوحيد العالمية المنظمة عن الصادرة العالمية الجودة لمعايير وفقًا

 يقدم حيث  والمجالات, الأوساط كافة في عليها المتعارف العالمية الجودة شهادات على الحصول في الراغبة والمؤسسات
 مواصفات متطلبات مع للتوافق والهيئات والمؤسسات الشركات لتأهيل مضافة قيمة ذات استشارية خدمات العالميون شارونالمست

 . اهدافها وتحقيق عملائها بإرضاء والتميز والفاعلية الأداء كفاءة رفع على يعمل للمواصفات مطابقتها وان الجودة,
 المعلومات بتكنولوجيا الخاصة معاييرال هي (,ISO/IEC) القياسي للتوحيد ميةالعال المنظمة تصدرها التي المعايير ضمن ومن

 لتكنولوجيا الجودة مداخل او معايير  احد يعتبر والذي المعلومات بأمنية الخاص  ISO/IEC 27001 الايزو معيار وأهمها
متطلبات إنشاء وتنفيذ وصيانة نظام إدارة أمن تم إعداد هذه المواصفة القياسية الدولية لتوفير  ,المصارف في المطبقة المعلومات

المعلومات باستمرار. واعتماد نظام إدارة أمن المعلومات هو قرار استراتيجي للمؤسسة, ويتأثر تطبيق نظام إدارة أمن المعلومات في 
لمؤسسة. ويحافظ نظام إدارة المنظمة باحتياجات المنظمة وأهدافها ومتطلبات الأمن والعمليات التنظيمية المستخدمة وحجم وهيكل ا

نية بأن أمن المعلومات على سرية وسلامة وتوافر المعلومات من خلال تطبيق عملية إدارة المخاطر ويعطي الثقة للأطراف المع
 (. ISO / IEC 27001,2013:10-22), المخاطر تدار بشكل مناسب

 ت تقييم آمن انظمة تكنولوجيا المعلومادور المدقق الخارجي في  -0-4
تكنولوجيففا المعلومففات لمجلففس الادارة والادارة العليففا تقييمففا موضففوعياً مسففتقلًا لأدارة تكنولوجيففا المعلومففات,  تقيففيم آمففنتففوفر عمليففات 

المعلومففات بطريقففة تحففافظ علففى اسففتقلالية  وجيففاتكنول تقيففيم آمففنحيففث يجففب علففى المصففرف انشففاء هيكففل تنظيمففي وتقففارير لعمليففات 
تكنولوجيا المعلومات, وعلى مجلس الادارة رصد الموازنات الكافية وتخصيص الادوات اللازمة بمفا قييم لأمن التوموضوعية عمليات 

في ذلك العنصر البشري المؤهل والمتخصص بتكنولوجيا المعلومات وبالتنسيق مع المدقق الخارجي بهدف التأكد من كففاءة وفاعليفة 
 كففوادرالاسفتعانة ب(, مفن خفلال IT Auditوعمليففات المراجعفة الفنيفة المتخصصفة ) تكنولوجيفا المعلومفات, آمفن مفواردتوظيفف وادارة 

شففهادة مففدير امففن المعلومففات(,  CISM)تهففا مثلومففن أحاصففلة علففى شففهادات دوليففة معتمففدة فففي هففذا المجففال و مهنيففة مؤهلففة  خارجيففة
أدركفت لقفد  (COPIT-5,2012:20)(,مفدقق نظفم معلومفات معتمفد CISA)( CRISC)شهادة ضفبط انظمفة المخفاطر والمعلومفات 

دما تكففون هففذه المعلومفات ذات قيمففة وتفؤثر علففى ثقففة خصوصًففا عنفوانظمتهفا معلوماتهففا آمففن لحمايفة  المنظمفات أهميففة وجفود حففواجز
احففد  والخففاص بففأمن تكنولوجيففا المعلومففات هففو ((ISO/IEC27001ويعتبففر معيففار الايففزو الزبففون بففأدارة امففن المعلومففات للمصففرف,

الففذي يمكففن للمففدقق الخففارجي الاسففتناد اليففه عنففد تقيففيم آمففن و  ذي يففوفر مواصفففات ومتطلبففات نظففام إدارة أمففن المعلومففاتالفف المعففايير
)تعليببق  .المعلومففاتانظمفة تكنولوجيففا المعلومففات لأدارات المصففارف لمففا يففوفره هففذا المعيففار مففن ضفمان للجففودة وتحسففين لأدارة امففن 

 الباحث(
 وخدمات غير تأكيدية وكما يأتي: الى خدمات تأكيدية المدقق الخارجيحيث تقسم الخدمات التي يقدمها 

 

 
 
 
 

                                                 
1 ISO( دولة ويقع مقرها في161/ هي منظمة دولية غير حكومية تتكون من هيئات المعايير أو المقاييس الوطنية  وتضم ممثلين لــ )  جنيف, سويسرا وتعمل

 ( مجالاً  ومن ضمنها تكنولوجيا المعلومات .79على تطوير ونشر مجموعة واسعة من المعايير لمجموعة واسعة من المنتجات والمواد والعمليات لــ )
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 ( الخدمات التي يقدمها المدقق الخارجي5شكل رقم )

  
 (Arens,et al,2014:8-13المصدر :اعداد الباحث بالاعتماد على )

 

 :حيث نلاحظ من الشكل اعلاه ان من بين الخدمات التي يقدمها المدقق الخارجي هي
وهي تتمثل بالخدمات المرتبطة بالتصديق على المعلومات المالية وغير المالية, حيث يقدم مراقب  خرى :الامات التصديق خد 

(, ان خدمات التصديق AICPA,2010:1016الحسابات شهادة تصديقية في المعلومات المالية وغير المالية التي تعدها الادارة )
م معينة تم اعدادها من قبل شخص معين وتقديم تقرير مكتوب عنها تتجه نحو بيان مدى دقة وموثوقية مزاع

(Knechcl,2001:4,)  بين المعهد  , حيث تم اجراء البحوث والدراساتالتصديق التي تتعلق بتكنولوجيا المعلوماتخدمات وتشمل
شهادة التصديق عن موثوقية  نح(, حول قيام مراقب الحسابات في الولايات المتحدة وكندا بمCICA( والكندي )AICPAالامريكي )

وان خدمة التأكيد على الثقة في موقع (, Elder,et al:2010:801( اي تقرير التصديق, )System Trustنظام المعلومات )
الشركة على شبكة الانترنت هي خدمة مهنية تصديقية غير تقليدية لمراقب الحسابات يبدي فيها رأيا على مدى صدق تأكيدات 

ن استيفاء موقع الشركة على شبكة الانترنت لمعايير الثقة )الامن, توفر المعلومات, الخصوصية, السرية(.)علي الإدارة بشأ
حيث يتم التعاقد مع المحاسب القانوني للحصول على تأكيد معقول بان موقع الشركة على الشبكة (, 01, 1722وشحاتة,

ع العميل, فهي خدمات تأكيدية تزود الادارة ومجلس الادارة والطرف العنكبوتية يحقق بعض المبادئ الاساسية لتحسين الثقة م
 (.Arens,et al,2014:793الاخر بدرجة من المصداقية بان النظم تحقق متطلبات ومبادئ اساسية. )

 

 (ISO/IEC 27001مدى التزام المصارف بتطبيق المواصفة الدولية ) / محور الثالثلا
 ( ISO/IEC 27001) وفق المواصفة الدوليةالمعلومات متطلبات امن بمدى التزام المصارف  تقييم -3-5

المصارف عينة البحث )مصرف الشرق الاوسط, مصرف الخليج, مصرف بتقييم نظام ادارة أمن المعلومات في سيقوم الباحث 
 ISO/IECمعيار الايزو ) بالمتطلبات والمواصفات القياسية الواردة فيقياس مدى التزام كل مصرف  من خلال الوطني الاسلامي(,

اعداد جدول يلخص متطلبات تطبيق المعيار وفحص مدى التزام المصارف عينة والتي سيتم عرضها من خلال (,  27001
 المقابلات الشخصيةمن خلال اجراء  ,البيانات التي جمعت من واقع المصارف عينة البحثالبحث بتلك المتطلبات وتحليل 

ويتطلب مقياس تنفيذ الالتزام بكل بند ان (  ISO/IEC 27001الواردة في المواصفة ) من المتطلبات الميدانية وتوثيق كل متطلب
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من كافة جوانبه, اما الملتزم بشكل  ات البندمتطلبتطبيق البند ان المصرف قد التزم بتوفير يتوفر هناك اكثر من جانب فمثلًا يعني 
لب مثلًا ) طبقت المتطلب بشكل عملي الا انه غير موثق بتقارير او اجراءات اً بالمتطفيعني ان المصارف قد التزمت جزئي جزئي

بتطبيق البند من كافة جوانبه وبأي شكل من  يتم الالتزام عمل مكتوبة(, اما بالنسبة لغير الملتزم فهذا يعني ان المصرف لم
 -:بهاالمصارف دى التزام ت الواردة في المعيار وم, وتوضح الجداول الاتية المواصفات والمتطلباالاشكال

 ( وتقييم التزام المصارف بها ISO/IEC 27001المواصفات الواردة في معيار الايزو )(0جدول رقم ) 

 ( ISO/IEC 27001المتطلبات والمواصفات الواردة في معيار الايزو) ت

 مصرف الوطني الاسلامي مصرف الخليج مصرف الشرق الاوسط
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A- سياسات أمن المعلومات 

A.1    بلاغ الموظفين والأطراف الخارجية ذات يتم تحديد واعتماد مجموعة من سياسات أمن المعلومات من قبل الإدارة, ونشرها وا 
 الصلة.

 
   

   
  

0 A. ملاءمتها وكفائتها  يةأو إذا حدثت تغييرات كبيرة لضمان استمرار  كل فترةسات أمن المعلومات يجب مراجعة سيا.          
A.3    بصورة دورية ورفعها الى الادارة العليا.بأنتظام  لسياسات آمن المعلوماتاعداد تقارير مراجعة          

B- تنظيم أمن المعلومات 
B.1 التوصيف الوظيفي( يع مسؤوليات أمن المعلومات من خلال خرائط المسؤوليةيجب تحديد وتخصيص جم(.          

B.2  الحفاظ على التواصل المناسب مع المستشارين المتخصصين في مجال تكنولوجيا المعلومات والجمعيات المهنية لغرض تطوير
 وتنظم العمل.

         

B.3  تكنولوجيا المعلومات ومتطلبات بيئة العمل المصرفي.التأكد من وجود توافق بين هيكلية          
C- إدارة الأصول 

C.1 
يجب على جميع الموظفين والمستخدمين الخارجيين إعادة جميع الأصول التنظيمية التي بحوزتهم عند إنهاء عملهم أو عقدهم أو 

 اتفاقهم.
         

0 C.  بشكل دوري  والمعلومات ووضع قائمة جرد لهذه الأصول وصيانتها ياناتالبمعالجة بتحديد الأصول المرتبطة.          
3 C.  المعلومات بمعالجة البيانات و المرتبطة وموارد تكنولوجيا المعلومات و صول للأتحديد وتوثيق وتنفيذ قواعد الاستخدام المقبول.          

D - من الموارد البشريةآ 

5 D. 
مليات التحقق من جميع المرشحين للعمل وفقاا للقوانين واللوائح والأخلاقيات ذات الصلة وتتناسب مع متطلبات يجب أن تتم ع

  . المعلومات المطلوب وامنالعمل 
         

D. 2 .يجب أن توضح الاتفاقيات التعاقدية مع الموظفين والمقاولين مسؤولياتهم تجاه أمن المعلومات          

D. 3  يجب على الإدارة مطالبة جميع الموظفين والمقاولين بتطبيق أمن المعلومات وفقاا للسياسات والإجراءات المعمول بها في
 .مصرفال

         

D. 4 
, التثقيف والتدريب المناسبين في مجال التوعية والتحديثات المنتظمة في يجب أن يتلقى جميع موظفي المنظمة, وعند الاقتضاء

 . الامنيةالسياسات والإجراءات 
         

D. 5  رسمية ومبلغ بها لاتخاذ إجراءات ضد الموظفين الذين ارتكبوا انتهاكاا لأمن المعلومات اجراءات رادعةيجب أن تكون هناك.          
D. 6 وردللموظف أو الم مسؤوليات وواجبات أمن المعلومات التي تبقى سارية بعد إنهاء العمل أو تغييره يجب تحديد.          

 - E منية وسائط التخزين آ 
 

E.1 نظام التصنيف الذي يتبناه المصرفتنفيذ الإجراءات الخاصة بإدارة الوسائط القابلة للإزالة وفقاا ل                               
E.2 وضمان عدم الاضرار بالبيئةيجب التخلص من الوسائط بأمان عند عدم الحاجة إليها , باستخدام الإجراءات الرسمية ,.          
E.3 يجب حماية الوسائط التي تحتوي على معلومات من الوصول غير المصرح به أو سوء الاستخدام أو الفساد أثناء النقل .          

E.4 
( وبما يضمن USP,CD, PORT…etcوجود اجراءات وتعليمات مبلغ بها جميع العاملين بضرورة عدم استخدام وسائط النقل )

 امن وحماية المعلومات من البرامج والاختراقات.
         

E.5 ة النسخ اولاا بأول وان وسائط وجود اجراءات للنسخ الاحتياطي من الملفات والبيانات الخاصة بالعملاء والتأكد من اجراء عملي
 الخزن محمية ضد اعمال التخريب .

         

 .Fادارة نقاط الضعف في الانظمة 

F.1  لهذه  المصرففي الوقت المناسب, وتقييم تعرض  ومعالجتهاالحصول على معلومات حول نقاط الضعف التقنية لنظم المعلومات
 لجتها. لمعاالثغرات الأمنية والتدابير المتخذة 

 
        

F.2  من قبل المستخدمينوالانظمة  يجب وضع وتنفيذ القواعد التي تحكم تثبيت البرنامج .          

F.3 .وجود سجل لتوثيق نقاط الضعف المكتشفة والاجراءات المتخذة لمعالجتها وتصنيف نقاط الضعف بحسب خطورتها 
         

 .Gالأمن المادي والبيئي 
G.1  تحديد محيط الأمان واستخدامه لحماية المناطق التي تحتوي على مرافق حساسة أو حرجة للمعلومات ومعالجة المعلومات.          
G.2 المصرح لهم بالدخولو  المخولين حماية المناطق الآمنة بواسطة ضوابط دخول مناسبة لضمان السماح فقط للأفراد.          
G.3  ضد الكوارث الطبيعية أو الهجمات الضارة أو الحوادث وتطبيق الأمن المادي للمكاتب والغرف والمرافق,يجب تصميم.          
G.4 يجب أن تكون أنظمة إدارة كلمة المرور تفاعلية وتضمن جودة كلمات المرور.          

G.5 إلى مرافق معالجة المعلومات والمعلومات عند إنهاء عملهم  يجب إزالة حقوق الوصول لجميع الموظفين والمستخدمين الخارجيين
 .أو عقدهم أو اتفاقهم أو تعديلها عند التغيير

         

G.5 وضع سياسة لمراقبة الدخول وتوثيقها ومراجعتها بناءاا على متطلبات أمن المعلومات .          
H. أمن الاتصالات 

H.1  على وجه التحديد استخدامها الشبكة الذين لديهم تصاريحوالمخولين في صول إلى خدمات الشبكة فقط بالو  تزويد المستخدمين .          
H.2  دارة الشبكات والتحكم فيها استخدام انظمة لحماية و           لمعلومات في الأنظمة والتطبيقات.البيانات واحماية و ا 
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H.3 
دراجها في اتفاقيات خدمات تحديد آليات الأمان ومستويات الخد  مة ومتطلبات الإدارة لجميع خدمات الشبكة وا 

 الشبكة, سواء كانت هذه الخدمات مقدمة داخليا أم خارجيا.
 

         

H.4  الحماية لضمان  المعلومات وأنظمة المعلومات على الشبكاتالمستخدمين و يتم الفصل بين مجموعات خدمات
 .الكاملة 

         

I. إدارة حوادث أمن المعلومات 
I.1 تحديد المسؤوليات والإجراءات الإدارية لضمان الاستجابة السريعة والفعالة والمنظمة لحوادث أمن المعلومات.          
I.2  أمن المعلومات من خلال قنوات الإدارة المناسبة في أسرع وقت ممكن حوادثالإبلاغ عن.          

I.3 
فين والمقبباولين الببذين يسببتخدمون أنظمببة وخببدمات معلومببات المنظمببة أن يلاحظببوا ويبلغببوا عببن أي علببى المببوظ

          .مواطن ضعف ملحوظة أو مشتبه في أمن المعلومات في الأنظمة أو الخدمات

I.4 العليا . يجب تقييم أحداث أمن المعلومات وتصنيفها بحسب اهميتها واعداد تقارير عنها ورفعها الى الادارة          
I.5 يجب الرد على حوادث أمن المعلومات وفقاا للإجراءات الموثقة.          

I.6 والتي يمكن أن تكون بمثابة دليلتحدد المصارف وتطبق إجراءات تحديد المعلومات وجمعها واقتنائها وحفظها , 
 عن الحوادث . 

         

J  .ةونية والتعاقديالامتثال للمتطلبات القان 

J.1  تنفيذ الإجراءات المناسبة لضمان الامتثال للمتطلبات التشبريعية والتنظيميبة والتعاقديبة المتعلقبة بحقبوق الملكيبة
 .الفكرية واستخدام منتجات البرمجيات المسجلة الملكية

         

J.2 وفقابببا والإفببراغ غيببر المصببرح بببه لمصببرح بببهحمايببة السببجلات مببن الفقببد والتببدمير والتزويببر والوصببول غيبببر ا ,
 . للمتطلبات التشريعية والتنظيمية والتعاقدية والتجارية

         

J.3 
كمبا هبو مطلبوب فبي التشبريعات واللبوائح  للزببائن خصوصية وحمايبة المعلومبات الشخصبيةادراغ التعهد بضمان 

          . عند تقديم الخدمات ذات الصلة

J.4 
الاتفاقببات ب وفقاببا لجميببع الشببروط ذات الصببلة عنببد تقببديم الخببدمات الالكترونيببة وابط التشببفيريجببب اسببتخدام ضبب
 .والتشريعات واللوائح

  
       

K. أمن المعلومات مراجعة 

K.1 
أهببببداف المراقببببة والضبببوابط والسياسببببات  إدارة أمببببن المعلومبببات وتنفيبببذه ) فبببييجبببب مراجعبببة نهببببج المصبببرف 

الخاصبببة ببببأمن المعلومبببات( بشبببكل مسبببتقل علبببى فتبببرات مخطبببط لهبببا أو عنبببد حببببدوث والعمليبببات والإجبببراءات 
 .تغييرات كبيرة

         

K.2 ير أمببببببن المعلومببببببات الخاصببببببة يجببببببب مراجعببببببة أنظمببببببة المعلومببببببات بانتظببببببام للامتثببببببال لسياسببببببات ومعبببببباي
 .بالمصرف 

         

K.3 ة بضمان استمرارية تقديم الخدمة وتوفرها والمتعلق لطوارئ وتقييمها كل فترةمراجعة وادارة خطط ا.          

 
  :للمصارف عينة البحث  ISO/IEC 27001)قياس مستوى الالتزام بمتطلبات المواصفات القياسية ) -3-0
والتي تم توضيحها في  للمصارف عينة البحث (ISO/IEC 27001) من اجل تحديد مستوى التزام بمتطلبات معيار الايزو   

اذا تم اعطاء درجة  لأحتساب مستوى الالتزام, اول السابقة فقد استند الباحثان في عملية القياس الى مقياس من ثلاث درجاتالجد
م به للمتطلب الذي تم الالتزا( درجات 0و ) ,به جزئياً الذي تم الالتزام  درجة للمتطلب (1و) ,الالتزام به لم يتم للمتطلب الذي (2)

 تم احتسابها ( و %30)والتي بلغت  (درجة القطعللتمييز بين الدرجة الجيدة وغير الجديدة سميت بففففف) ساسا وضع وقد تم  كلياً,
 -المعادلة الاتية: على اساس

 
(1+0)  =30 %  

      (2+1+0) 
تزام غير الكامل , اما الال(6÷1+2( والتي تم احتسابها على اساس )%07أقل من درجة القطع لغاية ) الجزئي فسيكوناما الالتزام 

 .(%07)يكون اقل من سف
 (ISO/IEC 27001) قياس مستوى التزام المصارف عينة البحث بمتطلبات المواصفة القياسية  ةالتاليول االجد وتوضح

 

 

وهي الدرجة التي تميز بين تحقيق الجيد القطع: درجة 
 وغير الجيد على وفق اسس تضعها الجهات المعنية

. 
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  (  ISO/IEC 27001)(مدى التزام المصارف عينة البحث بمتطلبات المواصفة القياسية  3جدول رقم ) 

 ةمتطلبات المواصفة القياسي
 (ISO/IEC 27001) 

 مصرف الوطني الاسلامي مصرف الخليج مصرف الشرق الاوسط تقييم الالتزام

 سياسة امن المعلومات
 1 8 4 الدرجة

 %16 %88 %44 نسبة الالتزام
 ملتزم جزئيأا  بشكل كامل ملتزم غير ملتزم تقييم الالتزام

 تنظيم امن المعلومات
 6 6 0 الدرجة

 %60 %60 %08 نسبة الالتزام
 ملتزم جزئياا  ملتزم جزئياا          ملتزم جزئياا    تقييم الالتزام

 ادارة الاصول
 6 0 0 الدرجة

 %60 %08 %08 نسبة الالتزام
 ملتزم جزئياا  ملتزم جزئياا  ملتزم جزئياا  تقييم الالتزام

 امن الموارد البشرية
 52 8 53 الدرجة

 %16 %12 %00 نسبة الالتزام
 ملتزم جزئياا  ملتزم جزئياا  ملتزم جزئياا  م الالتزامتقيي

 امنية وسائط التخزين
 8 8 8 الدرجة

 %13 %62 %62 نسبة الالتزام
 ملتزم جزئياا  ملتزم جزئياا  ملتزم جزئياا  تقييم الالتزام

 ادارة نقاط الضعف
 7 6 0 الدرجة

 %08 %60 %08 نسبة الالتزام
 ملتزم جزئياا  ملتزم جزئياا  ملتزم جزئياا  تقييم الالتزام

 الامن المادي والبيئي
 50 50 50 الدرجة

 %60 %60 %84 نسبة الالتزام
 ملتزم جزئياا  ملتزم جزئياا  ملتزم بشكل كامل تقييم الالتزام

 امن الاتصالات
 8 55 50 الدرجة

 %01 %80 %522 نسبة الالتزام
 ملتزم جزئياا  اململتزم بشكل ك ملتزم بشكل كامل تقييم الالتزام

 ادارة حوادث المعلومات
 8 55 50 الدرجة

 %12 %65 %84 نسبة الالتزام
 ملتزم جزئياا  ملتزم جزئياا  ملتزم بشكل كامل تقييم الالتزام

 الامتثال للمتطلبات القانونية
 6 0 0 الدرجة

 %12 %18 %18 نسبة الالتزام
 ملتزم جزئياا  ملتزم جزئياا  ملتزم جزئياا  تقييم الالتزام

 مراجعة امن المعلومات
 1 6 6 الدرجة

 %16 %60 %60 نسبة الالتزام
 ملتزم جزئياا  ملتزم جزئياا  ملتزم جزئياا  تقييم الالتزام

 المصدر: من إعداد الباحثين.

 -من خلال الجدول اعلاه يتبين لنا اهم النقاط الاتية :
بأعفداد سياسفات خاصفة  بشفكل كامفل مفن خفلال التزامفه( نقفاط 3علفى ) يجمصفرف الخلف نلاحظ حصفول: من المعلوماتسياسة آ -أ

ين بهففا ومراجعففة تلففك السياسففات بفتففرات دوريففة واعففداد تقففارير عنهففا ورفعهففا لففلأدارة فبففنمن المعلومففات ونشففرها وابففلاغ كافففة المففوظ
تحديد واعتمفاد سياسفات , نتيجة ( نقاط0من خلال حصوله على )التزم المصرف الوطني الاسلامي بشكل جزئي في حين  ,العليا

فضلًا عن  للمحافظة على آمن البيانات, نشرها وابلاغ كافة الموظفين بضرورة الالتزام بها الا انه لم يجر خاصة بأمن المعلومات
, في حين لم يلتزم مصرف الشرق الاوسط بشفكل عدم مراجعة تلك السياسات بصورة دورية لغرض ضمان مدى ملائمتها وكفائتها

 .( نقطة1والذي حقق فيه ) بمتطلبات سياسات آمن المعلومات ليك
( نقاط مقابفل حصفول مصفرفي الخلفيج والفوطني الاسفلامي علفى 0ل مصرف الشرق الاوسط على )حص من المعلومات:تنظيم آ -ب

مففن خففلال تحديففد , بشففكل جزئففي مففن المعلومففاتصففارف عينففة البحففث بمتطلبففات تنظففيم آالتففزام الم لففدى البففاحثين ( نقففاط, وتبففين6)
يجفر خرائط المسؤوليات والفصل الواضفح بفين المهفام والواجبفات لتقليفل ففرص التعفديل او الاسفتخدام غيفر المصفرح بفه, الا انفه لفم 
 التواصل مع الجمعيات والمستشارين المتخصصين في مجال تكنولوجيا المعلومات لغرض تطوير وتحسين انظمة الحماية.
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, مي( نقففاط لمصففرف الففوطني الاسففلا6( نقففاط مقابففل )0ول مصففرفي الشففرق الاوسففط والخلففيج علففى )نلاحففظ حصففادارة الاصببول:  -غ
مفن ادارة آبتطبيفق  التزمفت بشفكل جزئفيان المصارف عينفة البحفث  ويلاحظ الباحثان من خلال نسب القياس التي تم التوصل لها

ة بمعالجفة البيانفات والمعلومفات عنفد انهفاء عملهفم او اعفادة المفوظفين للأصفول المرتبطفالاصول لتكنولوجيا المعلومفات مفن خفلال 
عقدهم, فضلًا عن السيطرة على هذه الاصول من خلال اعداد قوائم جرد بها وصيانتها بشكل دوري, وفي المقابل لم يجفر تحديفد 

 .قواعد وسياسات الاستخدام المقبول لموارد واصول تكنولوجيا المعلومات واقتصارها على الاعمال المصرفية
( نقطففة مقابففل حصففول مصففرفي الخلففيج 20حصففول مصففرف الشففرق الاوسففط علففى ) تبففين لففدى الباحثففان مببن المببوارد البشببرية:آ -د

ان المصففارف عينففة البحفففث  مفففن خففلال النسففب وآليففة القيففاس , ونلاحففظلي( نقففاط علففى التففوا27(, )1) والففوطني الاسففلامي علففى
, مففن خففلال التأكففد مففن ان جميففع العففاملين مففن ذوي لتكنولوجيففا المعلومففاتبمتطلبففات أمففن المففوارد البشففرية  التزمففت بشففكل جزئففي

آمففن البيانففات, فضففلًا عففن وجففود  التأهيففل العلمففي والعملففي المناسففب وان المهففام المناطففة بهففم تتناسففب مففع طبيعففة العمففل ومتطلبففات
توضح اتفاقيفات  ه لممن المعلومات, الا انالتدريب الكافي والمناسب في مجال التوعية والتحديثات المنتظمة للسياسات واجراءات آ

بعفد  والمعلومفات والتأكيفد علفى المحافظفة علفى سفرية المعلومفات وشروط التوظيف المسؤوليات المترتبة علفى انتهفاك آمفن البيانفات
 .انهاء العمل للموظف او تغييره

( نقطففة مقابففل حصففول مصففرف 1علففى ) تبففين لنففا حصففول كففل مففن مصففرفي الشففرق الاوسففط  والخلففيج منيببة وسببائط التخببزين:آ -هبببب
, ان المصارف عينفة البحفث ( نقاط, ونلاحظ من خلال النسب وآلية القياس التي توصل اليها الباحثان3الوطني الاسلامي على )

, مفن خفلال وجفود اجفراءات للنسفخ الاحتيفاطي للملففات بمتطلبات أمنية وسائط التخزين لتكنولوجيا المعلومفات التزمت بشكل جزئي
قواعد البيانات وانها محمية ضفد اعمفال التخريفب, فضفلًا عفن وجفود اجفراءات وتعليمفات للعفاملين بضفرورة عفدم اسفتخدام وسفائط و 

وجفود اجفراءات رسففمية بشفأن ادارة الوسفائط القابلفة للأزالفة او الفتخلص مفن وسففائط  , وففي المقابفل عفدم(USP,CD,…etcالنقفل )
 .بالبيئة المحافظة على السرية وعدم الاضرار التخزين عند عدم الحاجة لها وبما يضمن

( نقطفة مقابفل حصفول مصفرف الخلفيج 0علفى ) والفوطني الاسفلامي الشفرق الاوسفط ينلاحظ حصول مصرف ادارة نقاط الضعف: -و
 التزمففت جزئيففاً ان المصففارف عينففة البحففث  القيففاس التففي توصففل اليهففا الباحثففان, ونلاحففظ مففن خففلال النسففب وآليففة نقطففة (6علففى )

ئط التخففزين لتكنولوجيففا المعلومففات, مففن خففلال وجففود سففجل لتوثيففق نقففاط الضففعف نقففاط الضففعف المكتشفففة بمتطلبففات أمنيففة وسففا
الوقففت ب الانظمففة نففه لا يففتم معالجففة نقففاط الضففعف فففيوفففي المقابففل فأوالاجففراءات المتخففذة لمعالجتهففا وتصففنيفها بحسففب خطورتهففا, 

فضلًا عن عدم وجفود قواعفد مكتوبفة وموثقفة حفول الجهفة التفي  نية المكتشفة في الانظمة,واجراء تقييم دوري للثغرات الام المناسب
 استخدامها.  والتدريب علىتثبيت الانظمة والبرامج بتقوم 

والفففوطني  ( نقطفففة مقابفففل حصفففول مصفففرف الخلفففيج20نلاحفففظ حصفففول مصفففرف الشفففرق الاوسفففط علفففى ) الامبببن المبببادي والبيئبببي: -ز
مصفرف الشفرق , ونلاحفظ مفن خفلال النسفب وآليفة القيفاس التفي توصفل اليهفا الباحثفان, ان ل منهمفالكف( نقطة 21على ) الاسلامي

مففن خففلال حمايففة  فيمففا يتعلففق بجانففب الامففن المففادي والبيئففي لتكنولوجيففا المعلومففات بشففكل كامففل الاوسففط قففد حقففق درجففة الالتففزام
تطبيفق الامفن عفن لمخولين والمصفرح لهفم بالفدخول فضفلًا المرافق الحساسة بواسط ضوابط دخول مناسبة لضمان السماح للأفراد ا
مصفرفي الخلفيج والفوطني الاسفلامي ل الالتفزام الجزئفيمقابفل  ,المادي للمكاتب والمرافق الحيوية ضد الكوارث الطبيعية أو الحفوادث

معلومات بالاضافة الى عفدم نتيجة عدم وضع سياسات لمراقبة الدخول وتوثيقها ومراجعتها بناءً على متطلبات آمن ال بتحقيق ذلك
 .و تحديد محيط الامان للمناطق التي تحتوي على معالجات البيانات للزبائنضوابط أ وضعو توثيق 

 ( نقطففة22( نقطففة مقابفل حصففول مصفرف الخلففيج علفى )21نلاحففظ حصفول مصففرف الشفرق الاوسففط علفى ) : آمبن الاتصببالات -ح
رفي الشففرق النسففب وآليففة القيففاس التففي توصففل اليهففا الباحثففان, ان مصفف , ونلاحففظ مففن خففلال( نقففاط1والففوطني الاسففلامي علففى )
مفن خفلال اسفتخدام انظمفة لحمايفة وادارة الشفبكات والفتحكم فيهفا  فيما يتعلق بفأمن الاتصفالات كامل التزام الاوسط والخليج قد حققا

 ط بصفلاحية الوصفول الفى خفدمات الشفبكة وحماية البيانات والمعلومات في الانظمفة والتطبيقفات فضفلًا عفن تزويفد المسفتخدمين فقف
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الذي حقق التزام جزئياً بذلك نتيجة عدم تحديد وتوثيق مستويات خدمات الشفبكة المقدمفة على خلاف المصرف الوطني الاسلامي 
 . من جهات خارجية فضلًا عن الاستخدام الجزئي لأنظمة الحماية للشبكات المزودةوادراجها ضمن اتفاقيات خدمات الشبكة 

( 22( نقطفة مقابفل حصفول مصفرف الخلفيج علفى )20نلاحظ حصول مصفرف الشفرق الاوسفط  علفى ) ادارة حوادث المعلومات: -ط
ان مصفرف الشفرق  نلاحفظ من خلال النسب وآلية القياس التي توصل اليها الباحثفانو , ( نقاط27والوطني الاسلامي على )نقطة 

وتوثيففق الاجففراءات الاداريففة مففن خففلال تحديففد المسففؤولية  ادارة حففوادث المعلومففاتفيمففا يتعلففق بكيفيففة  كامففل الاوسففط قففد حقففق التففزام
المتخذة لضمان الاستجابة السريعة والفعالة والمنظمة لحوادث آمن المعلومفات فضفلًا عفن جمفع البيانفات ومعلومفات عفن الحفوادث 

التزامففاً  مصففرفي الخلففيج والففوطني الاسففلاميحقففق مففا , بينوتصففنيفها بحسففب اهميتهففا واعففداد تقففارير عنهففا ورفعهففا الففى الادارة العليففا
نتيجة عدم وجود اجراءات موثقة ومحددة حول كيفية الاستجابة السريعة والفعالفة لحفوادث  بمتطلبات ادارة حوادث المعلومات جزئياً 

 .آمن المعلومات والابلاغ عنها من خلال قنوات الادارة المناسبة ومعالجتها بأسرع وقت ممكن
 ي( نقطففة مقابففل حصففول مصففرف6علففى ) مصففرف الففوطني الاسففلامي: نلاحففظ حصففول تثببال للمتطلبببات القانونيببة والتعاقديببةالام -ي

, ونلاحفففظ مفففن خفففلال النسفففب وآليفففة القيفففاس التفففي توصفففل اليهفففا الباحثفففان, ان لكفففل منهمفففا( نقطفففة 0علفففى ) والخلفففيجالشفففرق الاوسفففط 
الالتفزام بحقفوق الملكيفة الفكريفة واسفتخدام  نتيجفة لمتطلبفات القانونيفة والتعاقديفةبالامتثفال ل حققفت التفزام جزئيفاً المصارف عينة البحفث 

 الانظمة والبفرامج المرخصفة وحمايفة السفجلات والبيانفات مفن الفقفدان والتفدمير او التزويفر او الاففراج غيفر المصفرح عنهفا, وبالمقابفل
لحففاظ علفى امنيفة البيانفات والمعلومفات فضفلا عفن عفدم ادراج عدم تضمين الاتفاقيات التعاقديفة شفروط وضفوابط التشففير الملائمفة ل

تعهففد المصففارف بضففمان خصوصففية وحمايففة المعلومففات الشخصففية للزبففائن عنففد فففتح الحسففابات الجاريففة او التففوفير او غيرهففا مففن 
   .الخدمات المقدمة

بففففففل حصففففففول مصففففففرفي ( نقطففففففة مقا0علففففففى ) الففففففوطني الاسففففففلاميمصففففففرف ال: نلاحففففففظ حصففففففول  مراجعببببببة آمببببببن المعلومببببببات -ك
, ونلاحفففففظ مفففففن خفففففلال النسفففففب وآليفففففة القيفففففاس التفففففي توصفففففل اليهفففففا ( نقطفففففة لكفففففل منهمفففففا6لاسفففففلامي علفففففى )الخلفففففيج والفففففوطني ا

الالتففففففزام  , نتيجففففففةيتعلففففففق بمراجعففففففة آمففففففن المعلومففففففات قففففففد حققففففففت التزامففففففاً جزئيففففففاً فيمففففففا باحثففففففان, ان المصففففففارف عينففففففة البحففففففثال
الضفففففوابط والاجفففففراءات والعمليفففففات بصفففففورة دوريفففففة او عنفففففد حفففففدوث تغييفففففرات بمراجعفففففة نهفففففج ادارة امفففففن المعلومفففففات مفففففن حيفففففث 

كبيفففففرة فففففففي انظمفففففة العمففففففل, وففففففي المقابففففففل لاحظنفففففا عففففففدم مراجعفففففة خطففففففط الطفففففوارئ وتقييمهففففففا كفففففل فتففففففرة واعفففففداد تقففففففارير عنهففففففا 
 .  ورفعها الى الادارة العليا والمتعلقة بضمان استمرارية تقديم الخدمة

من قبل المصارف عينة البحث  و عدم وجود التزامكلي أو جزئي أ رد اعلاه, يتبين لنا وجود التزامواستنادأ الى ما و  ومما تقدم
, والتي تم تشخيصها من قبل المدقق الخارجي (ISO/IEC 27001)أمن المعلومات والواردة في المواصفة القياسية  متطلباتب

وبما يؤدي الى تعزيز الجودة لأمن  ارات المصارف بتلبيتهايساعد ادسوف  تحديد تلك المتطلباتالمؤهل علميا وعملياً, وان 
مما يؤكد صحة الفرضية التي وضعها  ,ومعالجة نقاط الضعف وصولًا الى الاستيفاء الكامل لمتطلبات المواصفة المعلومات

 الباحثان والمتضمنة:  
ياً عند تقييم امن انظمة تكنولوجيا المعلومات ومدى ستعانة الادارة العليا في المصارف بالمدقق الخارجي المؤهل علمياً وعملان ا)

 (.تحسين جودة امن المعلومات ( يساعد فيISO/IEC 27001تطبيقها المواصفة القياسية الدولية )
 

 الاستنتاجات والتوصيات /المحور الرابع 
 الاستنتاجات:- 4-5

, ووجود نقاط ضعف ISO/IEC)10772)عدم تحقيق المصارف عينة البحث لجميع متطلبات وشروط المواصفة القياسية  .أ
 المعلومات مما يتطلب الوقوف عليها ودراستها لغرض اتخاذ الاجراءات اللازمة المعالجتها.تكنولوجيا  وخلل في آمن

عدم تحديد واعتماد مجموعة من سياسات واجراءات آمن انظمة تكنولوجيا المعلومات من قبل الادارة العليا لغرض نشرها  .ب
 .عاملين بضرورة الالتزام بها واعداد تقارير امتثال ورفعها الى الادارة العليا لبيان مدى الالتزام بتلك السياساتوابلاغ كافة ال
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ضافة الى عدم وتصنيفها بحسب الاهمية, بالأ وعدم تحليلهاالمعلومات الحاصلة  الاستجابة لحوادث آمن وجود ضعف في .ج
 ومعالجتها بأسرع وقت ممكن. لحوادث آمن المعلوماتالفعالة والمنظمة توثيق الاجراءات المتبعة لغرض ضمان الاستجابة 

عدم وجود اجراءات رسمية وموثقة حول آلية التخلص من وسائط التخزين بأمان عند عدم الحاجة اليها وبما يضمن المحافظة  .د
 على سرية البيانات والمعلومات للزبائن وعدم الاضرار بالبيئة.

 اي الواجبات تجاه آمن المعلومات وابلاغ جميع العاملين بها عند ارتكابالفصل بين المهام و تحديد المسؤوليات و ضرورة  .ه
 انتهاك لأمنية البيانات مع ضرورة المحافظة على السرية بعد انهاء العمل للموظف أو تغييره .

 
 :التوصيات -4-0
يما يتعلق بأمن معلوماتها من خلال تلبية متطلبات زيادة الاهتمام بتلبية متطلبات الجودة ف عينة البحث على ادارات المصارف .أ

مع ضرورة الاستعانة بمستشارين , (ISO/IEC 27001)الاعتمادية لأمن تكنولوجيا المعلومات والواردة في المواصفة القياسية 
 .ومدققين خارجيين متخصصين في مجال آمن المعلومات لغرض فحص امنية الأنظمة المطبقة في المصرف

بلاغ من البيانات والمعلوماتت آاد مجموعة من السياسات والاجراءات والضوابط الخاصة بمتطلباعدأهمية إ .ب  جميع العاملين وا 
 .متثال دورية عن مدى الالتزام بها ورفعها الى الادارة العليابها واعداد تقارير إ

تحديد الاجراءات والضوابط المتبعة من خلال  المعلوماتو  مخاطر آمن البياناتالتركيز على ايجاد ادارة كفؤة وفعالة لأدارة . ج
 .وتقييم مخاطر آمن تكنولوجيا المعلومات بصورة مستمرة هاتوثيقو  الحاصلة المحتملة أو الحوادث لمعالجة

الخاصة بكيفية التخلص من وسائط التخزين بما يضمن المحافظة على سرية  الاجراءاتاعتماد الادارة العليا لمجموعة من د. 
  ت للزبائن وعدم الاضرار بالبيئة.البيانا

دورات تدريبية وتثقيفية مستمرة لزيادة مستوى الوعي في المستخدمة لموارد تكنولوجيا المعلومات رية . ضرورة ادخال الملاكات البشهف
    لدى المصرف. والمعلومات حتى بعد انتهاء عمل الموظف بمخاطر أمنية المعلومات وضرورة المحافظة سرية البيانات
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