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Abstract 

             The research aims to demonstrate the supervisory role of the Central Bank of Iraq to limit the 

phenomenon of money laundering implemented through electronic payment tools, especially prepaid 

cards, and the research was based on a main hypothesis that the supervisory control of the Central 

Bank of Iraq limits money laundering operations implemented through electronic payment tools, and 

to reach the objectives of the research and to prove its hypothesis, a checklist was prepared consisting 

of (55) paragraphs distributed in (7) axes, the paragraphs were drafted by relying on the instructions 

of the rules of due diligence for financial institutions for non-financial businesses and professions 

specified towards customers No. (1) of 2023, the Electronic Payment Services Regulation No. (2) of 

2024 and a number of controls, instructions and circulars issued by the Central Bank of Iraq and the 

AML/CFT Office, as well as using the experiences of some Arab countries, the results of the checklist 

were analyzed using a seven-point Likert scale (fully applied fully documented, fully applied partially 

documented, fully applied not documented, partially applied fully documented, partially applied 

partially documented, partially applied not documented, not applied not documented), and using 

frequencies, weighted arithmetic mean equations, percentage of conformity and gap size for each axis 

as methods to analyses the results, The researchers reached a set of conclusions, the most important 

of which are that the Central Bank of Iraq allows electronic payment companies to issue and reload 

prepaid cards with relatively high limits, which increases the risk of exploiting these cards in money 

laundering operations and the reliance of these companies on the ‘Light KYC’ form when issuing and 

reloading these cards, which indicates a weakness in customer identification procedures. In addition 

to the difficulty of monitoring the movement of financial transactions carried out through prepaid 

cards issued by electronic payment companies because they are not linked to a bank account. 

Therefore, the researchers recommend a set of recommendations, the most important of which is the 

need for the Central Bank of Iraq to reduce the maximum limit for issuing and reloading prepaid cards 

issued by electronic payment companies to minimize the risk of money laundering through them. 

Keywords: Money laundering, Electronic payment tools, Supervisory control. 
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تحد من عمليات غسل الأموال المنفذة عبر أدوات الدفع الالكتروني، وللتوصل الى اهداف البحث ولإثبات فرضيته تم اعداد قائمة  
 ( محاور، تم صياغة الفقرات بالاعتماد على تعليمات قواعد العناية 7( فقرة موزعة على ) 55( مكونة من )Check Listفحص )

، نظام خدمات الدفع الالكتروني   2023( لسنة  1الواجبة للمؤسسات المالية للأعمال والمهن غير المالية المحددة تجاه العملاء رقم )
وعدد من الضوابط و التعليمات والتعاميم الصادرة عن البنك المركزي العراقي ومكتب مكافحة غسل    2024( لسنة  2للأموال رقم ) 

البنك المركزي العراقي وعينة من  الأموال وتمويل الإره اب ، فضلا عن الاستعانة بتجارب بعض الدول العربية ،وتم تطبيقها في 
شركات، وتم تحليل نتائج قائمة الفحص بالاعتماد على مقياس ليكرت السباعي )مطبق  (5شركات الدفع الالكتروني البالغ عددها )

ا غير موثق، مطبق جزئيا موثق كليا، مطبق جزئيا موثق جزئيا، مطبق جزئيا  كليا موثق كليا، مطبق كليا موثق جزئيا، مطبق كلي
غير موثق، غير مطبق غير موثق(، وباستخدام التكرارات ومعادلات الوسط الحسابي المرجح والنسبة المئوية لمدى المطابقة و حجم  

سماح البنك المركزي العراقي لشركات  تاجات أهمهاالفجوة لكل محور ،كأساليب لتحليل النتائج ، وتوصل الباحثان الى مجموعة استن
الدفع الالكتروني بإصدار البطاقات المسبقة الدفع وإعادة تعبئتها بحدود عالية نسبياً مما يزيد من مخاطر استغلال هذه البطاقات في 

اصدار وإعادة تعبئة هذه   ( عندLight KYCعمليات غسل الأموال واعتماد هذه الشركات على استمارة )اعرف زبونك المخففة( )
البطاقات، مما يؤشر وجود ضعف في إجراءات التعرف على الزبون، فضلا عن صعوبة مراقبة حركة العمليات المالية المنفذة عبر 
البطاقات المسبقة الدفع الصادرة عن شركات الدفع الالكتروني وذلك لعدم ارتباطها بحساب مصرفي، وعليه يوصي الباحثان بمجموعة  

صيات أهمها ضرورة قيام البنك المركزي العراقي بتخفيض الحد الأقصى لإصدار وإعادة تعبئة البطاقات المسبقة الدفع الصادرة تو 
 .عن شركات الدفع الالكتروني لتقليل مخاطر غسل الأموال المنفذة عبرها

 غسل الأموال، أدوات الدفع الالكتروني، الرقابة الاشرافية. الكلمات المفتاحية:
 

  introduction :المقدمة
تعد ظاهرة غسلللل الأموال واحدة من اكثر الجرائم المنظمة انتشلللاراً حول العالم وأكثرها خطورة لمسلللاسلللها بأمن واقتصلللاد الدول، ورغم 
الجهود الحثيثة للحكومات والمنظمات الدولية في الحد من هذه الظاهرة ومكافحتها الا انها مازالت تواجه عقبات لتسارع مرتكبيها في  

ة ومواكبة التطور التكنولوجي ، وظهور ما يسللللمى بغسللللل الأموال الالكتروني ، اي اسللللتغلال الوسللللائل الالكترونية ابتكار طرق جديد
  وتطويعها لتنفيذ عملياتهم الاجرامية ، ولما كانت أدوات الدفع الالكتروني  تتسلم بكونها أداة عابرة للحدود هذا ما جعلها هدفا لغاسللي

حلي فانتشللللللللرت في ايونة الأخيرة ظاهرة تهريب العملة الصلللللللل بة لخارق العراق عبر بطاقات الدفع  الأموال ، اما على المسللللللللتوى الم
الالكتروني وبالأخص عبر البطاقات المسللللللللللللللبقة الدفع  ، حيث عمد المجرمون الى اصللللللللللللللدار عدد كبير من هذه البطاقات وتعبئتهلا  

بالدولار في بعض الدول في الخارق ومن ثم اعادتها الى العراق بالسلللللللقف العالي بالدينار العراقي ومن ثم إعادة سلللللللحب هذه الاموال  
للاسلللللللتفادة من فرق العملة ، وانطلاقاً من الدور الاشلللللللرافي الرقابي للبنك المركزي العراقي وباعتباره اعلى سللللللللطة نقدية في البلد وقع 

ار ظاهرة اسللللتغلال أدوات الدفع الالكتروني في انتشللللعلى عاتقه التصللللدي لهذه الظاهرة والحد منها ، ومن هنا برزت مشللللكلة البحث 
فلللي عمليات غسل الأموال فلللي العراق وفلللي مقدمتها البطاقات المسبقة الدفع وصعوبة التصدي لها من قبل الجهات الرقابية المتمثلة 

في تنظيم وحماية ، لذا جاء البحث لتسلللللليط الضلللللوء على هذه الظاهرة وابرز إجراءات البنك المركزي العراقي بالبنك المركزي العراقي
(  كأداة رئيسللية لجمع Cheak Listاعتمد البحث الحالي على المنهج الوصللفي التحليلي وباسللتخدام قائمة الفحص ) هذه الأدوات، و

البيانات، وتم تحديد نسلللللللبة المطابقة وحجم الفجوة من خلال المقابلات الشلللللللخصلللللللية مع عينة البحث المتمثلة بالسلللللللادة مدراء الدوائر  
نة والاقسلام المعنية في البنك المركزي العراقي وبعض الموظفين، والسلادة المدراء المفوضلين ومعاونيهم لشلركات الدفع الالكتروني عي

 ( شركات.5البحث والبالغ عددها )
 

  The Methodology of Research& previous studiesمنهجية البحث والدراسات السابقة  الأول:المبحث 
 من:تتألف  ، وهيالبحثاولًا: منهجية 
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انتشار ظاهرة استغلال أدوات الدفع الالكتروني فللللللللللللللي عمليات غسل الأموال فللللللللللللللي  تمثلت مشكلة البحث في  : البحثمشكلة    1-1
لمتمثلة بالبنك المركزي العراق وفللللللللللللللللللي مقدمتها البطاقات المسللللبقة الدفع وصللللعوبة التصللللدي لها من قبل الجهات الرقابية ا

 العراقي.
  :البحث ةأهمي 1-2
 لا.لات فلي هذا المجال مستقبلوث والدراسلن البحلذا البحث فلي افادة الباحثين والمختصين لا ثرائه بالمزيد ملسيسهم ه -1
يستملللللد هذا البحث أهميته من خلال دعلللللم جهود البنك المركزي العراقي ومكتب مكافحلللللة غسل الأملللللوال وتمويلللللل الإرهاب فلللللي  -2

 . معرفة مدى امتثلال شركات الدفع الالكتروني عينة البحث للتعليمات والضوابط الصادرة
الوصول الى نتلللللائج عمليلللللة عن دور الرقابة الاشرافللللليلللللة للبنك المركزي العراقلللللي فلللللي الحد من ظاهرة غسل الأموال المنفذة عبر  -3

 أدوات الدفلع الالكترونلي.
 :اهداف البحث 1-3
ظاهرة استغلال بطاقات الدفع الالكتروني فلي عمليات غسل  الرقابة الاشرافلية للبنك المركزي العراقي فلي الحد من  بيان دور -1

 . أنلط الصادرة بهذا الشلوالضواب واهم التعليملات الأموال
بيلان ملدى امتثال شركات الدفع للتعليلمات والضوابط الصادرة من خلال تحديلد نسب التطبيق وحجم الفجوة وتشخيلص نقاط  -2

 القوة ونقاط الضعف. 
 بيان اللدور الاشرافلي الرقابي للبنك المركزي العراقي على شركات الدفع الالكتروني. -3
 :مخطط البحث الاجرائي 1-4

 

 
 
 
 
 
 
 
  
 
 
 
 
 
 
             

 
 مطبق جزئي                          مطبق 
  او غير مطبق       

 
 
                                                

اعداد قائمة فحص لتحديد مدى تطبيق  
للتعليمات والضوابط   العينة المبحوثة

  الخاصة بمكافحة عمليات غسل الاموال
المنفذة عبر أدوات الدفع الالكتروني  

للبنك المركزي في  الرقابي الاشرافي والدور
 تنظيم وحماية هذه الادوات 

تطبيق قائمة الفحص  
 في العينة المبحوثة 

 تحليل النتائج  

مطبق كلياً  
او مطبق  
جزئي او  
غير 
 مطبق 

تشخيص نقاط  
 الضعف 

 التوصيات 

تشخيص 
 نقاط القوة 

https://jpgiafs.uobaghdad.edu.iq/index.php/JAFS/index


    Journal of Accounting and Financial Studies ( JAFS )ية       مجلة دراسات محاسبية ومال

VOL.20, ISS.72, YEAR.2025                            P-ISSN: 1818-9431, E-ISSN: 2617-9849 

 

Page | 338  

 

                                               

 المصدر: اعداد الباحثان 
 
 

 
 يمكن صياغة فرضية البحث الرئيسية بايتي: :البحث ةفرضي 1-5

 .الرقابة الاشرافلية للبنك المركزي العراقي تحد من عمليات غسل الأموال المنفذة عبر أدوات الدفع الالكتروني
 الجانبين النظري والعملي للبحث. على المنهج الوصفلي التحليلي فلي الباحثاناعتمد  منهج البحث: 1-6
  البحث:حدود   1-7
تتمثل الحدود المكانية فلللي البنك المركزي العراقي ومكتب مكافحة غسل الأموال وعينة من شركات الدفع   :الحدود المكانية  1-7-1

 الالكتروني.
 .2023، 2022، 2021، 2020، 2019تتمثل الحدود الزمانية بالسنوات  :الحدود الزمانية  1-7-2
 وسائل جمع البيانات والمعلومات 1-8
تم الاعتماد فلللللللللللللللي الجانب النظري من البحث على عدة مصلادر لجمع المعلومات وهي )القوانين، الكتب :  الجانب النظري   1-8-1

 المجلات العلمية، والانترنت(. والاطاريح،العربية والأجنبية، البحوث 
 :الجانب التطبيقي  1-8-2
 القوانين والأنظمة والتعليمات ذات الصلة بموضوع البحث.  - أ
 (. 1فلي الملحق رقم ) وكما مبينتم اجراء عدد من المقابلات الشخصية مع عينة البحث  الشخصية:المقابلات  -ب
 ( Check Listقائمة الفحص ) -ت
 

  ثانيا الدراسات السابقة:
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 (,Al-Bayati 2020) اسم الباحث والسنة 1
 الالكترونلي.ع لر الدفلدور الرقابة الاشرافلية فلي الحد من مخاط عنوان الدراسة 
وما دور الرقابة   اسلللللللللللتخدامها،ماهي مخاطر وسلللللللللللائل الدفع الالكترونية والصلللللللللللعوبات التي ترافق  مشكلة الدراسة 

 الاشرافية في تحجيم هذه المخاطر؟
 

 اهداف الدراسة 
 ان المخاطر التي ترافق استخدام وسائل الدفع الالكترونية.لبي-1
ة بالنظام للم الدفع ودورها فللي الحد من المخاطر المتعلقللان وسائل الرقابة الاشرافللية على نظللبي  -2

 د القواعد والمبادئ التي تحكمها.لالمالي ككل وتحدي
ان دور البنك المركزي العراقي فللللللللللي الرقابة الاشرافللللللللللية على وسائل الدفع الالكتروني من يللللللللللب  -3

 خلال ادارته للتشغيل ورقابته على استخدام الوسائل.
 دبلوم عالي معادل للماجستير. نوع الدراسة 

 
 مجتمع وعينة الدراسة 

 والمصارف العراقية الخاصة. لبنك المركزي العراقيالمجتمع / ا
مصرف الخليج التجاري،  الأوسط،بلللللللللللل)مصرف الشرق  ( مصارف والمتمثلة3تم اختيار ) /عينة ال

 المصرف الأهلي العراقي(.
تم الاعتماد على المنهج الوصللللفللللللللللللللللللي والكمي فللللللللللللللللللي تحليل الظاهرة محل البحث بالاعتماد على   منهج الدراسة وادواتها

 الاستبانة كأداة رئيسية لجمع البيانات.
 

 نتائج الدراسة ابرز 
ة الاشرافلللللللللللللية على أنظمة ووسائل الدفع  لللللللللللللة للرقابلللللللللللللر معنوي ذو دلالة إحصائيلللللللللللللهنالك تأثي  -1

 الالكتروني للبنك المركزي.
ة بين الرقابة الاشرافلللية على أنظمة ووسائل الدفع الالكتروني لللعلاقة ذات دلالة إحصائيهنالك  -2

 ي.لع الالكترونلوالتحديات لوسائل الدف رلوالمخاط
 تم تطبيق البحث في البنك المركزي العراقي. -3

أوجلله التشلللللللللللللللابلله/ تمثلللت في بعض الجوانللب النظريللة لمتغيري الرقللابللة الاشللللللللللللللرافيللة وأدوات الللدفع   أوجه التشابه
 الالكتروني.

تم البحث في اسلتغلال أدوات الدفع الالكتروني كأداة لغسللللللللللللللللل الأموال ودور الرقابة الاشلرافية   -1 أوجه الاختلاف 
 للبنك المركزي في الحد منها.

 استخدام قائمة الفحص كأداة رئيسية لجمع البيانات. -2
 تم تطبيق البحث في عينة من شركات الدفع الالكتروني. -3

 (Khalas,2021) اسم الباحث والسنة 2
 .دراسة حالة الجزائر –ة البنك المركزي فلي ظل انتشار وسائل الدفع الالكترونية لرقاب عنوان الدراسة 
 ماهي الاليات والأساليب التي يتبعها بنك الجزائر لفرض رقابته على وسائل الدفع الالكتروني؟ مشكلة الدراسة 

 
 اهداف الدراسة 

 ة بالبنوك المركزية مع ابراز خصائصها واهميتها.لم المرتبطلرف على مختلف المفاهيلالتع -1
ة من خلال سرد مختلف المفاهيم النظرية المتعلقة بها لللللللرف على وسائل الدفع الالكترونيلللللللالتع  -2

 ها.لوانواعها وخدمات
 ة.لعلى دور البنك المركزي فلي الأشراف والرقابة على وسائل الدفع الالكتروني التعلرف -3
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ة  ل دراسة وتحليل مختلف الأدوات والاليات المعتمدة من طرف بنك الجزائر فلي الاشراف والرقاب  -4
 على وسائل الدفع الالكترونية فلي الجزائر.

 رسالة ماجستير نوع الدراسة 
 البنك المركزي الجزائري  مجتمع وعينة الدراسة 
 المنهج الوصفلي التحليلي باستخدام التحليل الاحصائي. منهج الدراسة وادواتها

 
 

 نتائج الدراسة ابرز 

ة جاءت نتيجة للتطور التكنولوجي وظهور شبكة الأنترنت  لللللللللللللة الحديثلللللللللللللوسائل الدفع الإلكتروني-1
زات التي  لللة للدول، لهذا تعددت اشكالها حسب مصدريها أو حسب الميلللوالتعامل بالتجارة الإلكتروني

 ها.لتتيح
العلاقة التعاقدية من مصللللللللدر البطاقة الى حاملها وهذه   أطرافتوجد التزامات مفروضللللللللة على  -2

 د اصدار البطاقات الالكترونية.لالالتزامات تكون منصوص عليها فلي عقد عن
ون لللللللللون التجاري وقانلللللللللعالجت الجزائر هذه الوسائل من خلال منظومتها القانونية ولاسيما القان-3

 ات.لالنقد والقرض وكذلك القوانين الخاصة للحفاظ على أنظمة المعالجة الالية للمعطي
 تمثلت في بعض الجوانب النظرية لاستغلال الوسائل الالكترونية في عمليات غسلل الأموال. أوجه التشابه
يتناول البحث الحالي الدور الرقابي الاشلرافي للبنك المركزي العراقي للحد من ظاهرة غسللللللللللللللللل    -1 أوجه الاختلاف 

 الأموال الالكتروني.
قلائملة   الإلكتروني، وبلاسللللللللللللللتخلدامطبق في البنلك المركزي العراقي وعينلة من شللللللللللللللركلات اللدفع  -2

 الفحص كأداة البحث الرئيسية.
 (Richet,2013)  اسم الباحث والسنة 3

 .Laundering money online: a review of cybercriminals method عنوان الدراسة 
 مجرمي الانترنت   لأساليبغسلل الأموال عبر الانترنت : مراجعة 

اسلللتغلال المنظمات الاجرامية للأنترنت لغسلللل الأموال غير المشلللروعة، واسلللتخدام أسلللاليب عديدة   مشكلة الدراسة 
 لجذب المواطنين واشراكهم في جرائمهم والتي غالبا ما تكون لها عواقب مالية وقانونية خطيرة. 

 
 اهداف الدراسة 

 المجرمين فللللللللللللللللللللي اسلللللتغلالتهدف الدراسلللللة الى التعرف على الأسلللللاليب الحديثة التي يسلللللتخدمها 
 الانترنت فلي عمليات غسلل الأموال.

 بحث علمي منشور. نوع الدراسة 
ساهم الانترنت فلللللللللللي زيادة صعوبة القبض على غاسلي الأموال اذ من الممكن غسلللللللللللل مبلغ  -1 نتائج الدراسة 

 كبير من المال من خلال عدد كبير من المعاملات الالكترونية.
الافتراضللية بديلا متزايدا لبطاقات الهاتف المحمول المدفوعة مسللبقا ويمكن    الدفعتعد بطاقات   -2

 تمويلها من خلال حساب مصرفلي وهمي.
توفر العاب الفلللللللللللليديو على الانترنت طريقة سهلة لمجرمي غسللللللللللللل الأموال عن طريق قيامهم  -3

بفتح العديد من الحسلللللللابات على مختلف هذه الألعاب واسلللللللتخدامها فلللللللللللللللللللللي نقل الأموال غير  
 المشروعة.

 تمثلت في الجوانب النظرية لعمليات غسل الأموال عبر الانترنت. أوجه التشابه
 دراسة الدور الرقابي الاشرافي للبنك المركزي العراقي في عمليات غسل الأموال. -1 أوجه الاختلاف 
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طبق البحث في عينة من مؤسللللللللسللللللللات مالية غير مصللللللللرفية )شللللللللركات دفع( والبنك المركزي   -2
 العراقي.

 

 المبحث الثاني: التأطير النظري  
 أدوات الدفع الالكتروني -أولا
    :The definition of e-payment تعريف الدفع الالكتروني 2-1

عمليات البيع والشلللللللللراء عبر شلللللللللبكة الانترنت، وقد    لأجراءيعد الدفع الالكتروني من اهم الخدمات التي تقدمها المصلللللللللارف لزبائنها    
انتشللللرت في ايونة الاخيرة مع ظهور عمليات التجارة الالكترونية واسللللتحداث المصللللارف الالكترونية، ونسللللتعرض ادناه مجموعة من 

 التعاريف التشري ية والفقهية للدفع الالكتروني:
 ( تعاريف الدفع الالكتروني1الجدول )

 التعريف  المصدر  ت 
1 Algerian Electronic Commerce Law 

No. 05-18 of 2018 
)كل وسيلة دفع مرخص بها طبقاً للتشريع المعمول به تمكن صاحبها من القيام بالدفع عن قرب او عن بعد، عبر منظومة  6المادة / 

 الكترونية(.  
2 Kuwaiti Electronic Transactions Law 

No. (20) of 2014 
 )عملية تحويل وسداد النقود عن طريق الوسائل الالكترونية(.1المادة/ 

3 (Mahmoud,2022:125 )   مجموعة من الأدوات والتحويلات الالكترونية التي تصددرها المصدارف والمسسدسدات كوسديلة دفع وتتمثل في البطاقات المصدرفية والنقود
 الالكترونية.الالكترونية والشيكات 

4  (kim,2020:65   ) . وسيلة لدفع ثمن المعاملات باستخدام أنظمة الدفع الالكترونية او وسيط وبدون استخدام النقد الورقي 

 بالاعتماد على المصادر المذكورة. اعداد الباحثان  المصدر:
عبر الفضلللاء الالكتروني  للأمللللللللللللللللللوال او تحويلومما ورد أعلاه نسلللتطيع تعريف الدفع الالكتروني بانه ل كل عملية تسلللديد او تمويل  

 ".دون الحاجة الى استخدام الدعامة الورقية وأدوات الكترونيةوباستخدام وسائل 
 Types of electronic payment tools أنواع أدوات الدفع الالكتروني:  2-2

 -تتنوع أدوات الدفع الإلكتروني وكالاتي: 
   :(e-check)الصك الالكتروني   2-2-1

وهو احد أدوات الدفع الالكتروني، ويعرف لبأنه عبارة عن رسالة الكترونية موثقة ومؤمنة ، يللللللللللللللللللللللللللللللللللللرسلها مصدر الصك الى مستلم 
الصك، ليعتمده ويقدمه للمصرف الذي يعمل عبر الانترنت، حيث يقوم المصرف اولًا بتحويل قيمة الصك المالية الى حساب حامللللل 

الصك واعادتهُ الكترونياً الى مستلم الصك ليكون دليل على أنه تم صرف الصك فعلًا، ويمكن لمستلم  الصك وبعللللللللد ذلك يقوم بإلغاء
(، ويعتبر الصللللللك الالكتروني احدى طرق Al-Husseini ,2018:238الصللللللك أن يتأكد الكترونياً من انه تم تحويل المبلغ فعلًال )

ى البيانات الإلزامية نفسللها التي يتضللمنها الصللك العادي ، ويختلف الدفع في الوقت الحاضللر ، حيث يتضللمن الصللك الالكتروني عل
 ( .Tubaishat,2019:145 عن الصك العادي بانه له توقيع خاص وهو التوقيع الالكتروني )

 :(E- Walletsالمحافظ الالكترونية )  2-2-2
( ويشلللير المصلللطلح الى رلية برمجية تسلللمح لمسلللتخدمي التجارة Virtual Walletsويطلق عليها أيضلللا اسلللم المحافر الافتراضلللية ) 

هلذه المعلوملات مشللللللللللللللفرة    ن ملا تكو ادة لللللللللللللللللللللللللللللالالكترونيلة بتخزين واسللللللللللللللتخلدام معلوملات بطلاقلات اللدفع الالكتروني على الخلادم ، وع
(Rutenbeck,2012,91 ويمكن تعريفهلا على انهلال عبلارة عن اداة الكترونيلة مقبوللة تضللللللللللللللم وحلدات الكترونيلة تمثلل قيم ملاليلة تم )

(،حيث تقدم Bou Bashit,2016:withoutايداعها لدى المصللدر مسللبقا ، ويمكن اسللتخدامها في سللداد اقيام السلللللللللللللللللللع والخدمات )
المحفظلة الالكترونيلة خلدملة تشللللللللللللللبله الوظيفلة التي تقلدمهلا المحفظلة الملاديلة فيتم فيهلا ومن خلالهلا تخزين رمن لبيلانلات بطلاقلات اللدفع  

 &  Al-Taleb,2020:64بالإضللافة الى الهوية الشللخصللية وتقدم هذه المعلومات من خلال المحفظة على موقع فحص البيانات )
Al-Zaarir).  
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 (Electronic Payment Cards)بطاقات الدفع الالكتروني  2-3
ع محليا ودوليا لدى  للللللللمقبولة على نطاق واس  بالالتزامات،للوفاء تسللللللللتخدم ل هي أداة هي  الالكتروني:تعريف بطاقات الدفع    2-3-1

على ان يقوم التاجر    البطاقة،لدفع قيمة السلللللللللللللللللللللع والخدمات المقدمة لحامل   الورقية،الافراد والتجار والمصلللارف، تعتبر بديلًا للنقود 
للبطاقة عن طريق المصلرف الذي صلرح له بقبول البطاقة   رةالمصلد  او الشلركة  بتحصليل قيمة هذه السلللللللللللللللللع والخدمات من المصلرف

 (. Al-Hadrami ,2015:134وتتم عملية التسوية بين المصارف والأطراف عن طريق نظام الدفع الالكتروني ) للدفع،كوسيلة 
 أنواع بطاقات الدفع الالكتروني   2-3-2
وتعرف بانها لعقد يتعهد بمقتضلللللاه مصلللللدر البطاقة بفتح اعتماد معين لمصللللللحة   : (Credit Cardالبطاقة الدائنة )  2-3-2-1

يع بموجبها الوفاء بمشترياته لدى المحال التجارية التي ترتبط مع مصدر البطاقة بعقد  لللشخص اخر ، وهو حامل البطاقة الذي يستط
 Zarqanوية النهائية بعد مدة محددة ل )للللللللللللللللتتعهد فيه بقبول مشللتريات حاملي البطاقة الصللادرة عن الطرف الأول على ان تتم التسلل

راء الفوري للسللللع والخدمات مع للل( ، فهي البطاقة التي تصدرها المصارف في حدود مبالغ معينة ، تمكن حاملها من الش2016:14,
 Bou Khariهر )لللللللللللللللللف الحسلللاب بالقيمة التي تجاوزها الزبون نهاية كل شللللللللللللللللللللدفع رجل لقيمتها ، واحتسلللاب فائدة مدينة على كشللل

,2021:187 .) 
وفاء فقط، وذلك لان فكرتها تقوم على أسللللللللللللاس   كأداة هي البطاقة التي تسللللللللللللتخدم : (Debit Cardلبطاقة المدينة )ا  2-3-2-2

تخدام هذه البطاقة في عملية الشللراء يتم تحويل لللللللللللللللل(، أي ان عند اسللAl-Sulaiti,2021:36سللاب الزبون )للللللللللللللللالرصلليد المتاح في ح
راء في حسلاب لللللللللللللللالأملللللللللللللللوال من حسلاب البطاقة الى حسلاب البائع بشلكل فوري، مما يتطلب وجود رصليد كافي لتغطية عمليات الشل

 (.Odumusor & Ewa,2022:150البطاقة )
هي البطاقة التي تستخدم من قبل حاملها في الحصول على السللللللللللع  :  (Prepaid Cards)البطاقات المسبقة الدفع   2-3-2-3

مسلبقا في البطاقة، ولا يسلتلزم هذا النوع من البطاقات ان يكون للعميل حسلاب  بإيداعهاوالخدمات، وذلك في حدود مبالغ معينة يقوم  
  .(Al-Sulaiti,2021:37لدى المصرف المصدر )

وتبرز هذه المخاطر بالدرجة الأولى في إسلللاءة اسلللتخدام بطاقات الدفع   مخاطر إسددا ة اسددتخدام ادوات الدفع الالكتروني:  2-3-3
 الالكتروني وحسب الجهة المسيئة كأن يكون حاملها او الجهة المصدرة او التاجر او من قبل الغير وهذا ما سيتم تناوله ادناه:

 
ان صاحب البطاقة هو الشخص الذي صدرت البطاقة له    إسا ة استخدام ادوات الدفع الالكتروني من قبل حاملها: 2-3-4

(، ويلتزم حامل البطاقة الالكترونية باستخدامها وفقا للعقد الذي Al-Sulaiti,2021:51وباسمه ، و هو يعد الحامل الشرعي لها )
يسيء استخدامها، وان   ن النية ولاليرتبط به مع الجهة المصدرة وبما ينسجم والغرض منها، وبتنفيذ شروط العقد بما يتفق ومبدأ حس

يكون استخدامها في الحدود المصرح له بها ، والمحافظة عليها والاحتفاظ بالرقم السلري بالشكل الذي يضمن عدم استخدامها 
بصورة غير مشروعة ، كما يلتزم بإعادة البطاقة للجهة المصدرة عند طلبها ذلك او عند انتهاء مدة صلاحيتها او ايقافها 

(Mustafa,2022:292 :اما صور إساءة استخدام بطاقة الدفع من قبل حاملها فتعدد كالاتي ،) 
عند استعمال البطاقة بعد انتهاء مدة صلاحيتها،  الأولىالاستعمال الاحتيالي للبطاقة من قبل حاملها ويتحقق في ثلاث حالات،  -أ

تتحقق عند اسلللتعمال البطاقة بعد  الثالثةتكون عندما اسلللتعمال الحامل للبطاقة بعد الغائها من قبل الجهة المصلللدرة، اما   والثانية
 ادعاء حاملها بفقدها او سرقتها وإبلاغ الجهة المصدرة بذلك. 

ويتم ذلك بان يتقدم الزبون الى المصرف    صحيحة،على مستندات مزورة او معلومات غير   الحصول على بطاقات صحيحة بناء - ب
ومن ثم يصدر   السنوي،ش في تقديم الضمانات او كشف الدخل  للللاو معلومات غير صحيحة مثل الغ مزورة،بمستندات شخصية 

المصرف من استرداد قيمة هذه المشتريات   نلا يتمكوبالتالي    والخدمات،راء السللع  لله المصرف بطاقة صحيحة يستخدمها في ش
 (.Abdullah &et al,2022:19)لا تكفي بعد ذلك اما لعدم الاستدلال على صاحب البطاقة او لكون الضمانات التي قدمها 
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تواطؤ حامل البطاقة مع الغير، ويتحقق بترك البطاقة للغير لاسلللتعمالها في السلللحب وتزوير توقيعه،   تزوير البطاقات عن طريق - ت
 Musaffahالمبلغ المسلللللللحوب من حسلللللللابه الخاص ) ملا يخصلللللللثم يقوم بالاعتراض على السلللللللحب ويطعن على توقيعه حتى 

&Ait,2022:235.) 
الإبلاغ غير الصلللللحيح عن فقدان البطاقة او سلللللرقتها في الوقت الذي لاتزال بحوزته، مع اسلللللتمراره باسلللللتخدامها في الوفاء، وهنا  - ث

شلللاف وضللل ية البطاقة من لللللللللللللللللاكت نلا يمكالطباعة اليدوية التي   بآلةيقوم حامل البطاقة باسلللتخدامها لدى التجار الذين يتعاملون  
 Bouش بسللللللللللللللهولللة )لللللللللللللللللللللللللللليسللللللللللللللتعملون الجهللاز الالكتروني الللذي يكتشللللللللللللللف حللالات الغ  نخلالهللا، على عكا التجللار الللذي

Saeed,2021:27). 
، او (Bou Azza,2020:210الاسلللللتخدام غير المشلللللروع للبطاقة وتتحقق فيما حالة تجاوز حاملها للحد الأعلى المسلللللموح به ) - ج

 استعمالها في عمليات غسلل الأملوال وتهريبها.
 إسا ة استخدام بطاقات الدفع الالكتروني من قبل الجهة المصدرة: 2-4
 بالإبلاغتكون مسلؤولية الجهة المصلدرة عن الاسلتخدام غير المشلروع للبطاقة الناتج عن سلرقتها او فقدانها معلقة على قيام حاملها  

داد أي لللللللللللللللللللعن الفقد او السلللللرقة ، فعندها تلتزم الجهة المصلللللدرة بعدم قبول أي معاملة تتم بالبطاقة المسلللللروقة او الضلللللائعة وعدم سللللل
نه وفي الوقت  امستحقات تتم بها ، كما تجدر الإشارة الى ان الحفاظ على الرقم السلللللري وان كان من واجبات الرئيسية لحاملها ، الا 

لمنع اختراق البيلانلات الخلاصللللللللللللللة بهلا    مملا يلز ذاتله تعلد الجهلة المصللللللللللللللدرة ملزملة بلالحفلاظ على سللللللللللللللريلة البطلاقلة الالكترونيلة واتخلاذ  
(Mustafa,2022:293ولا يت ،)شخص معنوي  لأنهاصور ان تقوم الجهة المصدرة باستخدام البطاقة بشكل غير مشروع بنفسها للللللللللل

ركة المصللللدرة مع حامل البطاقة او مع للللللللللللللللللوانما يتم عن طريق موظفيها وممثليها وذلك عن طريق تواطؤ موظف المصللللرف او الشلللل
 التاجر او مع الغير وكالاتي:

 البطاقة:ركة المصدرة مع حامل دالصورة الأولى: تواطس موظف المصرف او الش 
او السلللللللماح له    للبطاقة،او السلللللللماح للزبون بتجاوز الحد الأقصلللللللى   مزورة،ويتم ذلك عن طريق اسلللللللتخراق بطاقات سلللللللليمة ببيانات  

 (.Al-Sulaiti,2021:56بالصرف بموجب بطاقة منتهية الصلاحية او ملغاة )
 ركة المصدرة مع التاجر:دالصورة الثانية: تواطس موظف المصرف او الش

او اعتماد اشلللعارات بيع صلللدرت عن بطاقات  البيع،وذلك عن طريق السلللماح للتاجر بتجاوز حد السلللحب في صلللرف قيمة اشلللعارات   
 (.(Abdullah &et al,2022:19ورة او منتهية الصلاحية او ملغاةوهمية او مز 

 
 الغير:ركة المصدرة مع دالش الصورة الثالثة: تواطس موظف المصرف او

رقتها واستخدامها لللللللللوذلك بالاتفاق مع افراد العصابات ومنحهم بيانات بطاقات الدفع الالكتروني الصحيحة لتقليدها او لتزويرها او لس   
 (.Bou Saeed,2021:31سحب والوفاء )لفي عمليات ا

بق مع الجهة المصدرة ليقصد بالتاجر هنا ، كل من لديه تعاقد مس  ا ة استخدام بطاقات الدفع الالكتروني من قبل التاجر:دإس 2-5
(، ويلتزم   Al-Sulaiti,2021:57) ون عليهالبقبول بطاقة الدفع الالكترونية من الزبائن للوفاء بقيمة السللع والخدمات التي يحص

اجر بالمحافظة على السلرية وتجنب كشف اسرار حامل البطاقة ، كأن يقوم بتسريب الرقم السلري للبطاقة او توقيعه او إعطاء لالت
ابه ، وان القيام بأي من تلك الأفعال مع تحقق الضرر لحامل البطاقة ، فانه يعطي الحق للأخير لمطالبة التاجر  لمعلومات عن حس

المراجعة والتدقيق لقائمة بطاقات الدفع الموقوفة قبل   بإجراءاتبالتعويض وعلى أساس المسؤولية التقصيرية، كما يلتزم التاجر 
البيع ، وإذ ما اهملت التزامها بذلك وادى الى استغلال الغير للبطاقة واستخدامها استخدام   لإشعاراتالوفاء ومراجعة الحد الأقصى 

لوفاء بقيمة قسائم البيع للبطاقات الموقوفة او المبالغ التي تزيد عن الحد  غير مشروع ، فان ذلك يسمح للجهة المصدرة رفض ا
روع للبطاقة من قبل التاجر عن طريق قيام ل( ، ويتحقق الاستخدام غير المشMustafa,2022:300) البيع لإشلعاراتالأقصى 
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الأخير بالاحتيال على الجهة المصدرة باستخدام بطاقات مسروقة او التلاعب بأجهزة البيع الالكترونية ، او السماح لحاملها بتجاوز  
 (.   Al-Radayda,2013:61طاقات مزورة )لموح به، او قبوله لبلالحد الأقصى المس

 Electronic Money Launderingغسل الأموال الالكتروني  -ثانيا
بانه: لعملية استخدام الانترنت فلللي إخفاء المصدر غير الشرعي للأموال القذرة الناتجة  ويعرف  :تعريف غسل الأموال الالكتروني -1

لماليللللللللللللللللة عن طريق عن جرائم متعلقة بتجارة المخدرات، الاتجار بالبشللر، اذ يتم ادخال هذه الأموال غير المشللروعة الى الحركة ا
(، او هو ل تطويع الوسللللائل الالكتلللللللللللللللللللرونية بهدف تمويه او إخفاء المصللللدر الحقيقي Bin Naqi,2021:157)شللللبكة الانترنت  

 (.Abdullah 2023:8 )للأموال المتحصلة من أنشطة غير قانونية وإعادة تدويرها فلي أنشطة مشروعة 
سارع مجرمو غسلللل الأموال الى مواكبة التطور التكنولوجي الحديث    أسباب اللجو  الى الوسائل الالكتددرونية فددي غسددل الأموال: -2

وتطويع الوسائل الالكتلللللللرونية واستغلالها فلللللللي عملياتهم، لما توفره هذه الوسائل من وظائف سلبية أدت الى تسهيل عملية غسلللللللل  
قابية من جهة أخرى، ونذكر ادناه اهم الأموال من جهة وصللللللعوبة مراقبة وتتبع العمليات التي تتم عن طريقها من قبل الجهات الر 

 -هذه الاسباب: 
 انفتاح شبكلة المعلوماتيلة الامر الذي سهل عمليات التسلل اليه واختراقه. - أ

صلللعوبة الكشلللف عن هوية المسلللتخدم، إذا يمكن لأي شلللخص انتحال شلللخصلللية أخرى او انتحال شلللخصلللية وهمية فضللللا عن   -ب
 صعوبة التحقق واثبات الجرائم.

ضعف النظام القضائي والقوانين فضلا عن وجود الثغرات القانونية فلي الدول مما يتيح الفرصة للمجرمين على مضي قدما فلي   -ت
 (.Madian,2019: withoutأنشطتها الاجرامية دون خوف )

 تعتبر بديلا مناسبا لتهريب الاموال عبر الحدود. -ث
 توفر إمكانية سحب الأموال من خلال أجهزة الصراف الالي فلي أي مكان بالعالم. -ق
 صعوبة او عدم قدرة الجهات الأمنية على تتبع او تفقد او مصادرة الأموال المتداولة على شكل نقود الكترونية. -ح
 MENAإمكانية استخدام طرف ثالث فللللللي تنفلللللليذ العمليات الماليللللللة مما يجعل عملية المتابعة والتحقق أكثر صعوبة وتعقيدا )  -خ

FATIF,2017:35). 
تسللمح الخدمات عبر الانترنت بتجنب الاتصللال وجها لوجه وبالتالي التحايل على مبدأ )اعرف عميلك(، فضلللا عن عدم تثبيت  - د

 اسم الزبون على البطاقلات مثل )البطاقلات مسبقة الدفلع(.
 استخدام تشفلير عالي المستوى مما يعيق متابعة العمليات من قبل الجهات المختصة. - ذ
امكانية فتح الحسابات المصرفلللللية باستخدام بريد الكتروني مزيف من خلال شبكة الانترنت الخاصة بالأماكن العامة، كالمقاهي  - ر

 (Rebe,2023:26-27)الانترنت او المكتبات مما يجعل من المستحيل تعقب والوصول الى هذه الحسابات 
 الوسائل والأدوات المستخدمة لغسل الأموال الكترونيا:ثالثا:  
ع المال دون الحاجة  لللهي البطاقلللات التي تتيح لحاملها دف:Electronic Payment Cardsبطاقددات الدفددع الالكتروني  -1

داع والسحب فللي أي مكان بالعالم مما يجعلها انسب الوسائل لتحويل للر عمليات الإيللدا ، وتتمتع بسهولة ويسللالى حيازته نق
ود بطرق للللللللللم عن طريق هذه البطاقللللللللللة تحويل النقلللللللللل،ويت  ( Bin Turki,2023:332الأموال القذرة الى أموال مشللللللللللروعة ) 

ظام لللروني من النقود عن طريق أجهزة الهاتف المزود بهذا النلللن هذه البطاقلللة بمكافا الكتلللالانترنت ويمكن لحاملها ان يشح
كما ان هناك بعض النماذق  ( ،Al-Janabi,2014:97ويل المصرفلللللللي )لللللللومن ثم استخدامها لشراء بضائع او فلللللللي التح

يطة مما يعني سلهولة لللللللللللللللدون المرور بمؤسلسلة مالية وسل لأخرتهلك  لللللللللللللللالتي يمكن ان تسلمح بتحويل النقود مباشلرة من مسل
، فضلا عن كونها تمتاز بذات قيمة عالية لسهولة  ( Hawalef,a2015:374لأموال )استخدامها كوسيلة الكترونية لغسلل ا

ويل الأموال عبر الحدود ولهذا تعد هذه البطاقلللللات طريقة الدفلللللع المفضلة لغاسللللللي الأموال حيث يمكن لللللاستخدامها فلللللي تح
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(، هذا و تتعدد صور استغلال Calafos& Dimitoglou,2022)  كل مرحلة من مراحل غسلللللللللل الأموال استخدامها فلللللللللي
 -بطاقلات الدفلع الالكتروني فلي جرائم غسلل الاموال نذكر منها الاتي :

ثمينة ومن ثم بيعها والحصلول على اثمانها بسلهولة السللع  والاسلتخدام البطاقللللللللللللللللات المسلروقة، او المزورة فللللللللللللللللي شلراء الأشلياء    - أ
Abdullah &et al,2022:19)).  

لع وخدمات بمبالغ تتجاوز الحد الأقصى للبطاقة ومن ثم يقوم غاسللللللللل الأموال بتسديد للللللللطاقة الائتمان فللللللللي شراء سللللللللاستخدام ب -ب
 (.Khalawi,2013مصدرها غير مشروع ) بأموالالمبالغ المتجاوزة الى المصرف عند الرجوع اليه وذلك 

وك المحررة من حامل البطاقلللللللة، يقوم غاسلللللللل الأموال )حامل البطاقلللللللة(  لللللللفلللللللي حالة ان المصرف للبطاقة يضمن الوفاء بالصك -ت
بتحرير صللكوك بمبالغ تزيد عن الحد الأقصللى للبطاقة ومن ثم يقوم بتسللديد مبالغ الصللكوك الى المصللرف او المسللتفلللللللللللللللليد عند  

 (.  Qasuri,2009:417)وع اليه من أموال تحصلت من مصادر غير مشروعة من اجل غسللها وتدويرها فلي النشاط لالرج
والاحتيال لسحب الأموال من الصراف الالي، حيث  الدفللللللع الالكترونيقد يقوم مرتكب جريمة غسللللللل الأموال بتزوير بطاقللللللات   -ث

ة لبطاقلللللات  لللللام السريلللللرف على الأرقلللللهم من التعلللللي مزورة مكنتلللللكا الى بناء ماكينة صراف رللللللل بعض المحتالين فلللللي أمريلللللتوص
ر الذي اعتبرته لالائتمان المستخدمة فلي هذه الماكينة، ثم قاموا بتزوير هذه البطاقلات واستخدموها فلي سحب أموال الزبائن، الام

 (.Nabila,2016:25) الامريكية وء حوادث الاحتيال فلي الولايات المتحدةلة من اسلالأمنية والاقتصادي الدوائر
)الزبون( عن طريق استخراق بطاقة سليمة ببيانات  للبطاقة مع غاسلللللللل الأموال ةالمصدر المصرف او الشلللللللركة ف  لللللللتواطؤ موظ -ق

هية الصلاحية، او تزويد افراد  لللللللللللللللمزورة، او السماح بتجاوز الحد الأقصى للبطاقة، او السماح باستمرار استخدام البطاقلللللللللللللللة منت
ل  للخدامها فللي غس للالجريمة ببيانات ومعلومات لبطاقللات صحيحة ومتداولة لمساعدتهم فللي تقليد او اصطناع هذه البطاقللات واست

 (.Khalawi,2013الاموال )
شللللللللللراء عدد من البطاقات المسللللللللللبقة الدفع من جهات مختلفة عن طريق الانترنت وبالتالي التخلص من مصللللللللللدر الأموال غير   -ح

 (.Choo,2008:3المشروعة )
تتيح هذه البطاقلللللللات لغاسللللللللي الأموال إمكانية تهريب الأموال من خللللللللالها الى خلللللللارق الحدود والتخلص من مشقة تهريب النقد   -خ

 (. Chalabi,2020الورقي التقليدي )
هي اجهزة تعملل أوتوماتيكيا لخدمة الزبائن دون تدخل العنصر البشري ضمن برامج :   (ATM)أجهزة الصراف الالي   -2

معدة سلفا تلبي العديد من الحاجات المصرفلية للزبائن على مدار السلاعة، وذلك من خلال بطاقة الصراف الالي، وهي  
ون ، ولكل بطاقة رقم سلري بطاقلات بلاستيكية بمواصفات معينة تصدر عن المصرف او الشركة  بناء على طلب الزب

(،يتم استخدام هذه الأجهزة فلي عمليات غسلل الأموال عن طريق اجراء  Al-Barzanji,2018:203يعرفه حاملها فقط )
العديد من عمليات الإيداع والسحب للأموال غير المشروعة بذات اليوم ومن عدة أملاكن مختلفة بصورة تضمن عدم  

لأموال لتجزئة عمليات الإيداع للأموال غير المشروعة تجنبا للالتزامات القانونية المترتبة  ا غاسلوانكشلاف امرها، ويلجأ 
-Alعلى المصارف بالإبلاغ عن عمليات الإيداع التي تتجاوز الحد الأعلى المحدد من قبل السللطات الرقابية )

Damour ,2013:44  ومن امثلة عمليات غسلل الأموال عن طريق أجهزة الصراف الالي ، قيلام مجموعة من تجار، )
المخدرات فلي الولايات المتحلدة الامريكية بإيداع الأموال المتحصلة عن تجارة المخدرات فلي حسلابات متعددة مفتلوحة 

( دولار  1500، وكانت قيمة الإيداع لا تتجاوز )بأسمائهم وأسملاء اصدقائهم واقاربهم عن طريلق أجهزة الصراف الالي 
ثم قاموا بسلحب تلك الأموال فلي كولومبيا باستخدام البطاقلات  ،لشلبهاتئة دولار( فلي كل مرة لتجنب اثارة ا)الف وخمسملا

 . (Bin Al-Siddiq & Youssef,2022:54لة )الالكتلروني
 Supervisory Controlة الاشرافدية: دالرقاب رابعا:
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المؤسسات الماليللة غير  ة البنللك المركللزي علللى اعمال المصارف و بللان الرقابة الاشرافللية تتمثل برقا  الاشرافية:ف الرقابة يتعر  -1
هذه   ر اعمالللللة بحكم القانون للتأكد مللللن سيللللوتعتبر رقابة الزامي  حجمها،، بغض النظر عن جنسيتها او نوعها او  المصرفللللية
 كالاتي: اما الرقابة الاشرافية للبنك المركزي على الدفع الالكتروني فتعرف والتعليملات، مع القوانينبما يتوافق المؤسسات 

 ( تعاريف الرقابة الاشرافية 2الجدول )
 التعددددريف المصدر ت

3 (Arab Monetary Fund,2011:3)   هددي وظيفددة مددن وظائف البنددك المركددزي تهدددف الددى سلامة وكفا ة أنظمة الدددفددع مددن خلال متابعددة هذه الأنظمددة وتقييددم
 عملها واحداث التغيير فدي هذه الأنظمة فدي حال استدعى الامدر الدى ذلك.

2 (Bank of Ghana,2013:4) 
 

نشاط السياسة العددددامة المتمثلة بالبنددددك المركددددزي التددددي تهدف فددددي المقام الأول الددددى تعزيز سلامة وكفا ة أنظمة الدددددفع 
 والتسوية علدى وجه الخصوص للحد مدن المخاطر الشاملة.

4 
Central Bank of the United Arab 

Emirates 

ولاسيما تددلك العدداملة    المرخصة،هددي مجموعددة مددن ااجرا ات الرقابيددة تهدف الددى تعزيز وسلامددة وامددن المسسسات الماليددة  
لتحديددددد وتقييم وقيدددداق ومراقبددددة  للأشراف،فددددي قطاعددددات المدفوعددددات والتحويددددلات، باستخدام النهج القائم علددددى المخاطر  

 والتحكم بعوامل الخطر الرئيسية التي تتعرض لها المسسسات المرخصة.

 المذكورة.المصدر: اعداد الباحثلان بالاعتماد عللى المصلادر 
بأن الرقابلللللة الاشرافلللللية عللللللى اللللللدفع الالكتلللللروني هلللللي  مجموعة ملللللن الإجراءات والتدابير    الباحثان يرى وبناءاً عللللللى ما ورد اعلاه 

الرقابيللللة التللللي يمارسها البنللللك المركللللزي علللللى المؤسسات الماليللللة المرخصة لتقديللللم خدمة الللللدفع الالكتللللروني، لضمان تطبيق تلك 
له واتخاذ الإجراءات التصحيحية لتلافللي تكرار المخالفات المشخصة وبما المؤسسات للتعليمات والضوابط واللوائح الصادرة مللن قب

فلي  ينسجم ملع أهدافله ومهامله المقررة وفق القانون، لتعزيلز امللن وسلاملة أنظملة اللدفع الالكتلروني وأدواتله وتحقيق الشمول المالي  
 البلدل.
 فديما يخص الددفع الالكتدروني: اهداف الرقابة الاشرافدية -2
ات للللم والاشللللراف علللللى العمليات والنظم التللللي تعللللامل بها الشركللللة نظام المدفوعات مللللن خلال التنظيللللة وسلامللللدقالعمل علللللى   - أ

 .(Al-Muhyawi ,2016:42) ب هذه الأنظمةلات فليما بينهم وإصلاح أي خلل يصيلوالمصارف فلي تبادل المدفوع
العمل عللى الحد مللن المخاطر التللي تعمل علللى تهديد املن واستقرار نظام الللدفع الالكتللروني، والتللي قد تشكل عائقاً يؤثر سلباً  -ب

 عللى أداء وفاعليلة وكفاءة نظام المدفوعلات.
التأكد ملللللللن امتثال مزودي خدملللللللات اللللللللدفع الالكتلللللللروني للقوانين والأنظمة والتعليمات واللوائح الصادرة، وذلك باعتباره الجهة   -ت

 المخولة بملنح التراخيص لهذه الجهات ومراقبتهم.الوحيدة 
المساهمللللللللة فللللللللي تعزيز قطاع المدفوعللللللللات بالتجزئة وذلك مللللللللن الاجل الإيفاء باحتياجات ومتطلبات الافراد والعائلللللللللات فللللللللي  -ث

الحصول عللللللى السلع والخدملللللات التلللللي يحتاجونها فضلا عن الخدملللللات العلللللاملللللة فلللللي الدوائر والمؤسسات الحكوميلللللة، ودعم  
 .(Al-Bayati,2020:64)الاقتصاد الوطني 

  المتعلقة بالددفع الالكتدروني: الرقابة الاشرافدية اجرا ات -3
الموافقات والتراخيص لممارسة خدملللللللات اللللللللدفع    يعد البنلللللللك المركلللللللزي هو الجهة الوحيدة المخولة بإصدار التراخيص: مدددددن   3-1

، ولا   2024( لسنة  2رقلللم )  للأملللوالنظام خدملللات اللللدفع الالكتلللروني  فلللي العراق وذلك وفقاً ل  الالكتلللروني او تعليقها او الغائها
يجوز ممارسة أي نشاط دون موافقة مسبقة مللللللللن البنللللللللك المركللللللللزي ، وذلك مللللللللن اجل الحفاظ علللللللللى الثقة فللللللللي النظام المالي  

 Al-Muhyawiوالاشللللللللراف علللللللللى كافة خدمللللللللات الللللللللدفع الالكتللللللللروني للحد مللللللللن المخاطر وجرائم الاحتيال وغسل الأموال )
اللللدفع والتحويللللللل الالكتلللروني ، وان الهدف الرئيسي ملللن الترخيلللص هو إضفاء الطابلللع القانونلللي ، عللللى خدملللات (2016:16,

 (.Al-Bayati,2020:66للأملوال وتنظيمها وفلق المتطلبات التلي يحددها البنلك المركلزي )
تنفلللللليذا    لمزودي خدمة الللللللدفع الالكتللللللروني،يقللللللوم البنللللللك المركللللللزي بإصدار التعليمات والضوابط   اصدار التعليمات والضوابط: 3-2

مزودي ة بالتأكد مللن التزام للر الرقابة بالبنللوك المركللزيلل، ويقللوم المفتشون بدوائهمر اعمالللللقوانين والأنظمة، وللتأكد مللن حسن سي
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وحمايللللة حقوق أصحاب  ط والتللللي تهدف جميعها الللللى حماية الصالح العللللام  للللات والضوابللللبهذه التعليم  خدمة الللللدفع الالكتللللرونللللي
 (.Al-Sisi,2011:176) العلاقة

الجهات التللي تقدم خدمللة ي بها  للة عن طريق فحص التقارير والبيانات والاحصائيات التللي تأتللتقوم هذه الرقاب ة:ددة المكتبيددالرقاب 3-3
ودرجة   الماليةة مراكزها  لللها الدراسة والتحليل بما يمكن ملللن التعرف عللللى حقيقلللللبنك المركلللزي، اذ تجري علي اللللدفع الالكتلللروني

، ويلزم مزودي خدمة اللللدفع الالكتلللروني بتقديلللم بياناتهلللم الماليلللة اللللى البنلللك المركلللزي مدققلللة  الكفاءة التلللي تمارس بها الوظائف  
-Alة )لللللللملللللللن أي مخالف هذه الجهاته والتأكد ملللللللن خلو نشاط  لللللللذ قرارتلللللللمراقب الحسابات وذلك للتثبيت ملللللللن تنفللللللليملللللللن قبلللللللل 

Quraishi,2013:36،) كما تقوم هذه الرقابللة علللى جمللع البيانات والمعلومات الخاصة بالللدفع الالكتللروني بهدف تمكين البنللك
كتلللروني عللللى النمو الاقتصادي المركلللزي ملللن مراقبة نملللو وتطويلللر قطاع المدفوعات، وتقييم اثر نملللو وسائلللل وأدوات اللللدفع الال

 ( .Al-Bayati ,2020:69فلي البلد ) لتحقيق الشمول المالي
والاطلاع  لمزودي خدمة اللللللدفع الالكتلللللرونيوتتم عن طريق زيارة فريق عمل ملللللن مفتشي البنلللللك المركلللللزي   لرقابة الميدانية:ا 3-4

  الرقابيللة وصحةعلللى السجلات والمستندات الخاصة بها، وذلك بيية التحقق مللن صحة البيانات الدورية التللي ترد الللى السلطة  
  الماليللللة  مراكزهاة لللل، والتحقق مللللن سلامات الصادرة  للللن والأنظمة والتعليمللللوسلامتها بما يتفق مع القواني  تنفلللليذ العمليات الماليللللة

(Al-Sisi,2011:175). 
ان تبنلللي واستخدام هذه المعايير يؤدي اللللى تعزيلللز كفاءة اشراف ورقابلللة البنلللك المركلللزي عللللى انظمة   تبنددي المعايير الدوليددة: 3-5

 الللدفع الالكتللرونية ، كما ان التقيد بهذه المعايير يساعد ايضاً فللي التعاون ما بيللن البنللك المركللزي والسلطات الاشرافلليللة الأخرى 
ير هلللي المبادئ الأساسيلللة للأشراف الفعال ،التلللي وضعتها اللجنلللة الدوليلللة لأنظمة اللللدفع  فلللي هذا الشلللأن، واحد اهم هذه المعاي

والتسويلة ، وتقوم هذه المبادئ عللى خما مبادئ أساسيلة تتمحور حول الشفافليلة فلي الاشراف عللى انظمة اللدفع والتسويلة ملن 
معينلللللللللللللللللة بهذا الشلللأن ، اسلللتخدام المعايير الدوليلللللللللللللللللة المتعلقة بأنظمة الدفع وتطبيقها، توفر خلال وضلللع سلللياسلللات واضلللحة و 

الصلاحيلللللات والقدرات اللازمة لممارسلللللة الاشراف بشكل كفوء وفعلللللال، تطبيلللللق إجراءات الاشراف بشكل موحد ومتسلللللق عللللللى  
 Arabخرى لتحقيق سلامللللللللة وكفللللللللاءة أنظمة الللللللللدفللللللللع )انظمة الللللللللدفع المتشابهة ، وأخيرا التعاون مع السلطات الاشرافللللللللية الأ

Monetary Fund,2011:6. ) 
 

 الجانب العملي –المبحث الثالث  
 :الأهمية النسبية لبطاقات الدفع الالكتروني حسب نوعها )مسبقة الدفع، الدائنة، المدينة( 3-1
 يعرض الجدول ادناه الأهمية النسبية لبطاقات الدفع الالكتروني وحسب نوعها وفق المعادلة التالية:   

 الأهمية النسبية لبطاقات الدفع الالكتروني حسب نوعها  (3دول )جال
 عدد البطاقات اجمالي عدد البطاقات السنة

 عمسبقة الدف
 الأهمية النسبية  عدد البطاقات المدينة الأهمية النسبية عدد البطاقات الدائنة الأهمية النسبية

2019 10506725 9006951 85.7% 38883 0.3% 1460891 14% 
2020 11749408 8891436 75.6% 46469 0.4% 2811503 24% 
2021 14906294 9771370 65.7% 50927 0.3% 5083997 34% 
2022 16202771 10711017 66.1% 61320 0.4% 5430434 33.5% 
2023 19754229 13143336 66.6% 126491 0.6% 6484402 32.8% 

 اعداد الباحثان بالاعتماد على الموقع الاحصائي للبنك المركزي العراقي. المصدر: 
خلال  المرتبة الأولى من حيث الاهمية النسبية لبطاقات الدفع الالكتروني   ومن الجدول أعلاه نلاحر ان البطاقات مسبقة الدفع تحتل

وع من ( على التوالي ، وهو مؤشللللللللللللر على اهمية هذا الن%66.6،  %66.1،  % 65.7،%75.6،  %85.7سللللللللللللنوات البحث، اذ بلغت )
  %14بينمللا حلللت بطللاقللات الللدفع المللدينللة في المرتبللة الثللانيللة من حيللث الأهميللة النسللللللللللللللبيللة اذ بلغللت )،  البطللاقللات وارتفللاع مخللاطرهللا

الدائنة النسبة الأقل من اجمالي عدد البطاقات خلال سنوات بطاقات الدفع  حققت على التوالي ، و   (32.8%،  % 33.5،34%،24%،
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الأهمية النسللللبية لبطاقات الدفع الالكتروني حسللللب (، والشللللكل ادناه يوضللللح  %0.6،%0.4،%0.3،   %0.4،  %0.3البحث اذ بلغت )
 .31/12/2023كما في  أنواعها 

 ( الأهمية النسبية لبطاقات الدفع الالكتروني حسب نوعها 2الشكل )

 
 المصدر: اعداد الباحثان 

 تحليل نتائج قائمة الفحص 3-2
 البطاقات المسبقة الدفع اصدارالتحقق من إجرا ات التعرف على هوية الزبون  محور -1

 نتائج المحور الأول  (4جدول )ال

67%

33%

1%
الأهمية النسبية للبطاقات

مسبقة الدفع

لدفع الأهمية النسبية لبطاقات ا
المدينة

لدفع الأهمية النسبية لبطاقات ا
الدائنة    

مطبق كليا   الفقرات  ت 
 موثق كليا 

مطبق كليا  
 موثق جزئيا

مطبق كليا  
 غير موثق

مطبق جزئيا  
 موثق كليا 

مطبق جزئيا  
 موثق جزئيا

مطبق جزئيا  
 غير موثق

غير مطبق 
 غير موثق

يتحقق البندك المركزي العراقي من ييدام مزودي خددمدة الددفع الالكتروني   1
بدالتعرف على اسدددددددددم الزبون الكدامدل، وجنسددددددددديتده، وتداري  مكدان الولادة،  

  الأجنبي،  للشدخص  السدفر  جواز  رقموعنوانه الدائم، رقم بطاقة الهوية او  
  الهوية بطاقة عن  بنسددددخة  والاحتفاظ الام،  اسددددم  ااصدددددار، وتاري  مكان

 .الأجنبي للزبون  السفر جواز او الشخصية

 
✓ 

   
 
 
 
 

   
 
 
 

2 
 
 
 

يتددأكددد البنددك المركزي العراقي من ييددام مزود خدددمددة الدددفع الالكتروني  
بالتعرف على النشداط الاقتصدادي للزبون وطبيعة وعنوان عمله ومصدادر  
دخله والمسددمى الوظيفي واسددم صدداحب العمل او الجهة المشددغلة وييمة 
الدخل الشدددهري والحصدددول على المسدددتند الذي يثبو النشددداط وفق درجة 

 المخاطر.

 
 

  

 
 
 
 
 

     
 
✓ 

يعمل البنك المركزي العراقي على التأكد من حصدددول مزودي خدمة الدفع  3
 الالكتروني على عنوان ااقامة الفعلية او السكن الحالي للزبون.

 
✓ 

      

يتحقق البنك المركزي العراقي من حصول مزودي خدمة الدفع الالكتروني   4
 والبريد  الهواتف بأرقام وتتمثل بالزبون   الخاصددة   الاتصددال  معلومات  على

 الالكتروني

 
✓ 

      

يتحقق البنك المركزي العراقي من ييام مسددددددددسول وحدة مكافحة غسددددددددل  5
بتوييع تعهدد في الأموال وتمويدل اارهداب في شدددددددددركدة الددفع الالكتروني 

والذي يسيد  البطاقات المسددددددبقة الدفعاسددددددتمارة اعرف زبونك الخاصددددددة ب
  .سم الزبون في مواقع الحظر الدولية والمحليةلأ تدييقه

       
 
 
✓ 

يتدأكد البندك المركزي العراقي من ييدام مزودي خدمة الدفع الالكتروني من  6
فهم الغرض من علاقدة العمدل وطبيعتهدا وجمع معلومدات عنهدا حسدددددددددب 

 الاقتضا . 

    
 
✓ 

   
 

يتحقق البنك المركزي من ييام مزود خدمة الدفع الالكتروني بالحصددددددول  7
 على تعهد الزبون بأنه المستفيد الحقيقي من الخدمة.

    
 

   
✓ 

يتحقق البندك المركزي العراقي من ييدام مزودي خددمدة الددفع الالكتروني   8
  للتحقق( الوجده الوجده  على  التعرف) الاحيدائيدة  بتطبيق تقنيدات المطدابقدة

 تعبئتها وإعادة الدفع المسبقة البطاقات اصدار عند للزبون  الاحيائي

    
✓ 
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 تحليل النتائج: 

ان مسلللللللتوى التطبيق والتوثيق الفعلي  الفحص مع عينة المبحوثة قائمةأظهرت نتائج المقابلات التي تم اجراؤها في ضلللللللوء أسلللللللئلة  
 (،%43)، ووجود فجوة بنسلبة (%57)درجات، وبنسلبة مطابقة  (6)درجة من أصلل   (3.4للمحور الاول قد حقق معدلًا بمقدار )

 -مما يستدل وجود نقاط قوة ونقاط ضعف، وكما في الاتي: 
 نقاط القوة:

يتحقق البنك المركزي العراقي من قيام مزودي خدمة الدفع الالكتروني بالتعرف على اسللللللللللللم الزبون الكامل، وجنسلللللللللللليته، وتاري    -1
 الام، والاحتفاظاسم    الإصدار،مكان وتاري   الأجنبي،مكان الولادة، وعنوانه الدائم، رقم بطاقة الهوية او رقم جواز السفر للشخص  

( الخاصلللة  KYCاعرف زبونك ) قائمةبنسللللخة عن بطاقة الهوية الشللللخصللللية او جواز السللللفر للزبون الأجنبي، وذلك حسللللب نموذق 
( في 9/5/32المعمم على شلللللللللركات الدفع الالكتروني بموجب كتاب البنك المركزي العراقي ذي العدد )  البطاقات المسلللللللللبقة الدفعب

28/1/2019. 
يعمل البنك المركزي العراقي على التأكد من حصلللللللللللللول مزودي خدمة الدفع الالكتروني على عنوان الإقامة الفعلية او السلللللللللللللكن    -2

(  1المشلللللللار اليه في الفقرة )  البطاقات المسلللللللبقة الدفع( الخاصلللللللة بKYCاعرف زبونك ) قائمةالحالي للزبون، وذلك حسلللللللب نموذق  
 اعلاه.

يتحقق البنلك المركزي العراقي من حصللللللللللللللول مزودي خلدملة اللدفع الالكتروني على معلوملات الاتصللللللللللللللال بلالزبون وتتمثلل ارقلام   -3
  البطاقات المسللللللللبقة الدفع( الخاصللللللللة بKYCاعرف زبونك ) قائمةالهواتف والبريد الالكتروني، وذلك حسللللللللب وذلك حسللللللللب نموذق 

 ( اعلاه.1المشار اليه في الفقرة )
 تقوم شركات الدفع الالكتروني عينة البحث بالاحتفاظ بنسخة عن كافة الوثائق والمستندات التي تم الحصول عليها. -4

يتحقق البندك المركزي العراقي من ييدام مزودي خددمدة الددفع الالكتروني   9
بتطبيق تقنيات التحقق الرقمي من الوثائق للتأكد من صدددحتها واصدددالتها  
وتحليلهدا ومطدابقتهدا مع المعلومدات المقددمدة والتدأكدد من خلوهدا من أي 

 مظاهر توحي بتزويرها والعبث بها.

    
 
✓ 

   

يتددأكددد البنددك المركزي العراقي من ييددام مزودي خدددمددة الدددفع الالكتروني   10
 كافة الوثائق والمستندات التي تم الحصول عليها. عنبنسخة بالاحتفاظ  

✓       

11 
 

يتحقق البندك المركزي العراقي من ييدام مزودي خددمدة الددفع الالكتروني  
للزبون في حال التسدددددددجيل الحضدددددددوري لطلب  بالتقاط صدددددددورة حية انية  

 اصدار البطاقات المسبقة الدفع.

    
✓ 

   

يتددأكددد البنددك المركزي العراقي من ييددام مزودي خدددمددة الدددفع الالكتروني   12
 .(E-KYC) الالكترونيةاعرف زبونك  قائمةباعتماد 

    
✓ 

   

يتحقق البندك المركزي العراقي من ييدام مزودي خددمدة الددفع الالكتروني   13
الزبون ارسددددددال صددددددورة شددددددخصددددددية حية له يتم التقاطها انيا عند   بالزام

 .البطاقات المسبقة الدفعالتسجيل الالكتروني لطلب اصدار 

    
✓ 

   

يعمدل البندك المركزي العراقي على التحقق من ييدام مزودي خددمدة الددفع  14
الالكتروني بداتخداذ إجرا ات العندايدة الواجبدة عندد اصددددددددددار وعندد وإعدادة  

 .البطاقات المسبقة الدفعالتعبئة 

 
✓ 

      

 0 1 2 3 4 5 6 الاوزان 
 3 0 0 6 0 0 5 التكرارات 
 0 0 0 18 0 0 30 النتيجة 

 3.4 الوسط الحسابي المرج  
 %57      النسبة المئوية لمدى المطابقة 

 %43 حجم الفجوة 
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وعند إعادة   البطاقات المسلللللللبقة الدفعتقوم شلللللللركات الدفع الالكتروني عينة البحث باتخاذ إجراءات العناية الواجبة عند اصلللللللدار   –  5
 تعبئتها.

 نقاط الضعف: 
المعممة على مزودي خدمة الدفع الالكتروني بموجب كتاب البنك   البطاقات المسلللبقة الدفعخلو اسلللتمارة اعرف زبونك الخاصلللة ب  -1

تدقيقه لأسللللللم الزبون في الذي يؤيد  من تعهد مسللللللؤول وحدة مكافحة غسللللللل الأموال وتمويل الإرهاب   المذكور انفاً المركزي العراقي  
 والمحلية. قوائم الحظر الدولية

لا يقوم مزودي خدمة الدفع الالكتروني عينة البحث بالتعرف على النشلللللاط الاقتصلللللادي للزبون وطبيعة وعنوان عمله ومصلللللادر    -2
دخله والمسللمى الوظيفي واسللم صللاحب العمل او الجهة المشللغلة والحصللول على المسللتند الذي يثبت النشللاط وفق درجة المخاطر، 

 من هذه الفقرات. المشار اليها اعلاه البطاقات المسبقة الدفعب ( الخاصة(KYCاعرف زبونك  قائمةفضلا عن خلو 
لا يقوم معظم مزودي خدمة الدفع الالكتروني عينة البحث بطلب الغرض او الغاية من الحصللللللللول على بطاقة الدفع المسللللللللبق،    -3

والمهن غير المالية المحددة تجاه العملاء رقم   للأعمال( من تعليمات قواعد العناية الواجبة للمؤسلللللسلللللات المالية  5/2خلافاً للمادة )
 (.6: 2023الوقائع العراقية، . )2023( لسنة 1)
بالحصللول على تعهد الزبون بأنه المسللتفيد الحقيقي من الخدمة، فضلللا عن   عينة البحث عدم قيام مزود خدمة الدفع الالكتروني  -4

/أولا/أ( من تعليمات قواعد  7من هذا التعهد، خلافاً للمادة )  البطاقات المسللللللللللبقة الدفع( الخاصللللللللللة بKYCاعرف زبونك )  قائمةخلو 
والتي تضمنت بضرورة   2023( لسنة  1والمهن غير المالية المحددة تجاه العملاء رقم )  للأعمالالعناية الواجبة للمؤسسات المالية  

 (.9: 2023المستفيد الحقيقي من علاقة العمل )الوقائع العراقية، الحصول على تصريح من الزبون يفيد أنه 
علدم قيلام بعض مزودي خلدملة اللدفع الالكتروني عينلة البحلث بتطبيق تقنيلات المطلابقلة الاحيلائيلة )التعرف على الوجله( للتحقق   -5

المحافر  وتعبئةخلافاً لضلوابط تنظيم إجراءات تسلجيل الزبائن   تعبئتها الدفع وإعادةالبطاقات المسلبقة  الاحيائي للزبون عند اصلدار  
  .29/1/2024( في 14/378عن البنك المركزي العراقي بموجب كتابه ذي العدد ) الدفع الصادرةالبطاقات المسبقة و 
علدم قيلام بعض مزودي خلدملة اللدفع الالكتروني عينلة البحلث بتطبيق تقنيلات التحقق الرقمي من الوثلائق للتلأكلد من صللللللللللللللحتهلا  -6

واصللللللللللللللالتهلا وتحليلهلا ومطلابقتهلا مع المعلوملات المقلدملة والتلأكلد من خلوهلا من أي مظلاهر توحي بتزويرهلا والعبلث بهلا، بلالرغم من 
ضللللللللللللللرورة التزام مزودي خلدملة اللدفع الالكتروني بتطبيق تقنيلات التحقق الرقمي من الوثلائق   تلأكيلدات البنلك المركزي العراقي على

 .على التوالي 29/1/2024و 10/1/2023( في 14/378( و)9/10/10المرقمين )  كتابيهبموجب  
عدم قيام معظم مزودي خدمة الدفع الالكتروني عينة البحث بالتقاط صلورة حية انية للزبون في حال التسلجيل الحضلوري لطلب    -7

 الدفع الصللادرةالبطاقات المسللبقة المحافر و   وتعبئة، خلافاً لضللوابط تنظيم إجراءات تسللجيل الزبائن  المسللبقة الدفع  البطاقاتاصللدار  
  .29/1/2024( في 14/378عن البنك المركزي العراقي بموجب كتابه ذي العدد )

  لأعمامخلافاً    (،(E-KYCاعرف زبونك الالكترونية   قائمةباعتماد عينة البحث  عدم قيام بعض مزودي خدمة الدفع الالكتروني   -8
 .10/1/2023( في 9/10/10البنك المركزي العراقي ذي العدد )

الزبون ارسلللال صلللورة شلللخصلللية حية له يتم التقاطها انيا عند   بإلزامعدم قيام بعض مزودي خدمة الدفع الالكتروني عينة البحث   -9
المحافر  وتعبئة، خلافاً لضللللللللوابط تنظيم إجراءات تسللللللللجيل الزبائن المسللللللللبقة الدفع البطاقاتالتسللللللللجيل الالكتروني لطلب اصللللللللدار  

 .29/1/2024( في 14/378عن البنك المركزي العراقي بموجب كتابه ذي العدد ) الدفع الصادرةالبطاقات المسبقة و 
اعتبارها مؤسللسللات  ب ( Light KYCمما ورد أعلاه نلاحر اعتماد شللركات الدفع الالكتروني على اسللتمارة اعرف زبونك المخففة )   

هذه بإصللللدار وإعادة تعبئة لهذه الشللللركات يسللللمح انه ، الا  تقوم بإصللللدار بطاقات مسللللبقة الدفع بحدود معينة   مالية غير مصللللرفية
( عشلر ملايين دينار عراقي او ما 10000000)اذ يبلغ الحد الأعلى لرصليد البطاقة عند الإصلدار  نسلبياً   البطاقات بسلقوف عالية

( عشللللللللللللر ملايين دينار عراقي او ما يعادله 10000000)  بمبلغ تعبئتها شللللللللللللهرياً إعادة  له بالعملات الصلللللللللللل بة ، مع امكانيةيعاد
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مما يزيد من   21/5/2023( في14/1024وذلك اسلللللللتناداً لتعليمات البنك المركزي العراقي الصلللللللادرة بالعدد )بالعملات الصللللللل بة  
 البطاقات في عمليات غسل الأموال.استغلال هذه مخاطر هذه 

 والضوابط الخاصة بتنظيم وحماية بطاقات الدفع الالكتروني.   القوانين والتعليمات محور -2 
 الثانينتائج المحور  (5جدول )ال

 

 تحليل النتائج:

مطبق كليا   الفقرات  ت 
 موثق كليا 

مطبق كليا  
 موثق جزئيا

مطبق كليا  
 غير موثق

مطبق جزئيا  
 موثق كليا 

مطبق جزئيا  
 موثق جزئيا

مطبق جزئيا  
 غير موثق

غير مطبق 
 غير موثق

وجود قدانون خداص بمكدافحدة الجرائم الالكترونيدة في العراق وإسدددددددددا ة  1
 استخدام بطاقات الدفع الالكتروني.

       
✓ 

2 
 
 

اصدددددددار البنك المركزي العراقي تعليمات وضددددددوابط خاصددددددة بتشددددددغيل 
ووضددددددددع حدود يومية وشددددددددهرية والبطاقات المدينة  بطاقات الائتمان  

  للسحب النقدي باستخدامها في خارج العراق.

 
 
✓ 

    
 
 

  

اصدددددددار البنك المركزي العراقي تعليمات وضددددددوابط خاصددددددة ب صدددددددار   3
ووضع حدود يومية وشهرية للسحب    البطاقات المسبقة الدفع وتشغيل

 النقدي باستخدامها في  داخل و خارج العراق.

 
✓ 

      

اصدددددددددار البنك المركزي العراقي تعليمات وضددددددددوابط خاصددددددددة بحماية  4
 المالي المتعامل بالدفع الالكتروني. المستهلك

    
 

✓   

الدفع البطاقات المسددددددبقة  اصدددددددار تعليمات وضددددددوابط خاصددددددة بعدد  5
على مسدتوى الجهة المصددرة الواحدة    ب صددارها للفرد الواحد  المسدمو 

مصدددددددارف وشدددددددركات دفع  وعلى مسدددددددتوى كافة الجهات المصددددددددرة )
  .(الكتروني

 
 

 
 

  
 

 
✓ 

  

اصددددار البنك المركزي العراقي قواعد منظمة لخدمات الدفع باسدددتخدام   6
 .البطاقات المسبقة الدفع

 
 

   
 

   
✓ 

 مشددددددة بخصددددوص اصدددددار البنك المركزي العراقي تعليمات وضددددوابط   7
اسدددددددددتخددام بطداقدات الددفع الالكتروني في الددول التي أظهرت حدالات  

 بطاقات.هذه استغلال 

       
✓ 

بحملها عند    وجود تعليمات وضدددوابط خاصدددة بعدد البطاقات المسدددمو  8
 السفر لخارج العراق.

       
✓ 

وجود تعليمدات وضدددددددددوابط بدالحدد الأقصدددددددددى لرصددددددددديدد بطداقدات الددفع  9
 الالكتروني المسمو  بحملها عند السفر لخارج العراق.  

 
 

      
✓ 

الدددددفع  10 مقدددددمي خدددددمددددة  تزويددددد  العراقي على  المركزي  البنددددك  يعمددددل 
الالكتروني بقوائم العقوبات للأشددخاص والكيانات المحظر تعامل معهم 

 من خلال الدفع الالكتروني.

 
✓ 

      

ني لمكافحة الاحتيال  اصدددار ضددوابط وتعليمات لشددركات الدفع الالكترو  11
 أدوات الدفع الالكتروني. والفساد عبر

       
✓ 

اصددددددددار ضدددددددوابط تعليمات تمنع شدددددددركات الدفع الالكتروني من من    12
 القروض لزبائنها.

✓       

 0 1 2 3 4 5 6 الاوزان 
 6 0 2 0 0 0 4 التكرارات 
 0 0 4 0 0 0 24 النتيجة 

 2.3 الوسط الحسابي المرج  
 %38 النسبة المئوية لمدى المطابقة 

 %62 حجم الفجوة 
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الفحص مع عينة المبحوثة ان مسلللللللتوى التطبيق والتوثيق الفعلي  قائمةأظهرت نتائج المقابلات التي تم اجراؤها في ضلللللللوء أسلللللللئلة  
 (،%62)، ووجود فجوة بنسبة (%38)درجات، وبنسبة مطابقة  (6)درجة من أصل  (  2.3)قد حقق معدلًا بمقدار  الثانيللمحور  

 -مما يستدل وجود نقاط قوة ونقاط ضعف، وكما في الاتي: 
 

   نقاط القوة:
وضللللع حدود يومية وشللللهرية للسللللحب النقدي و   المدينة،البطاقات تعليمات وضللللوابط خاصللللة بتشللللغيل بطاقات الائتمان و   اصللللدار  -1

، المتضللمن تحديد سللقف 5/3/2024( في  14/864باسللتخدامها في خارق العراق، وذلك بموجب كتاب البنك المركزي ذي العدد )
 .المدينةوالبطاقات  السحب النقدي اليومي والشهري خارق العراق لبطاقات الائتمان

حدود يومية وشلللللهرية للسلللللحب النقدي  الدفع ووضلللللعالبطاقات المسلللللبقة   وتشلللللغيلاصلللللدار تعليمات وضلللللوابط خاصلللللة بإصلللللدار   -2
/  14( و)14/2033( و)14/1042بلاسللللللللللللللتخلدامهلا في داخلل وخلارق العراق، وذللك بموجلب كتلب البنلك المركزي العراقي المرقملة )

وضللللع حد اقصللللى لرصلللليد البطاقة وإعادة التعبئة  المتضللللمنة  29/1/2024و  17/8/2023و   21/5/2023( المؤرخة في  379
 .والدوليةوحدود المعاملات المالية المحلية  الشهرية،

يعمل البنك المركزي العراقي على تزويد مقدمي خدمة الدفع الالكتروني بقوائم العقوبات للأشللللللللللللللخاص والكيانات المحظر تعامل   -3
 معهم من خلال الدفع الالكتروني وذلك عبر موقعه الرسمي وتحديثها باستمرار.

( من  5اصللللللدار ضللللللوابط وتعليمات تمنع شللللللركات الدفع الالكتروني من منح القروض لزبائنها، وذلك اسللللللتناداً للمادة )عشللللللرون/  -4
، والتي تضللمنت عدم منح 20/7/2017( في  23/1020ضللوابط الاشللتراك بالبنية التحتية لنظام الدفع )المعدلة( الصللادرة بالعدد )

  .من الأحوال الا من خلال المصارفخدمات الدفع الالكتروني ائتماناً بأي حال  يمزود
 
 نقاط الضعف: 
 عدم وجود قانون خاص بمكافحة الجرائم الالكترونية في العراق وإساءة استخدام بطاقات الدفع الالكتروني. -1
بالرغم من اصلللدار البنك المركزي اللائحة التنظيمية لحماية المسلللتهلك المالي، الا اننا لاحظنا افتقارها لتعليمات خاصلللة بحماية   -2

المسللللتهلك المالي المتعامل بالدفع الالكتروني منها على سللللبيل المثال لا الحصللللر، عدم الإشللللارة الى الإجراءات الملزم اتخاذها من 
لكتروني لحماية البيانات الشلللخصلللية للزبائن والحد الأدنى من المتطلبات الواجب توافرها لحماية هذه البيانات قبل شلللركات الدفع الا

من الضلياع او التلف او التعديل او السلرقة او الوصلول اليها او اسلتخدامها بشلكل غير مشلروع او مصلرح به، الزام شلركات الدفع  
ة حسلابات الدفع الالكترونية من الاحتيال او الاختراق وتوعية الزبائن عند تقديم المنتج الالكتروني بوضلع الاجراءات اللازمة لحماي

او الخدمة حول ضلللللرورة الحفاظ على بياناتهم الشلللللخصلللللية مثل) الرمز السلللللري( للبطاقة  للحيلولة دون تعرض البطاقة للسلللللرقة او 
 او الفقدان مع التركيز على مخاطر إساءة استخدام الزبون للبطاقة . الاحتيالالاختراق ، واليات التعامل مع حالات السرقة او 

، كما هو الحال في  البطاقات المسللللللللبقة الدفعد منظمة لخدمات الدفع باسللللللللتخدام  قواع  بإصللللللللدارعدم قيام البنك المركزي العراقي  -3 
، والتي تضمنت تحديد المخاطر المسبقة الدفع  البطاقاتقواعد خاصة لخدمات الدفع باستخدام    نظمتجمهورية مصر العربية التي  

البطاقات المسللبقة وتصللنيفها، الضللوابط الرقابية على خدمات باسللتخدام  البطاقات المسللبقة الدفع  المرتبطة بخدمات الدفع باسللتخدام 
البطاقات وقواعد مكافحة غسلللل الأموال وتمويل الإرهاب، قواعد التعرف على هوية الزبون وتجدر الإشلللارة ان عملية اصلللدار  الدفع  

 .عربية تتم من خلال المصارف حصراً في جمهورية مصر ال المسبقة الدفع
على مسللتوى الجهة المصللدرة   لذات الزبون  بإصللدارهاعلى الرغم من قيام البنك المركزي العراقي بتحديد عدد البطاقات المسللموح    -4

مسلللبقة بطاقة   بإصلللدارالمصلللدرة الجهات  كافة   الزاموالمتضلللمن  ،  21/5/2023( في  14/1042بموجب كتابه ذي العدد )الواحدة  
الا انه لا توجد تعليمات تحدد عدد البطاقات المسللللللللموح بإصللللللللدارها لذات واحدة لذات الزبون بعد تثبيت الوثائق الرسللللللللمية ،  الدفع  

، فضلللا عن عدم وجود أنظمة تكشللف الكتروني الزبون على مسللتوى كافة الجهات المصللدرة سللواء كانت مصللارف او شللركات دفع
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تحديد عدد  وهذا بدوره يؤدي الى ارتفاع مخاطر عمليات غسللللل الأموال، اذ ان    للفرد الواحد  الصللللادرةعدد البطاقات المسللللبقة الدفع  
 البطاقلات الصادرة للزبون تعد أحد اهم العوامل المحددة للمخاطر.

 عدم وجود تعليمات وضوابط خاصة بعدد البطاقات المسموح بحملها عند السفر لخارق العراق. -5
حد الأقصللللى لرصلللليد بطاقات الدفع الالكتروني المسللللموح بحملها عند السللللفر لخارق  دم وجود تعليمات وضللللوابط بخصللللوص الع  -6

الخاصلللة بتطبيق نظام التصلللريح عن الأموال المنقولة عبر الحدود    2023( لسلللنة  3العراق، على الرغم من اصلللدار تعليمات رقم )
ح ما هي الحدود القصلللللوى لرصللللليد البطاقات المسلللللمو العراقية دخولا وخروجا، الا انه لم يتم التطرق الى بطاقات الدفع الالكتروني و 

 .العراقبحملها عند السفر لخارق 
اسلللتخدام بطاقات الدفع الالكتروني في الدول التي أظهرت حالات اسلللتغلال مشلللددة بخصلللوص عدم اصلللدار تعليمات وضلللوابط    -7

الدول ، تخفيض هذه على سلبيل المثال لا الحصلر اصلدار تعليمات بللللللللللللللل)ايقاف اسلتخدام البطاقات بشلكل مؤقت في  هذه البطاقات  
ان معظم حالات اسلتغلال هذه البطاقات تمت  علماً  ،  (، وضلع حدود لعدد العمليات يومياً وشلهرياً السلقوف المالية لعمليات السلحب  

، أي تعاني من أوجه قصللللور في اطر مكافحة غسللللل  في دول تقع ضللللمن المنطقة الرمادية حسللللب تصللللنيف منظمة فاتف الدولية  
 .  مثل الامارات العربية المتحدة والأردن وتركياالأموال وتمويل الإرهاب ، وتكون تحت مراقبة مشددة 

عدم وجود ضللللللللوابط وتعليمات لشللللللللركات الدفع الالكتروني لمكافحة الاحتيال والفسللللللللاد عبر أدوات الدفع الالكتروني، بالرغم من   -8
اصللللدار البنك المركزي العراقي للدليل الارشللللادي الخاص بمكافحة الاحتيال والفسللللاد للمصللللارف العاملة في العراق حصللللراً بموجب 

، وذللك من اجلل تقلديم اللدعم للمصلللللللللللللللارف في مواجهلة التحلديلات النلاتجلة عن    14/1/2024( في  32/  4/  9كتلابله ذي العلدد )
التطورات المسلتمرة في القطاع المصلرفي في ظل وجود بعض الفئات التي تسلتهدف التقنيات الالكترونية في صلنع أسلاليب احتيال 

 .المتعلقة بعمل المصارف من خلال استغلال الثغرات التقنية والأمنية في الجوانب الرقابية والتقنية 
 التدقيق المكتبي والتدقيق الميداني الميدانية وااجرا ات التصحيحية. محور -3 

 الثالثنتائج المحور  (6جدول )ال
مطبق كليا   الفقرات ت 

 موثق كليا 
مطبق كليا  
 موثق جزئيا

مطبق كليا  
 غير موثق

مطبق جزئيا  
 موثق كليا 

مطبق جزئيا  
 موثق جزئيا

مطبق جزئيا  
 غير موثق

غير مطبق 
 غير موثق

يقوم مزودي الدفع الالكتروني بتقديم كشددوفات ربع سددنوية )فصددلية( الى  1
 ( يوم من انتها  كل فصل.10خلال ) البنك المركزي العراقي 

    
✓ 

   

يقوم مزودي خدددمددة الدددفع الالكتروني بتقددديم البيددانددات الختدداميددة للبنددك   2
 المركزي العراقي مصدقة ومختومة من مراقب الحسابات.

 
 

   
✓ 

   

يمتلك البنك المركزي العراقي صلاحيات قانونيدددددددة للقيام بجولات التفتي    3
  .والرصد الميداني لمزودي خدمة الدفع الالكتروني

 
✓ 

      

يمتلك البنك المركزي العراقي الحق القانوني بالاطلاع على كدددددل اعمدددددال   4
مزودي خدمة الدفع الالكتروني وجمددددددددع البيانات والمعلومات عن طبيعة 

 سيدر العمل.

 
✓ 

      

يمتلك البنك المركزي العراقي كوادر متخصددددددددصددددددددة وكفسة في تصددددددددحي   5
 .الانحرافات واتخداذ التدابيدر الوقائيدة والتصحيحية

 
✓ 

      

6 
 

يقوم البنددك المركزي العراقي بددالتفتي  الميددداني لمزودي خدددمددة الدددفع 
 بشكل دوري ومستمر.

✓       

       ✓ يقوم البنك المركزي العراقي بأجرا  زيارات ميدانية استثنائية. 7
لتقنيددددة  8 التحتيددددة  البنيددددة  على  بددددالتدددددقيق  العراقي  المركزي  البنددددك  يقوم 

 المعلومات .
✓       

       ✓ يخضع أي شخص مخول بالقيام بعملية التفتي  لاشتراطات السريدة. 9
يقددم المفتشدددددددددون تقريرا الى البندك المركزي العراقي حول نتدائج التفتي    10

ويقوم البندك المركزي بدأشدددددددددعدار مزودي خددمدة الددفع الالكتروني بنتدائج 
 .التفتي 

 
✓ 
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 تحليل النتائج:

التطبيق والتوثيق الفعلي   الفحص مع عينة المبحوثة ان مسللللللللللتوى  قائمةأظهرت نتائج المقابلات التي تم اجراؤها في ضللللللللللوء أسللللللللللئلة  
، (%13) ، ووجود فجوة بنسلبة(%87)درجات وبنسلبة مطابقة   (6)  أصللدرجة من  (5.25)قد حقق معدلا بمقدار  الثالث  للمحور

 -الاتي: مما يستدل على وجود نقاط قوة ونقاط ضعف، وكما في 
 :نقاط القوة  
يمتلك البنك المركزي العراقي صللللاحيات قانونية للقيام بجولات التفتيش والرصلللد الميداني لمزودي خدمة الدفع الالكتروني وذلك    -1

والتي تضلللللمنت )يتولى البنك المركزي العراقي   2024( لسلللللنة 2رقم )  للأموال/ ثالثا( من نظام الدفع الالكتروني 5اسلللللتناداً للمادة )
والرقابة وتنفيذ عمليات التدقيق والمراجعات الدورية بالإضللللللافة الى تقويم الأداء ومتابعة الامتثال بشللللللكل مسللللللتمر    بالأشللللللرافالقيام  

 الممارسات.  وأفضللضمان الالتزام الكامل بالضوابط والمعايير واطر العمل 
يمتللللك البنلللك المركزي العراقي الحق القلللانوني بلللالاطلاع على كلللل اعملللال مزودي خلللدملللة اللللدفع الالكتروني وجمع البيلللانلللات   -2

  2024( لسلللنة 2رقم )  للأموال( من نظام خدمات الدفع الالكتروني  47والمعلومات عن طبيعة سلللير العمل، وذلك اسلللتناداً للمادة )
يص مقدمي خدمات الدفع الالكتروني،  خمهمات تر  حصلللللللللرية،بما له من سللللللللللطة   وحده،التي نصلللللللللت على )يتولى البنك المركزي  

معمول بها  وتنظيم عملهم والاشلللراف عليهم ومراقبة نشلللاطهم بما يتضلللمن امتثالهم للقوانين والأنظمة والتعليمات النافذة والضلللوابط ال
   والمعايير التنظيمية(.

 يمتلك البنك المركزي العراقي كوادر متخصصة وكفؤة في تصحيح الانحرافات واتخاذ التدابير الوقائية والتصحيحية. -3
يتم التفتيش الميداني بشلللللكل دوري ومسلللللتمر، وذلك حسلللللب الخطة السلللللنوية المقررة لدائرة الرقابة على المؤسلللللسلللللات المالية غير   -4

 المصرفية.
 يقوم البنك المركزي العراقي بأجراء زيارات ميدانية استثنائية وتثبيت الملاحظات المكتشفة واعداد تقرير بهذه الملاحظات.  -5
لكتروني ، تطبيقا للمادة يقوم البنك المركزي العراقي بالتدقيق على البنية التحتية لتقنية المعلومات الخاصة بمزودي خدمة الدفع الا  -6
الخاصة بمهام البنك المركزي العراقي والتي نصت   2024( لسنة  2رقم )   للأموالاً( من نظام خدمات الدفع الالكتروني  /سادس5)

الدفع الالكتروني وتخويل موظفيه واي طرف ثالث مخول عنه بدخول المواقع والأنظمة   لأنظمةالنفاذ الى السجل الالكتروني  على)  
وتدقيقها   منظومات   بأصنافهاوتفتيشها  واي  الاجتماعات  ومحاضر  والحسابات  والمعاملات  السجلات  الى  والوصول  المختلفة 

يتمتع البنك المركزي العراقي بصددددلاحيات كافية لاتخاذ ااجرا ات اللازمة   11
ضدد مزودي خدمة الدفع الالكتروني عند عدم الالتزام بالقوانين والأنظمة  

   والتعليمات.

 
 
✓ 

      

يقوم البندك المركزي العراقي بالتنبيده خطيدا عن المخدالفدة المرتكبدة من قبدل   12
 .مزود خدمة الدفع الالكتروني

 
✓ 

   
 

   

       ✓ .المخالفة يقوم البنك المركزي العراقي بتوجيه اانذار في حال تكرار 13
يتم فرض الغرامات المالية على شركات الدفع الالكتروني بموجب ضوابط  14

 تحدد الحد الأعلى لمبلغ الغرامة وحسب نوع المخالفة.
 

 
   

 
  ✓ 

       ✓  .يتم تعليق الرخصة في حال استمرار المخالفة 15
يقوم البنك المركزي العراقي ب لغا  الرخصددددة بشددددكل نهائي في حال تكرار  16

 .المخالفة وعدم اتخاذ الاجرا ات
 
✓ 

      

 0 1 2 3 4 5 6 الاوزان 
 1 0 0 2 0 0 13 التكرارات 
 0 0 0 6 0 0 78 النتيجة 

 5.25 الوسط الحسابي المرج  
 %87 النسبة المئوية لمدى المطابقة 

 %13 حجم الفجوة 
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امتثالهم  الدفع الالكتروني ووكلائهم وانظمتهم وفحص  بمقدمي خدمات  المركزي مهمة والخاصة  البنك  يراها  ومعلومات وبيانات 
 . (اشعار خطي مسبق والممارسات الدولية ذات الصلة وبدون  للتعليمات والضوابط الصادرة عن البنك المركزي والمعايير

/السلرية المصلرفية( من قانون المصلارف رقم    50وذلك تطبيقا للمادة )البنك المركزي العراقي لاشلتراطات السلرية   مفتشلويخضلع   -7
 .2004( لسنة 94)
يقلدم المفتشللللللللللللللون تقريرا الى البنلك المركزي العراقي حول نتلائج التفتيش ويقوم البنلك المركزي بلأشللللللللللللللعلار مزودي خلدملة اللدفع    -8 

 الالكتروني بنتائج التفتيش.
يتمتع البنك المركزي العراقي بصلللاحيات كافية لاتخاذ الإجراءات اللازمة ضللد مزودي خدمة الدفع الالكتروني عند عدم الالتزام   -9

  2024( لسلنة 2رقم )  للأموال/ عاشلراً( من نظام خدمات الدفع الالكتروني  5وذلك اسلتناداً  للمادة )، بالقوانين والأنظمة والتعليمات
والتي تضللللللللللمنت )يتولى البنك المركزي العراقي اصللللللللللدار الموافقات والتراخيص لممارسللللللللللة خدمات الدفع الالكتروني او تعليقها او 

 (. الغائها
 يقوم البنك المركزي العراقي بالتنبيه خطيا عن المخالفة المرتكبة من قبل مزود خدمة الدفع الالكتروني. -10
ويقوم البنك المركزي بنشللر الانذارات عبر موقعه الرسللمي   المخالفة،يقوم البنك المركزي العراقي بتوجيه الإنذار في حال تكرار   -11

 على شبكة الانترنت.
/ثالثاً( من نظام خدمات الدفع  43يتم تعليق الرخصلللللللللة لمدة لا تزيد عن سلللللللللنة في حال اسلللللللللتمرار المخالفة، اسلللللللللتنادا للمادة )  -12

 الممنوح.المشار اليه اعلاه والتي تضمنت حالات تعليق العمل بالترخيص  للأموالالالكتروني 
ونود الإشللللارة بقيام  يقوم البنك المركزي العراقي بإلغاء الرخصللللة بشللللكل نهائي في حال تكرار المخالفة وعدم اتخاذ الإجراءات،  -13

البنك المركزي العراقي بسحب ترخيص شركة واحدة خلال مدة البحث وهي شركة نوافذ المعلومات للدفع الالكتروني والمالي وتقنية 
المعلومات محدودة المسللؤولية، وهي شللركة مختلطة مملوكة للمصللرف العراقي للتجارة تم سللحب الرخصللة اسللتناداً الى قرار مجلا 

 منية طويلة. ز ، لعدم امتثال الشركة لمتطلبات وشروط الترخيص رغم منحهم مدة 2021( لسنة 258ك المركزي رقم )إدارة البن
 :نقاط الضعف

( في 23/1020( من ضلللللللللللوابط الاشلللللللللللتراك بالبنية التحتية لنظام الدفع )المعدلة( الصلللللللللللادرة بالعدد )4تضلللللللللللمنت المادة )رابعاً /  -1
( أيام من 10يقدم مزود خدمة الدفع الالكتروني كشللللوفات ربع سللللنوية )فصلللللية الى البنك المركزي العراقي خلال ))  20/7/2017

مما عرضللللللللهم لغرامات عينة البحث عدم امتثال بعض مزودي خدمة الدفع الالكتروني الا انه لاحر الباحثان  انتهاء كل فصللللللللل(،  
 مالية عن كل يوم تأخير.

( ضلللللوابط الاشلللللتراك بالبنية التحتية لنظام الدفع )المعدلة( المشلللللار اليها أعلاه بضلللللرورة تقديم البيانات 3المادة )رابعا/  تضلللللمنت  -2
تأخر بعض شركات الدفع    انه لاحر الباحثانمن كل سنة مالية، الا   31/3المالية لمزود خدمة الدفع الالكتروني في موعد أقصاه  

بتقلديم بيلانلاتهلا الملاليلة المصللللللللللللللدقلة خلال الفترة المحلددة مملا أدى الى قيلام البنلك المركزي العراقي بفرض  عينلة البحلث  الالكتروني  
 غرامات مالية عن كل يوم تأخير.

عدم وجود ضلوابط تحدد الحد الأعلى لمبلغ الغرامات المالية الي يفرضلها البنك المركزي العراقي على شلركات الدفع الالكتروني   -3
( من ضللللوابط الاشللللتراك 17/3وحسللللب نوع المخالفة، اذ يتم فرض الغرامات حسللللب تقدير البنك المركزي العراقي وحسللللب المادة )

في   2004( لسلللللللنة  94لمعدلة( المشلللللللار اليها أعلاه، بينما نلاحر ان قانون المصلللللللارف العراقي رقم )بالبنية التحتية لنظام الدفع )ا
( منه ، قد وضللللع الحد الأقصللللى للغرامات المالية التي يجوز للبنك المركزي العراقي بفرضللللها على المصللللارف وذلك 56/3المادة )
  لفات( ملايين دينار يومياً ومع تحديد نوع المخا5تتجاوز ) بأن لا

 الاستنتاجات والتوصيات  المبحث الرابع:

 الاستنتاجات  4-1
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بحدود عالية نسلبياً مما  تعبئتهاسلماح البنك المركزي العراقي لشلركات الدفع الالكتروني بإصلدار البطاقات المسلبقة الدفع وإعادة  -1
يزيد من مخاطر استغلال هذه البطاقات في عمليات غسل الأموال واعتماد هذه الشركات على استمارة )اعرف زبونك المخففة( 

(Light KYC)   عند اصللللدار وإعادة تعبئة هذه البطاقات، مما يؤشللللر وجود ضللللعف في إجراءات التعرف على الزبون، فضلللللا
البطاقات المسللللبقة الدفع الصللللادرة عن شللللركات الدفع الالكتروني وذلك   عن صللللعوبة مراقبة حركة العمليات المالية المنفذة عبر

 لعدم ارتباطها بحساب مصرفي. 
علدم قيلام بعض مزودي خلدملة اللدفع الالكتروني عينلة البحلث بتطبيق تقنيلات التحقق الرقمي من الوثلائق للتلأكلد من صللللللللللللللحتهلا  -2

 واصالتها وتحليلها ومطابقتها مع المعلومات المقدمة والتأكد من خلوها من أي مظاهر توحي بتزويرها والعبث بها.
عدم قيام معظم مزودي خدمة الدفع الالكتروني عينة البحث بالتقاط صلللللللللورة حية انية للزبون في حال التسلللللللللجيل الحضلللللللللوري  -3

إلزام الزبون ارسلال صلورة شلخصلية حية له يتم التقاطها انيا عند التسللجيل الالكتروني و   الدفع،لطلب اصلدار البطاقات المسلبقة  
 صدار.لالطلب ا

وجود ضلللعف في الجانب التشلللريعي لحماية ادوات الدفع الالكتروني ومنع إسلللاءة اسلللتخدامها لعدم وجود قانون خاص بمكافحة  -4
 الجرائم الالكترونية وإساءة استخدام أدوات الدفع الالكتروني في العراق.

عدم قيام البنك المركزي العراقي بإصلللللدار ضلللللوابط وتعليمات تحدد اجمالي عدد البطاقات المسلللللبقة الدفع المسلللللموح بإصلللللدارها   -5
لذات الزبون من جهات مختلفة، فضلللا عن عدم وجود أنظمة تكشللف عن اجمالي عدد البطاقات المسللبقة الدفع الصللادرة للفرد  

عمليات غسل الأموال، اذ ان تحديد عدد البطاقلللللللللللللات الصادرة للزبون تعد أحد اهم الواحد وهذا بدوره يؤدي الى ارتفاع مخاطر 
 العوامل المحددة للمخاطر.

عدم وجود تعليمات وضللللوابط خاصللللة بعدد البطاقات المسللللموح بحملها عند السللللفر لخارق العراق والحد الأقصللللى لرصلللليد هذه  -6
 يزيد من مخاطر التهريب لهذه البطاقات. البطاقات، مما

عدم وجود ضللللللوابط وتعليمات لشللللللركات الدفع الالكتروني لمكافحة الاحتيال والفسللللللاد عبر أدوات الدفع الالكتروني، بالرغم من  -7
 اصدار البنك المركزي العراقي للدليل الارشادي الخاص بمكافحة الاحتيال والفساد للمصارف العاملة في العراق حصراً.

 التوصيات  4-2

البطاقات المسللللللبقة الدفع وإعادة تعبئتها لتقليل مخاطر   لإصللللللدارضللللللرورة قيام البنك المركزي العراقي بتخفيض الحد الأقصللللللى   -1
ما ( خمسلللمائة ألف دينار او 500000البطاقة وإعادة تعبئتها )  لإصلللدارغسلللل الأموال المنفذة عبرها، كأن يكون الحد الأعلى  

عن ذلك فيتم من خلال المصلللللارف وذلك بفتح حسلللللاب مصلللللرفي للزبون لمراقبة حركة  دما يزيبالعملات الأجنبية، اما  ايعادله
 البطاقات.  هعبر هذالمعاملات المالية ولتقليل مخاطر عمليات غسل الأموال المنفذة 

قيلام البنلك المركزي العراقي بلالتلأكيلد على مزودي خلدملة اللدفع الالكتروني بضللللللللللللللرورة تطبيق تقنيلات التحقق الرقمي من الوثلائق  -2
للتأكد من صللللللللللللللحتها واصللللللللللللللالتها وتحليلها ومطابقتها مع المعلومات المقدمة والتأكد من خلوها من أي مظاهر توحي بتزويرها 

 والعبث بها.
قيلام البنلك المركزي العراقي بالتلأكيلد على مزودي خدمة الدفع الالكتروني بضللللللللللللللرورة التقلاط صللللللللللللللورة حيلة انيلة للزبون في حال   -3

التسللجيل الحضللوري لطلب اصللدار البطاقات المسللبقة الدفع، وإلزام الزبون ارسللال صللورة شللخصللية حية له يتم التقاطها انيا عند  
 التسجيل الالكتروني لطلب الاصدار.

 ضرورة تشريع قانون لمكافحة الجرائم الالكترونية وإساءة استخدام أدوات الدفع الالكتروني. -4
ضللرورة قيام البنك المركزي العراقي بإصللدار ضللوابط وتعليمات تحدد اجمالي عدد البطاقات المسللبقة الدفع المسللموح بإصللدارها   -5

 عدد البطاقات المسبقة الدفع الصادرة للفرد الواحد. لأجماليلذات الزبون من جهات مختلفة، مع ضرورة انشاء قاعدة بيانات 
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ضلللللللرورة اصلللللللدار تعليمات وضلللللللوابط تحدد عدد بطاقات الدفع الالكتروني المسلللللللموح بحملها عند السلللللللفر لخارق العراق والحد   -6
 الأقصى لرصيد هذه البطاقات لتقليل من مخاطر تهريب الأموال عبر هذه البطاقات.

قيام البنك المركزي العراقي بإصلللدار دليل ارشلللادي لمكافحة الاحتيال والفسلللاد عبر أدوات الدفع الالكتروني للمؤسلللسلللات المالية   -7
 غير المصرفية من ضمنها شركات الدفع الالكتروني اسوة بالمصارف.
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