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Received Abstract: 
                In light of the development in the banking environment and the increasing 
reliance on electronic systems in providing banking services and due to the intense 
competition witnessed by the banking sector, the need has emerged to apply the 
comprehensive electronic banking system, which works on the Internet in providing 
new and diverse banking services regardless of time and place by linking all branches 
to one central database, and despite the advantages achieved from the application 
of the comprehensive system, there is a set of risks that accompany the use of that 
system, What requires the auditors to develop the audit method in line with the size 
of the development in the customer's environment, and from here the research 
gained its importance by highlighting the reality of the application of the 
comprehensive electronic banking system in Rafidain Bank and identifying the 
nature of the external auditor's work in light of the client's application of electronic 
systems, and thus this research aims to provide a theoretical introduction to the 
comprehensive banking system, as well as to know the role of the auditor in light of 
the business risks surrounding the application of the system, The research reached 
a set of conclusions, most notably, the ability of the comprehensive banking system 
to develop and adapt banking operations more than other systems, which makes it 
a global solution for banks in the future due to the importance of the system and its 
ability to access multiple geographical areas and process operations in real time, 
and that the lack of preparation of an effective plan in advance for the 
transformation procedures towards the application of the comprehensive system in 
terms of providing infrastructure and qualified staffing and studying the problems 
of transformation and ways to solve them before the actual application of the 
system led to high operational risks. intrinsic, Therefore, the researcher proposed 
several recommendations, the most important of which is the need to increase 
investment in information technology with the development of a division for 
research and development of banking services provided by the comprehensive 
system in line with the development in the technological environment and the  
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needs and desires of customers to provide new and diverse banking services, with the 
need for the auditor to conduct an audit based on business risks in light of the 
customer's use of banking systems that rely on the Internet in providing his services, 
to control the size of current and future business risks that lead to failure Business or 
material misrepresentations extending to the financial statements. 
Keywords: Comprehensive Electronic Banking System, Electronic System Audit, 
Operational Business Risk. 

 

  المستخلص:
للمنافسة  تقد�م الخدمات المصرف�ة ونظراً في ظل التطور الحاصل في البیئة المصرف�ة وز�ادة الاعتماد على الانظمة الالكترون�ة في 

الشــدیدة التي �شــهدها القطاع المصــرفي، ظهرت الحاجة الى تطبیق النظام المصــرفي الالكتروني الشــامل والذي �عمل على الانترنت 
مركز�ه في تقد�م خدمات مصــــــــــــــرف�ة جدیدة ومتنوعه �غض النظر عن الزمان والمكان من خلال ر�ط جم�ع الفروع �قاعدة ب�انات 

واحده، وعلى الرغم من المزا�ا المتحققة من تطبیق النظام الشــــــــــــامل الا ان هناك مجموعه من المخاطر التي تواكب أســــــــــــتخدام تلك 
التدقیق �ما یتواكب مع حجم التطور في بیئة العمیل ومن هنا أكتسب ال�حث  اسلوبمن مراقبي الحسا�ات تطو�ر النظام، مماتطلب 

طب�عة التعرف على و  كتروني الشــــامل في مصــــرف الرافدینواقع تطبیق النظام المصــــرفي الالالضــــوء على  اهمیتة من خلال تســــل�ط
و�ــذلــك یهــدف هــذا ال�حــث الى تقــد�م مــدخــل نظري في النظــام  ظــل تطبیق العمیــل الانظمــة الالكترون�ــة، المــدقق الخــارجي في عمــل

توصـــل ال�حث الى  مخاطر الاعمال المح�طة بتطبیق النظام،المصـــرفي الشـــامل، فضـــلاً عن معرفة دور مراقب الحســـا�ات في ظل 
قابل�ة النظام المصـــــــــرفي الشـــــــــامل على تطو�ر وتكییف العمل�ات المصـــــــــرف�ة اكثر من الانظمة  مجموعة من الاســـــــــتنتاجات أبرزها،

جغراف�ة متعددة ومعالجة  الاخرى، ممایجعلة الحل العالمي للبنوك في المســـتقبل نظرا لاهم�ة النظام وقدرتة في الوصـــول الى مناطق
العمل�ات في الوقت الفعلي، وأن عدم أعداد خطة فعالة مســـــ�قة لاجراءات التحول نحو تطبیق النظام الشـــــامل من ناح�ة توفیر البنى 
 التحت�ة والملاك الوظ�في المؤهل ودراســـــة مشـــــاكل التحول وطرق حلها قبل التطبیق الفعلي للنظام أدى الى أرتفاع مخاطر التشـــــغیل

شــــع�ة لل�حث  اســــتحداثز�ادة الاســــتثمار في تكنلوج�ا المعلومات مع ضــــرورة  وعل�ة أقترح ال�احث عدة توصــــ�ات أهمها، الجوهر�ة،
حاجات ورغ�ات ر الحاصـــل في البیئة التكنلوج�ه و والتطو�ر للخدمات المصـــرف�ة المقدمة من قبل النظام الشـــامل �ما یتلائم مع التطو 

ضـــرورة توجه مراقب الحســـا�ات �التدقیق المســـتند الى مخاطر الاعمال في ، مع لمصـــرف�ة الجدیدة والمتنوعهالز�ائن لتقد�م الخدمات ا
ظل اســـتخدام العمیل الانظمة المصـــرف�ة الذي تعتمد على الانترنت في تقد�م خدماته، للســـ�طره على حجم المخاطر الاعمال الحال�ة 

 .ات جوهر�ة تمتد الى الب�انات المال�ةوالمستقبل�ة والتي تؤدي الى فشل الاعمال اوتحر�ف
 .، مخاطر الاعمال التشغیل�ةالنظام الالكتروني تدقیق ،النظام المصرفي الالكتروني الشامل الكلمات المفتاح�ة:

 
 :المقدمة  

في التحول  تغیرات كبیرة في القطاع المصــــرفي والتي كانت ســــب�اً  أحداثالحال�ة ســــاهمت �شــــكل كبیر في ان التطورات التكنولوج�ة 
من الانظمة المصــــــرف�ة التقلید�ة الى النظام المصــــــرفي الالكتروني الشــــــامل والذي �ســــــاهم في ارت�اط فروع المصــــــارف مع �عضــــــها 
وجعلها في بیئه موحدة بواســطه شــ�كة الانترنت مع ســهولة اســتخدامه واختصــاره للوقت والكلفة في أتمام العمل�ات المصــرف�ة، ونظرا 

ره النظام دفع العدید من المصارف تبني تلك الانظمة للتعز�ز المیزة التنافس�ة لها، وعلى الرغم من التحول السر�ع للممیزات الذي یوف
نحو الانظمة المصرف�ة الالكترون�ة الشاملة وانتشارها الواسع الا أنها تحمل العدید من المخاطر سواء كانت خارج�ة او داخل�ة والتي 

وعل�ة سنتناول في هذا ال�حث ار�عة محاور (المحور ولتحقیق الاهداف الخاصة �ال�حث ، ، �ة التدقیقلها انعكاسات كبیرة على عمل
الاول یتضـــــمن منهج�ة ال�حث،  والمحول الثاني ســـــیتناول مدخل نظري للنظام المصـــــرفي الشـــــامل ودور مراقب الحســـــا�ات في ظل 

 التطب�قي لل�حث اما المحور الرا�ع یتضمن الاستنتاجات والتوص�ات).تطبیق الانظمة الالكترون�ة، والمحول الثالث سیتناول الجانب 
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 الم�حث الأول: منهج�ة ال�حث
 تي:تتمثل منهج�ة ال�حث �الا

ان التغیر في الانظمة الاســــاســــ�ة للمصــــارف لمواك�ة التطورات في البیئة التكنولوج�ة عادةً ماینتج عنه مخاطر :مشـــكلة ال�حث -1
ات الاخذ بنظر الاعت�ار تلك المخاطر للحد من التحر�فات الجوهر�ة التي تمتد الى الب�انات المال�ة والتي یجب على مراقب الحســـــــا�

 وتعیق استمرار�ة المصرف في المستقبل المنظور، وقد جاءت هذه الدراسة لمعالجة مشكلة ال�حث التي نطرحها في ألاتي:
 یؤثر في الكشف عن مخاطر الاعمال التشغیل�ة.تعقد عمل�ة تدقیق النظام المصرفي الالكتروني الشامل وهو ما

 لذا �مكن ص�اغة المشكلة من خلال التساؤولات الات�ة:
 ؟في مصرف عینة ال�حث كتروني الشاملمدى فاعل�ة تطبیق النظام المصرفي الال -
 ؟كتروني الشاملماهي طب�عة مخاطر الاعمال التشغیل�ة في ظل تطبیق النظام المصرفي الال -
 ؟في ظل تطبیق العمیل النظام المصرفي الشامل ب الحسا�ات في الكشف عن مخاطر الاعمال التشغیل�ةدور مراقماهو  -
 -یتمثل الهدف الى الاتي:-: ال�حث اهداف-2
 تقد�م مدخل نظري في النظام المصرفي الالكتروني الشامل. -1
 الشامل. لالكترونيا التعرف على طب�عة مخاطر الاعمال التشغیل�ة في ظل تطبیق العمیل النظام المصرفي -2
 تحول العمیل الى تطبیق النظام المصرفي الالكتروني الشامل. التعرف على طب�عة عمل مراقب الحسا�ات في ظل -3
�ستمد ال�حث اهمیته من اهم�ة الانظمة الالكترون�ة في التعاملات المصرف�ة فضلا عن ذلك المزا�ا التي �حققها -:أهم�ة ال�حث-3

لوج�ة والمنافسـة الكبیرة بین المصـارف للوصـول الى رضـا الز�ون في عة في بیئة الاعمال التكنالمتسـار  هذا النظام في ظل التطورات
من مراقبي الحسا�ات تطو�ر اجراءات التدقیق �مایتلائم مع حجم التطور في بیئة  مختلف المعاملات المصرف�ة، الامر الذي یتطلب

داخل�ة والخارج�ة للعمیل للحد من مخاطر فشــــــــل العمیل في تحقیق اهدافة واســــــــتخدام اســــــــلوب تدقیق �عتمد على دراســــــــة العوامل ال
 ومخاطر التحر�فات الجوهر�ة التي تمتد الى الب�انات المال�ة.

ان تدقیق النظام المصـــرفي الالكتروني الشـــامل  �ســـاهم في الكشـــف وم ال�حث على فرضـــ�ة اســـاســـ�ة وهو ق� : ال�حث اتفرضــ� -4
 .التشغیل�ةعن مخاطر الاعمال ا

یتمثل مجتمع ال�حث �المصــــــــــــارف العراق�ة الحكوم�ة العاملة في العراق التي تتطبق النظام المصــــــــــــرفي   مجتمع وعینة ال�حث:-5
 الالكتروني الشامل وسیتم اخذ مصرف الرفدین عینة لل�حث لدراسة متغیرات ال�حث واستعراض عناصر مشكلته واث�ات فرضیته.

 مكان�ة: تم تحدید مصرف الرافدین، عینة لتطبیق ال�حث لامتلاكها البیئة المناس�ة.الحدود ال:الحدود المكان�ة والزمان�ة-6
 ).2022-2021-2020الحدود الزمان�ة: تتمثل الحدود الزمان�ة لل�حث في السنوات (

ـــــحث -7 ـــ ـــ ـــ ـــ ـــ حث وتحق�قاً سیتم اعتماد المنهج الاستقرائي في تناول مشكلة ال�حث وعناصرها المختلفة واث�ات فرض�ة ال�:اسلوب البـ
 لاهداف ال�حث في الجانب النظري، وسیتم اعتماد المنهج الوصفي التحلیلي في الجانب التطب�قي لل�حث.

   ، تدقیق الانظمة الالكترون�ة وفق منهج مخاطر الاعماللنظام المصرفي الالكتروني الشاملل الجانب النظري  الم�حث الثاني:
، �ســــعى هذا الم�حث الى ب�ان طب�عة النظام الشــــامل ومراحل تطوره: تروني الشـــاملمدخل نظري في النظام المصـــرفي الالك 2-1

 التي تواكب استخدامه. مع ب�ان اهم المزا�ا
في الســابق كانت  العمل�ات الاســاســ�ة للمصــارفان  ):core bankingالنظام المصــرفي الالكتروني الشــامل ( طب�عة  2-1-1

والتعد�لات على ، وحســاب نســ�ة الفوائد على القروض والودائع ،ومعلومات العمیل، لمختلفة�الاحتفاظ �الســجلات المعاملات ا تتمثل
لوج�ا المعلومات والاتصالات  بدأت الجهود لأتمتة العمل�ات نالى ذلك، تتم یدو�ا ومع ظهور تك الحسا�ات عند السحب والایداع وما

فأن النظام الذي تســــــــتخدم ف�ه  و�التالي، �طة وفعاله وقلیلة التكلفةالمصــــــــرف�ة المختلفة �اســــــــتخدام تطب�قات البرامج مما یجعلها �ســــــــ
لوج�ــا المعلومــات والاتصــــــــــــــــالات لأداء العمل�ــات الاســــــــــــــــاســــــــــــــ�ــة للمصــــــــــــــرف �عرف �ــاســــــــــــــم النظــام المصــــــــــــــرفي الالكتروني تكن
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مة وعلى الرغم من ونظرا للمنافســـة الشـــدیدة واتســـاع حجم الاســـواق وارتفاع تكالیف الانظمة القد� )Shernish:2011:17(الشـــامل.
 التطور  الكبیر في البیئة التكنلوج�ة ظهر مفهوم الانظمة الالكترون�ه الشـــــــــــــــامله في الافق لمواك�ة تلك التغیرات ،  حیث اقدمت

 ،) تتماشــــــــى مع أهداف اعمالهاITلوج�ة للتاكد من اســــــــتراتیج�ة تكنلوج�ا المعلومات الخاصــــــــة بها (البنوك �فحص واقعي للبیئة التكن
ونتیجة اتســاع حجم الضــغوط التنافســ�ة في ).Sriram.et.al: 2010:25(منه.  بدادخال الخدمات المصــرف�ة الشــاملة امرا لاوكان 

البیئة المصـــــرف�ة فان الانظمة القد�مة اصـــــ�حت غیر قادرة على تلب�ة حاجات العملاء من الحصـــــول على خدمات مصـــــرف�ة جدیدة 
تطبیق النظام المصـــــرفي الشـــــامل فعال وضـــــروري لاســـــتمرار نجاح المصـــــرف،  ومتنوعه و�صـــــوره اســـــرع و�كلفة اقل، حیث اصـــــ�ح

وتحقیق اهداف المصـــرف في الامد ال�عید من خلال الحصـــول على عملاء جدد او معلومات عنهم والتي �مكن اســـتخدامها من قبل 
مات المال�ة مزا�ا نشــــــر أدركت البنوك والمؤســــــســــــات االخد وقد )Atlabachew,2018:7المصــــــرف لتحســــــین الموقف الائتماني. (

�عد النظام المصــرفي الشــامل عنصــرا حیو�ا �ســاعد البنك و  ،الى العملاء التكنلوج�ا لتحســینن ق�مة وســرعه ومرونه الخدمات المقدمة
جدیدة تعتمد على قنوات على التمیز خاصــــــة في البیئة االمصــــــرف�ة شــــــدیدة المنافســــــه، مما�ســــــمح للبنوك تقد�م الخدمات من خلال 

الســــــــــــحب والایداع الالكتروني وغیرها من وج�ا للعملاء مثل( اجهزة الصــــــــــــراف الالي ، والخدمات المصــــــــــــرف�ة عبر الانترنت، التكنل
. ) والقضـــــــــــــاء على مفهوم الخدمات المصـــــــــــــرف�ة عبر الفروعAnywhere bankingو�التالي تحقیق الر�ادة في مفهوم (الخدمات، 

)Shernish:2011:13-17( والخاصة في المصارف  سا�قا في الشامل �شكل جذري الطر�قة المعمول بهاغیر النظام المصر  وقد 
بتقد�م الخدمات المصــــــرف�ة، من خلال تقد�م خدماته �صــــــوره م�ســــــطة والســــــماح للعملاء �اجراء عمل�اتهم المصــــــرف�ة دون ز�ارة فرع 

عبر الهاتف المحمول اوعن طر�ق المصــــــــرف، وذلك من خلال توفیر الخدمات المصــــــــرف�ة عبر الانترنت او الخدمات المصــــــــرف�ة 
)وان اســـــــتخدام النظام من قبل المصـــــــارف اتاح Biniyam&Birhane,2018:52ســـــــاعة.( 24اجهزة الصـــــــراف الالي وعلى مدار 

للادرة الحصول على المعلومات التشغیل�ة التي �مكن تحلیلها الكترون�ا في وقت قصیر، و�التالي مساعدة الادارة على اتخاذ القرار، 
مل تطبیق النظام على توفیر جم�ع الخدمات من قروض او سلف او تحو�ل اموال وغیرها الكترون�ا و�صورة مركز�ة مما ادى كما ع

الى تركیز موظفین الفروع على خدمة العملاء والتســـو�ق �عد التخلص من المهام المتكررة والمســـتهلكة وهذا �عني ان عمل الموظف 
و�ما ان جوهر عمل القطاع المصــــــــــــــرفي یدور في معرفة حاجات ورغ�ات )Chakrabarti,2010:188ینتهي �ادخال الب�انات.(

مختلفة، والعمل على فهمها والاســـــــــــتجا�ة لها، الامر الذي ازاد من اهتمام  العملاء الذین ینتمون الى خلف�ات اجتماع�ة واقتصـــــــــــاد�ة
الوســــــیلة لتلب�ة تلك المتطل�ات من خلال توفیر خدمات الادارة من الاعتماد على تطبیق الانظمة  المصــــــرف�ة الشــــــاملة والتي تعتبر 

) و�تم ادارة العلاقــة مــابین المصــــــــــــــرف والعمیــل من خلال نظم معلومــات Prakashan,2008:37جــدیــدة وعبر قنوات مختفلــة.(
المال�ة ) الذي یوفره النظام الشــامل والذي من خلاله تمكن المصــرف من الحصــول على تفاصــیل العمیل الشــخصــ�ة و CISالعملاء (

والد�موغراف�ـة، وكذلك تصــــــــــــــنیف العملاء كافراد وشــــــــــــــركات، والعمیـل او العمیـل المحتمـل لتمهیـد الطر�ق لادارة علاقات العملاء 
)CRM حیث تعد ادارة العملاء امرا �الغ الاهم�ة للمصارف لمعرفة متطل�ات العملاء والعمل على الاستجا�ة لها وفق استراتیج�ة ،(

 عمل�اتولهذا �عتبر النظام المصــــرفي الالكتروني قلب جم�ع ال Shanmugam.et.al,2017:311)عملاء.(تتمحور حول خدمة ال
الشـــــــــاملة الى تقد�م المز�د من الوظائف مما �منح للبنك حلا المصـــــــــرف�ة عتبر جوهرها التكنلوجي ، والان تتجه الانظمة �و  بنكفي ال

 )KALE:2016: 83( .متكامل لاغلب عمل�اتة
تعددت التعار�ف الخاصــة �الانظمة المصــرف�ة الالكترون�ة الشــاملة من قبل  النظام المصـرفي الالكتروني الشـامل: تعر�ف 2-1-2

 المنظمات المهن�ة وال�احثین  ونذكر منها الاتي:
 ) تعر�ف النظام الشامل1جدول رقم (

 التعر�ف المصدر
Shernish:2011:16)( ء من تشــغیل حســا�اتهم والاســتفادة من الخدمات المصــرف�ة من اي فرع من ع�ارة عن شــ�كة من الفروع والتي تمكن العملا

 فروع البنك �غض النظر عن المكان الذي �حتفظ ف�ه الحساب وفي اي وقت.
(Musau,2015:9) 

 
 هو البرامج التي تستخدم في القطاع المصرفي لمساعدة المصرف على تنفیذ الخدمات المصرف�ة لعملائة.
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(Shanmugam. et.al,2017:309) �ة فعالة مجموعة من التطب�قات التي تدیر العمل�ات المصـــرف�ة الشـــاملة للبنك وتســـهل خطوط الاعمال لتقد�م خدمات مصـــرف
 وسر�عة.

chadima:2017:10)(  اها ، مع هو وحدة العمل�ات المركز�ة للبنك والتي �ســــتخدمها لتوســــ�ع قنواتها لتوفیر مجموعه واســــعه من الخدمات لجمهور
 سماح للبنك �العمل �سهولة و�ساطة اكبر من العمل�ات الفرد�ة.ال

 ِ)Atlabachew,2018:7( ة كالتعامل هو المنصة التي یتم فیها دمج تكنلوج�ا المعلومات والاتصالات لتناسب الاحت�اجات الاساس�ة للخدمات المصرف�
 مع الودائع او القروض.

هو نظام �عمل على تكامل و ترا�ط فروع المصرف �قاعدة ب�انات لكتروني الشامل نستنتج من ماذكر اعلاه ان النظام المصرفي الا
مركز�ه واحدة لتقد�م خدمات مصــرف�ة جدیدة ومتنوعه من ســحب او ایداع او ادارة للقروض والمدفوعات في الوقت الفعلي اي �غض 

 النظر عن الزمان او المكان.
تروني الشـــــــــــامل :ظهرت اولى الانظمة المصـــــــــــرف�ة الالكترون�ة الشـــــــــــاملة في التطور التأر�خي للنظام المصـــــــــــرفي الالك -2-1-3

الســــــ�عین�ات من القرن الماضــــــي في الولا�ات المتحدة، وقد تم تشــــــغیل معظمها على أجهزة كمبیوتر مركز�ه وتم تصــــــم�مها من قبل 
رض القیود من قبل الولا�ات المتحدة على البنوك نفســـــــــــها او من قبل أطراف اخرى �التعاون مع البنوك الامر�ك�ة الكبیرة، حیث تم ف

تصـــدیر تلك الانظمة خارج الولا�ات المتحدة من قبل بنوك من الدرجة الاولى ولكن اغلب الجهود فشـــلت، اما في الثمانین�ات  بدأت 
ما دخل شــــركات ذو الانظمة المصــــرف�ة الشــــاملة في الظهور من أجزاء اخرى من العالم وفي المقام الاول اورو�ا واســــ�ا واســــترال�ا، ك

تم تطو�رها في بلدان مثل سو�سرا ولوكسمبورغ نظرا  خلف�ات مختلفة الى الساحة وعلى سبیل المثال الحلول المصرف�ة الخاصة التي
لطب�عة اعمالهم حیث كانت هذه المحركات أكثر تركیزا على العملاء من المحركات الموجهة نحو المعاملات، ولكنها كانت محدودة 

)وفي عقد التســــــــعینات دخلت شــــــــركات جدیدة الى تطو�ر تلك shernish:2011:21مل مع الكم�ات الكبیره من الب�انات.(في التعا
ـــــــة النظـــــــام على التوســـــــــــــــع مع القنوات  ـــــــابل� ـــــــة وتركیزا على العملاء وق ـــــــاحـــــــا ومرون ـــــــدة اكثر انفت الانظمـــــــة �حزم جـــــــدی

شكل رئ�سي على تقارب القنوات الرقم�ة وان ز�ادة قابل�ة ركز النظام � 2000اما خلال سنة  )Thennakoon,2019:20الرقم�ة.(
النظام على التوســــــــــــــع والمرونة في التعامل معه عملت على ز�ادة رضــــــــــــــا العمیل وكذلك موظفي البنك في التعامل مع الخدمات 

خلال ظهور  المصــرف�ة المختلفة، حیث شــهدت هذه المرحلة ظهور خدمات عال�ة الجودة تتمحور حول خدمة عملاء المصــرف من
و�عد ذلك (Chadima:2017:20)) والتي لاتزال من افضل قنوات التوصیل تفض�لا لدى العملاءـــــــــــــــATMاجهزة الصراف الالي (

ظهرت الخدمات المصـــرف�ة عبر الانترنت والخدمات المصـــرف�ة عبر الهاتف ونتیجة التطور الحاصـــل في تكنلوج�ا المعلومات ظهر 
) والــذي جعــل التحو�لات RTGSمعــالجــة الــدفعــات والتســــــــــــــو�ــة مــابین فروع البنــك، كنظــام ( مجموعــه من النظم التي تعمــل على

والتســـــــو�ات المال�ة بین المصـــــــارف اكثر كفاءة من ناح�ة الوقت والكلفة، مما ادى الى ز�ادة الرضـــــــا للعملاء والمحافظة على المیزة 
ة القرن الحالي ظهور النظام المصرفي الشامل الذي �عتمد على التنافس�ة في ذلك الوقت، اما المرحلة الاخیرة والتي ظهرت في بدا�

تكامل تكنلوج�ا المعلومات والاتصــــــــالات وجم�ع قطاعات الخدمات المصــــــــرف�ة، حیث �عتبر الحجر الاســــــــاس للانظمة المصــــــــرف�ة 
مصــــــرف�ة في اي وقت الحدیثة، والذي �عمل على ترا�ط فروع المصــــــرف مع �عضــــــها ال�عض لتمكن العملاء من اجراء معاملاتهم ال

) حیث ســاعدت الانظمة المصــرف�ة الشــاملة الحدیثة المصــارف على تســلق افاق جدیدة Shivkumar,2020:505وفي اي مكان.(
وز�ــــــادة الكفــــــاءة، وتوفیر خــــــدمــــــات مصــــــــــــــرف�ــــــة جیــــــدة للعملاء، للحصــــــــــــــول على رضــــــــــــــــــــا العملاء والمحــــــافظــــــة الى المیزة 

ان النظام الشامل التي تم تطو�ره  ركز على ز�ادة قابل�ة التوسع والمرونه في  مماسبق یتضح,Mulla&Tafa)2022:75التنافس�ة.(
لب�انات الفروع المختلفة،  وان التطبیق مع تركیزها على معالجة العمل�ات التي تتم في الفروع في الوقت الفعلي وتحقیق التكامل في ا

عالمي للبنوك نظرا لاهم�ة النظام وقدرته في الوصول الى مناطق ستخدام الانظمة المصرف�ة الشاملة  ستكون في المستقبل الحل الا
جغراف�ة متعدده، وكذلك ســــ�كون النظام الجدید اكثر قابل�ه للتطو�ر والتكیف والتركیز على العمل�ات المصــــرف�ه من الانظمة الاخرى 

دور مراقب الحســـا�ات في ظل یره والمنافســـة.�الاضـــافة الى ذلك المرونه والســـرعه للنظام في الاســـتجا�ة الى متطل�ات الاعمال المتغ
 تطبیق النظام المصرفي الالكتروني الشامل



 مجلة دراسات محاسب�ة ومال�ة  

  JAFS                                               ( VOL.18,ISS.64, YEAR.2023(                     )                                   2023) سنة(64) العدد(18المجلد(

Auditing the comprehensive electronic banking system to detect operational business risks (applied research) 
 

 
63 

تدقیق في ظل الانظمة الالكترون�ة: 2-2 ان التطور التكنلوجي الحــاصـــــــــــــــل في البیئــة المصــــــــــــــرف�ــة ادى الى أدخــال تكنلوج�ــا  ال
ســــ�ة لدى �عض المصــــارف تتمیز بها عن نظر�تها المعلومات في كافة مجالات حتى اصــــ�ح أســــتخدام تكنلوج�ا المعلومات میزة تناف

من المصارف الاخرى، كما تأثر علم المحاس�ة والتدقیق كما �اقي المجالات ولكن لابد الاخذ بنظر الاعت�ار ان أهداف التدقیق هي 
ســـــــــتخدام الانظمة نفســـــــــها لاتتأثر ســـــــــواء كان تشـــــــــغیل الب�انات �صـــــــــوره یدو�ة او الكترون�ة وكذلك نظاق التدقیق لایتغیر في ظل أ

الالكترون�ة ولكن الاختلاف ســوف �كون �طر�قة التدقیق وجمع الادلة قد تختلف كل�ا وهذا الاختلاف �ســبب أجراءات جمع وتســجیل 
نظرا لوظ�فته التي  ار�ف الخاصــــــــــة �التدقیق الالكترونيولقد تعددت التع )9: 2021وتبو�ب وتخز�ن المعلومات المحاســــــــــب�ة.(أ�من،

 ن التطورات في اهمیتها وطب�عتها ونذكر منها الاتي:شهدت العدید م
 ) تعر�ف التدقیق الالكتروني2جدول رقم (

 التعر�ف المصدر
"عمل�ة تطبیق أي نوع من الأنظمة بإســتخدام تكنولوج�ا المعلومات لمســاعدة مراقب الحســا�ات في التخط�ط والرقا�ة وتوثیق  )184:  2007(شكر وحمدان، 

فان التدقیق الإلكتروني �ســـــــــاعد مراقب الحســـــــــا�ات عبر مراحل التدقیق المختلفة من تخط�ط ورقا�ة  اعمال التدقیق، لذا
 وتوثیق"

و الرقا�ة وتوثیق اعمال عمل�ة تطبیق اي نوع من الانظمة �اســـــــتخدام تكنلوج�ا المعلومات لمســـــــاعدة المدقق في التخط�ط  )23: 2014(السمور،
 التدقیق 

یة جمع وتقییم المعلومات لتحدید فیما أذا كان أس�����تخدام الحاس�����وب الالكتروني یس�����اھم في حمایة موجودات الوحدات عمل )186: 2015الحجامي، (
 .الاقتصادیة ویؤكد سلامة بیاناتھا ویعمل على تحقیق أھدافھا بكفاءه وفاعلیة

ها شــــخص مؤهل مســــتقل بهدف إبداء رأي فني محاید هو اخت�ار منهجي منظم للنتائج أو اله�كلة الحاســــو��ة  الذي �قوم ب )41:  2017، بوعلي(
 عن مدى تطابق اعمال الوحدة الاقتصاد�ة مع المعاییر العامة المتعارف علیها.

هي عمل�ة منظمة للحصـــــــــول على ادلة أث�ات تتعلق �التأكیدات الادارة عن الب�انات المال�ة، وتقی�م تلك الادلة �صـــــــــورة  )768: 2020، یخلف ومحمد(
 لتحقق من مدى مطا�قة تأكیدات الادارة للمعاییر الموضوعة وعرض النتائج للاطراف ذات العلاقة.موضوع�ة ل

لوج�ا  المعلومات لمســــــــاعدة مراقب الحســــــــا�ات في التخط�ط والرقا�ة وتوثیق أعمال مل�ة تطبیق الانظمة �اســــــــتخدام تكنع )10: 2021(أ�من، 
تدقیق �عتبر من العوامل الهامة المؤثرة على مقدرة وظ�فة التدقیق الداخلي التدقیق وإن اســــــــتخدام التقن�ات والكمبیوتر في ال

 على رقا�ة وتحسین إدارة المخاطر وعمل�ات الرقا�ة الداخل�ة.

 �ع مراحل التدقیق لجمع وتقی�م ادلةمماسبق یتضح ان التدقیق الالكتروني هو منهج �عتمد على استخدام تكنلوج�ا المعلومات في جم
نظمة الالكترون�ة تســاهم في حما�ة موجودات المنشــاة، و�ؤكد ســلامة ب�انتها، وتحســن ادارة مخاطرها، كانت الأ حدید مااذاالاث�ات لت

 و�حقق أهدافها �كفاءة وفعل�ة.
ب ان تدقیق الانظمة المصرف�ة الالكترون�ة الشاملة تتطلب من مراق: المسار العام لتدقیق النظام المصرفي الالكتروني الشامل 2-3

الحسا�ات قبل الشروع في اعمال التدقیق الاخذ بنظر الاعت�ار المحاور الجوهر�ة لعمل�ة التدقیق، وفهم طب�عة انظمة المعلومات 
الخاص �العمیل، مع الاخذ بنظر الاعت�ار دراسة النظام المستخدم لفهم طب�عة مخاطر استخدام تلك النظام، وعلى مراقب الحسا�ات 

لة قبل البدء �اعمال التدقیق لیتمكن من تقی�م مدى قدرة موظف�ة على تنفیذ المهمة، مع الاخذ بنظر الاعت�ار تحدید الهدف ونطاق عم
 )224: 2020توفر الخبرة الكاف�ة �طب�عة العمل المصرفي، وكفا�ة مصادر جمع المعلومات.(بودلال،

 من الخطوات وهي كالاتي:   و�تمثل المسار العام لتدقیق النظام المصرفي الالكتروني الشامل �مجموعه
تعد عمل�ة التخط�ط اهم مرحلة من مراحل التدقیق، لكون من خلال هذه المرحلة تحدد المسار التخط�ط وتقی�م المخاطر: 2-3-1

(على المدقق  300العام للتدقیق، ومساعدة المدقق على انجاز مهمة  التدقیق �كفاءة وفاعل�ة كما نص مع�ار التدقیق الدولي رقم 
المهمة في  ، فتخط�ط التدقیق �شكل جید س�مكن المدقق من التركیز على المجالاتعملة من أجل تنفیذه �صورة فعالة)ن یخطط لا

 )54، 2015المشاكل المحتملة وتوز�ع الاعمال على المساعدین �شكل ملائم، (محمد وهو�رف،  العمل المیداني وتشخ�ص
ن وضع الاهداف العامة لاعمال التدقیق من خلال برنامج التدقیق الذي �حدد من وان تخط�ط تدقیق الانظمة الالكترون�ة یتضم

خلالة الاجراءات العامة لعمل�ة التدقیق، و�ستخدم برنامج التخط�ط كمخطط للانجاز والتحقق من الانجاز، وان بناء خطة التدقیق 
اطر الاعمال والتهدیدات الخاصة بنشاط العمیل، وهو یجب الاخذ بنظر الاعت�ار الاعت�ارات الخاصة بتقی�م المخاطر، ودراسة مخ

أجراء مهم لیتمكن المدقق من خلالة تحدید النقاط ذات الاولو�ة والتي �عمل على التركیز علیها اثناء تنفیذ عمل�ة 
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تحدید اهداف  )وتتطلب المعاییر الدول�ة من مدقق الانظمة الالكترون�ة تخط�ط اعمال التدقیق من اجل74: 2017التدقیق.(حم�مش،
ونطاق التدقیق، ومدى الامتثال للمعاییر الدول�ة والقوانین، وتوثیق خطوات التدقیق القائم على مخاطر الاعمال، كما یتطلب ا�ضا 
توض�ح وقت الانجاز والحدود العمل�ة �الاضافة الى الموارد اللازمة لعمل�ة التدقیق، و�شكل عام �مكن أعداد مخطط تدقیق الانظمة 

 )114: 2011(الذی�ة واخرون، ترون�ة من خلال المراحل الات�ة:الالك
�عتبر قرار التكلیف غا�ة في الاهم�ة للمدقق وذلك لكون �مجرد قبول اعمال التدقیق لنظام معین فهو  اولا: مرحلة قبول التكلیف:

لناتجة عنه، لذلك فان مخاطر قبول التكلیف یتحمل كافة المسؤول�ات المتعلقة �مدى كفاءة وفاعل�ة تلك النظام ومصداق�ة المعلومات ا
تعتبر احد ابرز المخاطر التي یواجهها المدقق قبل البدء �اعمال التدقیق، فعلى المدقق الحصول على المعلومات المتعلقه �النظام 

 ل قبل الشروع في قبول التكلیف.المصرفي الشامل وطب�عة نشاط العمی
ول النظام ومعرفة المدقق مدى الحاجة الى الخبراء الفنیین توثق جم�ع شروط التكلیف و�عد الحصول على المعلومات اللازمة ح

والذي ینص (على المدقق والعمیل الاتفاق على شروط التكلیف) و�ثبت ذلك عن طر�ق كتاب التكلیف  210استنادا لمع�ار الدولي 
 او عن طر�ق اي شكل اخر مناسب من اشكال العقد.

: في هذه المرحلة �عمل المدقق على جمع معلومات اول�ة عن طب�عة نشاط الوحدة محل عة نشاط العمیلثان�ا: فهم ودراسة طب�
التدقیق، و�عمل المدقق على التعرف وفهم طب�عة انشطة العمیل والنظام المستخدم في عمل�اتها ومعرفة الس�اسات المحاسب�ة واي 

المصرف�ة وتقی�م مدى ملائمة الانظمة الالكترون�ة في معالجة تلك العمل�ات،  تغیرات علیها، لمساعدة المدقق على فهم جوهر العمل�ات
 )141: 2015وتحدید مدى الحاجة الى الاختصاصات الفن�ة.(الشحنة،

اذ أن معرفة المدقق الكاف�ة �طب�عة ونشاط العمیل �مكنه من تحدید وفهم المعاملات والحالات التي یرى المدقق �اهمیتها ولها الاثر 
 )4، 2018الب�انات المال�ة.(سلمان وعبد الكر�م،  على

�مكن ان تتعرض المصارف الى مخاطر نتیجة الاخطاء التي تحصل نتیجة تشغیل  :)التشغیل�ةمخاطر نشاط العمیل (ثالثا: دراسة 
ف اخرى في ادارة ان الكثیر من المصارف تعتمد على اطرا ة�ة غیر متكاملة، وخاصالب�انات في ظل استخدام الانظمة الالكترون

البن�ة التحت�ة لتكنلوج�ا المعلومات  لدعم الانظمة الالكترون�ة، �حیث ترت�ط انظمتها مع انظمة الطرف الثالث، لذا یتطلب من 
المصارف التاكد من عمل�ة تشغیل الب�انات یتم التحكم بها ومراقبتها �الشكل الملائم، كما یتعین على السلطات الرقاب�ة تقی�م مدى 

رة المصارف على تحقیق ذلك، والمصدر الثاني لمخاطر التشغیل هي ك�ف�ة الحفاظ على السر�ة وتكامل الب�انات والتاكد من هو�ة قد
الز�ائن وشرعیتها �النس�ة للوصول الى الحسا�ات المصرف�ة، والتحكم بوصول العملاء الشرعیین الى حسا�اتهم ، وخاصة �عد ازد�اد 

والاختراق الغیر شرعي لش�كات الانترنت او لحسا�ات الز�ائن، لذلك یتوجب على المصارف تطو�ر انظمة  حالات الاحت�ال والتلاعب
حما�ة اكثر ملائمة وادارة انظمتها الداخل�ة �مایتناسب مع المعاییر الدول�ة، اما المصدر الثالث للمخاطر التشغیل�ة هو تكامل 

ما�ة النظام، ومن هنا یجب على المصرف تحسین في قدرة تداخل العمل�ات المعلومات والذي �عتبر من المكونات الهامة في ح
ولقد عرفت لجنة �ازل  )262: 2011(الس�سي، لتحسین ادارة العلاقات مع العملاء والبنوك الاخرى ومزودي الخدمات الخارج�ة.

داخل�ة ونظم المعلومات الخاص �المنشاة".(نجم مخاطر التشغیل�ة " �انها مخاطر الخسائر التي تنشأ من عدم كفاءة او فشل العمل�ات ال
 ).4، 2016وحسین، 

تعتبر خطة التدقیق هي الترجمة الاستراتیج�ة للاعمال التفصیل�ة  :را�عا: أعداد خطة التدقیق العامة والبرنامج التدقیق التفصیلي
ة والملائمة لتحقیق أهداف التدقیق، وتتضمن التي سوف �قوم بها فر�ق التدقیق والتي تمكن المدقق من الحصول على الادلة الكاف�

هذه الخطة طب�قة ونطاق وتوقیت اجراءت التدقیق الخاصة بتدقیق النظام المصرفي الشامل، و�توقف نطاق التفاصیل وشكل الخطة 
ة فر�ق ة خبر على الحكم المهني للمدقق وتتفاوت درجة تفاصیل الخطة على حجم وتعقید بیئة العمیل وعلى الاهم�ة النسب�ة ودرج

 )94: 2017التدقیق.(رفاعة،
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�عد ان یتم أعداد خطة التدقیق المناس�ة، وأخت�ار البرنامج المناسب لتنفیذ تلك الخطة، تأتي مرحلة :تنفیذ اجراءات التدقیق 2-3-2
�قوم المدقق بتنفیذ التطبیق من قبل فر�ق التدقیق، والهدف من هذه المرحلة الحصول على ادلة الاث�ات الكاف�ة والملائمة، حیث 

 )59: 2020نوعین من الاخت�ارات وهي: (زایدة،
�مثل التقر�ر هو المنتوج النهائل لعمل المدقق، حیث �عتبر اداة الاتصال والتبل�غ بنتائج عمل�ة التدقیق، و�شترط :التقر�ر 2-3-3

ل الیها، والفوارق مابین ماهو كائن وما بین ما�كون ان یتضمن التقر�ر نتائج مهمة التدقیق، ونطاق واهداف التدقیق والنتائج التي توص
 )2020:296التدقیق.(الطائي واخرون،حیث �مثل التقر�ر المخرجات النهائ�ة لعمل�ة 

ان تطبیق منهج التدقیق وفق مخاطر الاعمال یتطلب من مراقب الحسا�ات ان ال�ة التدقیق القائم على مخاطر الاعمال:  2-4
) "یتحدد نطاق التخط�ط 7) الفقرة(6رقم (المحلي ل للوحدات الاقتصاد�ة تحت التدقیق، كما اشارة دلیل التدقیق یدرك و�فهم بیئة الاعما

) والتي اشارة الى 11ط�قا لحجم التدقیق والخبره السا�قة لمراقب الحسا�ات ومعلوماته عن المنشاة وطب�عة نشاطها" وكذلك الفقره (
�ط لاعمال التدقیق :(وهي معرفة طب�عة عمل العمیل كالعوامل الاقتصاد�ة العامة وظروف الامور التي �اخذها المدقق عن التخط

الجهات القطاع�ة المؤثره في اعمال الوحدة الاقتصاد�ة)، اي �معنى التعرف على على العوامل الخارج�ة الموثرة على تحقیق اهداف 
�مكن تقس�م مراحل  ذلكوعلى ضوء �ط السیلم لاعمال التدقیق، الوحدة والمعرفة �طب�عة عمل الوحدة لمساعدة المدقق على التخط

 )526-525: 2015السید،مخاطر الاعمال الى الاتي: ( التدقیق وفق
التحلیل الاستراتیجي: یبدا مراقب الحسا�ات �التحلیل مستوى الاستراتیجي للوحدة الاقتصاد�ة وهو المستوى المتعلق �الاهداف -أ

د المخصصه لتحقیق اهدافها، و�ساعد هذا التحلیل مراقبي الحسا�ات في رؤ�ة واضحه واكثر شمول�ة للوحدات الاساس�ة للوحدة والموار 
تحت التدقیق، �الاضافة الى فهم الاهداف الاستراتیج�ة للوحدة الاقتصاد�ة �طر�قة واضحة ودق�قة، ولتنفیذ تلك الخطوة یتوجب على 

فرها الوحدة الاقتصاد�ة، ومن هم الاشخاص الذین یوفرون تلك المعلومات، وك�ف�ة المدقق معرفة حجم المعلومات الي �مكن ان تو 
 .ان �قی�م مراقب الحسا�ات الاهداف الاستراتیج�ة المهمة في الاجل الطو�ل والقصیر

لازمة لتحق�قها، مخاطر الاعمال الاستراتیج�ة: یتضمن هذا التحلیل توثیق الاهداف الاستراتیج�ة والعمل�ات التشغیل�ة التحلیل  -ب
�ما �مكن لمراقب الحسا�ات فهم العمل�ات التشغیل�ة و�یئة الرقا�ة �الوحدة الاقتصاد�ة، والذي یتطلب من مراقب الحسا�ات التعرف 

طر على المتغیرات الثقاف�ة والاجتماع�ة والتنكنلوج�ة والتي تعیق الوحدة من تنفیذ اعمالها وتحقیق اهدافها الاستراتیج�ة، وتشمل مخا
الاعمال الاستراتیج�ة �المخاطر المتعلقة في بیئة العمل الداخل�ة والخارج�ة وكذلك المخاطر الاستراتیج�ة الخاصة �اسلوب ادارة 

 الشركة والرقا�ة الداخل�ه فیها طب�عة الحوكمة.
ا على تحقیق الوحدة الاقتصاد�ة تقی�م المخاطر الاستراتیج�ة: حیث �عمل مراقب الحسا�ات بتقی�م تاثیر المخاطر التي سبق ذكره-ت

 لاهدافها، ومدى تأثیر تلك المخاطر على وجود اخطاء جوهر�ة في الب�انات المال�ة.
تحلیل العمل�ات التشغیل�ة: یهدف هذا التحلیل الى فهم اهداف العمل�ات التشغیل�ة الخاصة �الوحدة، مما�ساعد مراقب الحسا�ات -ث

 ل�ة التي تعیق الوحدة من تحقیق اهدافها.على تحدید وتقی�م المخاطر التشغی
تقی�م المخاطر العمل�ات التشغیل�ة: �عمل مراقب الحسا�ات على فهم وتقی�م المخاطر التشغیل�ة التي تعیق الوحدة في تحقیق  -ج

 اهدافها والتي تؤدي الى وجود أخطاء جوهر�ة في الب�انات المال�ة.
ر�ة بها: حیث �عمل مراقب الحسا�ات على بناء توقعات لحجم المخاطر الغیر مكتشفة تحدید البنود المتوقع وجود اخطاء جوه-ح

 وانعكاسها على الب�انات المال�ة.
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 الجانب التطب�قي: واقع تطبیق النظام المصرفي الالكتروني الشامل في مصرف عینة ال�حثالم�حث الثالث: 
شاط العمیل (مصرف الرافدین) وطب�عة الخدمات التي یتم تقد�مها تم الاطلاع على ن :التعرف على طب�عة نشاط العمیل 3-1

والانظمة المستخدمة في معالجة العمل�ات الخاصة �ه من خلال الز�ارات المیدان�ة والاطلاع على الب�انات المال�ة والتقار�ر ومحاظر 
ان نشاط المصرف یهدف الى المساهمة في  الاجتماعات واله�كل التنظ�مي والخطط السنو�ة الصادرة من قبل المصرف، وتبین لنا

دعم الاقتصاد الوطني في مجال الصیرفة الالكترون�ة  في ظل أطار الس�اسات المال�ة والاقتصاد�ة للدولة والتي تمارس نشاطها في 
مات المصرف�ة لمختلف تجم�ع الاموال والعمل على أعادة استثمارها وتحقیق الار�اح من خلال الاعمال التجار�ة المصرف�ة وتقد�م الخد

القطاعات المجمتع، حیث �عمل المصرف على استق�ال الودائع النقد�ة �انواعها والعمل على استثمارها من خلال القروض والسلف 
التي تمنح لز�ائنة وكذلك خصم وشراء الاوراق التجار�ة ومنح الائتمان التعهدي او ممارسة عمل�ات استثمار الاموال في حوالات 

ة، ولوحظ توجة المصرف نحو النظام المصرفي الشامل في تقد�م الخدمات المصرف�ة حیث تم التعاقد مع شركة (غوارد�ا) احد الخز�ن
 .)Oracle Flex Cube) والتي �عتبر من الانظمة القد�مة الى نظام اكثر تطورا (Dosوكلاء شركة اوراكل للتحول من النظام (

تم عمل�ة فحص الضوا�ط الرقاب�ة على النظام ى النظام المصرفي الالكتروني الشامل : فحص وتقی�م الضوا�ط الرقاب�ة عل 3-2
 الالكتروني الشامل �موجب قائمة الاستقصاء وف�ما یلي اهم نتائج الفحص:

عدم استحداث شع�ة للرقا�ة الالكترون�ة في ظل التحول نحو أستخدام النظام الشامل، مما�عرض المصرف الى مخاطر عدم -1
شاف ومعالجة الاخطاء الالكترون�ة الذي تؤثر على سلامة العمل�ات المصرف�ة والتي تتطلب برامج تدقیق الكترون�ة تواكب عمل اكت

النظام مع توفر الكادر الرقابي المؤهل للس�طره او الحد من مخاطر الاخطاء او التلاعب، وعند الاستفسار من المصرف اجا�ة �عدم 
هل على تدقیق الانظمة الالكترون�ة والعمل جاري على رفد الموظفین بدورات تدر�ب�ة للتدقیق الالكتروني، وجود الكادر الرقابي المؤ 

 ممایؤشر ارتفاع حجم مخاطر اكتشاف الاخطاء او التلاعب التي تواكب التطبیق الجزئي للنظام.
استخدام النظام الشامل �الشكل الذي ضعف الس�اسات والاجراءات الخاصة بتدر�ب وتاهیل الكادر الوظ�في للمصرف على  -2

�مكن للموظف بتدر�ب �اقي الكادر دون الاعتماد فقط على الشركة المنفذه للنظام، حیث لوحظ اغلب الموظفین الموفدین الى الخارج 
ولایزال الى الان لاغراض التدر�ب والتاهیل على استخدام النظام هم من فئة المدراء ول�س لدیهم اي دوره �عد اتمام عمل�ة التدر�ب 

یتم تدر�ب الكادر الوظ�في من قبل الشركة المنفذه ولایوجد كادر من المصرف قادر على تدر�ب �اقي الموظفین، مما�عرض المصرف 
طر المصرف الى توق�ع ملحق ضة المنفذه، مما�الى تدفقات نقد�ة محتملة نتیجة قرب انتهاء فتره التدر�ب �موجب العقد مع الشرك

 ب �اقي موظفي المصرف.عقد لتدر�
عدم وجود ال�ة فعالة لدوران الكادر الوظ�في المسؤول عن الوظائف الحاسة في النظام الشامل سواء كان مابین مشغلي النظام او -3

مابین الكادر المسؤول على ص�انة البرامج والانظمه مع عدم توفر الس�اسة الفعالة التي تعمل على توفیر البدیل في حال تمتع 
 موظف �اجازة.ال
عدم وجود دلیل  للس�اسات والاجراءات الخاصة �طب�عة عمل النظام المصرفي الشامل مع عدم وجود قاموس للاخطاء البرمج�ة -4

للنظام والتي �مكن ان تعرف الموظف بنوع الخطأ ومكانه وك�ف�ة معالجته من خلال اعطاء رقم �مكن من خلاله الرجوع الى نوع 
ته، وعند الاستفسار من المصرف اجا�ة �ان العمل جاري �اعداد الدلیل وسیتم المصادقة عل�ة في وقت لاحق، الخطا وك�ف�ة معالج

 مما�عرض الكادر الوظ�في الى الار�اك وكثره الاخطاء نتیجة عدم وجود دلیل موثق یتم اللجوء ال�ه عند الحاجة .
ي �صیب النظام الاساسي نتیجة عدم وجود خطة طوارئ وملاك ضعف اجرارات المصرف في التعامل مع الكوارث او الفشل الذ -5

وظ�في مؤهل قادر على التعامل مع التعرض الذي قد �صیب النظام و�عمل على ا�قافه، ممایتطلب وجود ملاك مؤهل قادر على 
والعمل على  بدیللنظام ال�ة او التحول الى اب�انات الاحت�اطال قاعدة نظام منالتعامل مع تلك الظروف سواء عن طر�ق استرداد ال

 السیرفرات الفرع�ة لضمان عدم توقف تقد�م الخدمات المصرف�ة والتي توثر سل�ا على سمعه المصرف ونتیجة نشاطه.
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ضعف الاجراءات الخاصة �حما�ة كلمات السر والامان لدى المصرف، نتیجة عدم تحدید واضح لمسؤول�ات الادارة والعاملین -6
س�اسات الامان لكلمات السر والصلاح�ات الممنوحه لهم والتي تؤدي الى استخدام الصلاح�ات الممنوحه على النظام ف�ما یخص 

للموظف من قبل اشخاص غیر مفوضین،  مما یتطلب وضع الس�اسات التي تحد من استخدام كلمة السر من شخص غیر الشخص 
امها من قبل الاشخاص الغیر مفوضین في  اجراء المفوض مع العمل على تغیر كلمات السر �شكل دوري لضمان عدم استخد

 العمل�ات المصرف�ة الالكترون�ة.
) اخصائي امن نظم المعلومات المعتمد، CISSPلایوجد كادر وظ�في �عمل في قسم تكنلوج�ا المعلومات حاصل على شهادة (-7

تخط�ط وتصم�م وتنفیذ ومراق�ة نظم المعلومات وهي تعتبر اعلى شهادة في مجال امن تكنلوج�ا المعلومات والتي تمكن حاملها على 
 �الشكل الذي یوفر بیئة عمل امنه.

لا توجد ال�ة فعاله لفحص التعد�لات والتحدیثات على البرامج والانظمة التي تتم من قبل الشركة المنفذه للنظام والتي یتطلب  -8
�لات واعطاء التصر�ح �عدم تاثیرها على الب�انات المال�ة وجود كادر مؤهل من المصرف او جهة فن�ة خارج�ة قادره على فحص التعد

 وعلى فاعل�ة النظام في تقد�م الخدمات المصرف�ة.
ضعف الاجراءات الخاصة �حما�ة السیرفرات الرئ�س�ة للنظام الشامل والتي یتطلب وضعها في اماكن امنه ومناس�ة وتقیید الوصول -9

ال�صمة للوصول الى تلك الخوادم مع وضع سجل لتسجیل الزوار الداخلین والخارجین الیها الا من قبل الاشخاص المفوضین كوضع 
 من الاماكن التي تحتوي على الخوادم الرئ�س�ة للنظام.

عدم فاعل�ة اجراءات تحو�ل الب�انات من النظام القد�م الى النظام الشامل الجدید حیث لوحظ تخطي ال�ة فحص جودة الب�انات -10
 وظائف النظام الشامل وادخال ب�انات غیر متكاملة ممایوثر على فاعل�ة النظام في تقد�م خدماته. الموجوده من ضمن

 إمكانشخاص المفوضین، حیث لوحظ بضعف الاجراءات الخاصة بتقیید الوصول الى مخرجات النظام الشامل الا من قبل الا-11
 ةاستخدام تلك الب�انات من قبل اشخاص غیر مفوض عنه مخاطر اي موظف من اعداد التقار�ر الخاص �النظام دون تقیید، مماینتج

 والتي تؤثر على سر�ة العمل المصرفي.
تعد ادارة المخاطر في المصارف من أهم الادارات التي فهم أستراتیج�ة الادارة وأجراءاتها في الحد من المخاطر الالكترون�ة: 3-3

ظل التطور التكنلوجي والتبني الجدید للانظمة المصرف�ة الالكترون�ة تساعد على الحفاظ على مستوى معقول من المخاطر في 
الشاملة في تقد�م الخدمات المصرف�ة، وعلى ضوء ذلك تم أجراء الز�ارة المیدان�ة لقسم ادارة المخاطر في المصرف لمعرفة مدى توفر 

ول نحو استخدام الانظمة الشاملة، تبین �عدم اجراءات لتحدید ومواجهة المخاطر الالكترون�ة التي تواجهه المصرف في ظل التح
وجود اجراءات او ضوا�ط لتقی�م المخاطر الالكترون�ة خلافا لضوا�ط الحوكمة والادارة المؤسس�ة لتقن�ة المعلومات الصادر من البنك 

خاطر والقضا�ا المتعلقة  بتقن�ات المركزي  والتي یتطلب تشكیل لجنة لادارة المخاطر الالكترون�ة تمتلك الخبرة والمعرفة في ادارة الم
الاعمال من خلال انشاء اطار لمفاه�م ادارة الخطر  �طر�قة منظمة ومنسقة مع العمل على تحدید المخاطر ونقاط الضعف 
والسینور�وهات لمواجهة تلك المخاطر �الاعتماد على معاییر الدول�ة للس�طرة علیها والتخفیف من اثارها، مما �عرض المصرف الى 
العدید من المخاطر في ظل التحول نحو الانظمة الالكترون�ة في تقد�م الخدمات والتي یتطلب وجود ادارة للمخاطر قادرة على اصدار 

 أنذار �المخاطر التي یتعرض لها المصرف وتوض�ح اس�ابها ووضع الضوا�ط والحلول السر�عة لتفادیها او التقلیل من مخاطرها.
یتعرض المصرف الى مجموعه من في ظل تطبیق النظام المصرفي الالكتروني الشامل :غیل�ة التشتحدید مخاطر الاعمال  3-4

 المخاطر التشغیل�ة وهي الاتي:
یتعرض المصرف الى مخاطر تشغیل�ة نتیجة استخدام النظام المصرفي الالكتروني الشامل اللغة الانكلیز�ة في نافذه الاعدادات -1

العر��ه ل�عض الاعدادات الرئ�س�ة، حیث لوحظ اغلب الموظفین ل�س لدیهم القدرة على استخدام الخاصة �ه مع اقتصار استخدام اللغه 
جم�ع وظائف النظام نتیجة قلة المعرفة  بلغة النظام مع عدم التدر�ب الكافي على جم�ع خ�ارات النظام �الشكل الذي یؤهل الكادر 

د التقار�ر �كفاءه وفاعل�ة، ممایودي الى قابل�ة النظام على تقبل الاخطاء الوظ�في على انجاز العمل�ات المصرف�ة الالكترون�ة واعدا
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نتیجة قلة معرفه المشغل في الاستخدام الصح�ح لوظائف النظام والتي یتطلب استخدام اللغة العر��ة في جم�ع مكونات النظام مع 
امل لضمان فاعل�ة تقد�م الخدمات المصرف�ة والتقلیل اجراء الدورات التدر�ب�ة �الشكل الفعال على جم�ع وظائف وخدمات النظام الش

 من حجم الاخطاء المرتك�ة.
یتعرض المصرف الى مخاطر تشغیل�ة نتیجة عدم وجود سجل للاحداث یوثق العمل�ات والتعد�لات والاخطاء التي تم معالجتها  -2

ر مبلغ لود�عة ز�ون (جاسم محمد محمود) عند استخدام النظام، حیث لوحظ وجود �عض اخطاء المعالجة في النظام ومنها ظهو 
ضمن حساب جاري التسدید على الرغم من تحو�ل المبلغ الى الحساب التوفیر الخاص �ه، في حین یجب عدم ظهور الحساب في 

ایؤشر جاري التسدید عن تحو�ل المبلغ الى حساب الز�ون، وعند الاستفسار عن ذلك تم تعدیله من قبل كادر شركة المنفذه للنظام مم
الى قابل�ة النظام لتعرض الى أخطاء معالجة نتیجة عدم اكتمال قاعدة الب�انات المركز�ة للنظام او قد �كون �سبب ضعف الانترنت 
او التاخر في تحدیث الب�انات عبر السیرفرات  الرئ�س�ة، والتي یتطلب انشاء واستخدام سجل للاحداث یوثق جم�ع الاحداث التي 

عن مساعدة الجهات ا وطرق معالجتها مع رفع تقار�ر دور�ة عن تلك الاحداث لضمان عدم تكرارها فضلا تحصل واس�اب وقوعه
الرقاب�ة على تت�ع مسار التدقیق ومعرفة جوانب القصور او التلاعب الذي قد �حصل من قبل الكادر الوظ�في او اخطاء المعالجة 
التي تتم من قبل النظام وك�ف�ة معالجتها لضمان فاعل�ة تقد�م الخدمات الالكترون�ة للنظام الشامل وتقلیل من مخاطر الاخطاء او 

 عب.التلا
لقاعدة الب�انات المركز�ة للنظام  الماد�ة حما�ةلل الاجراءات الفعاله یتعرض المصرف الى مخاطر تشغیل�ة نتیجة عدم توفر-3

والتي ینتج عنها  (كالكوارث الطب�ع�ة والانفجارات او الحرق المتعمد او السرقة)، الظروف الطارئة المصرفي الالكتروني الشامل من
والتي تؤثر �صوره م�اشره على قدرة المصرف على الاستمرار، وعلى ضوء ذلك یجب على المصرف توفیر  فقدان ب�انات العملاء

خزن قاعدة الب�انات المركز�ة في مكان الكاف�ة وتقیید الوصول الى مركز الب�انات الا من قبل الاشخاص المفوضه و  وسائل الحما�ة
مل على تطو�ر استراتیج�ة النسخ الاحت�اطي للب�انات من خلال تطبیق اي طارئ مع الع اخر لتجنب فقدان الب�انات عند حدوث

) او انظمة التخز�ن المحل�ة NAS) او نظام التخز�ن المتصل �الش�كة (DASاحدى وسائل التخز�ن مثل انظمة التخز�ن الم�اشرة (
)SAN ف تشغیل قاعدة الب�انات الرئ�س�ة ) مع العمل على اجراءات التحقق �شكل دوري من متطل�ات الامن المادي والبیئي لغر

والبدیلة وفق معاییر التقی�م مثل (درجة حرارة  ورطو�ة مناس�ة، مدى ملائمة الموقع، وجود اجهزة اطفاء الحرائق ومانوع الغاز 
الب�انات  المستخدم، اجهزة الانذار، كامیرات مراق�ة وسجل للزوار وحصر الدخول فقط للاشخاص المخولیین) لضمان حما�ة واستعادة

عند حدوث اي طارئ، وعند الاستفسار من المصرف اجراءاتهم بخصوص تلك الخطر اجا�ة �ان العمل جاري على توفیر موقع 
بدیل لحفظ لقاعدة الب�انات المركز�ة وسوف یتم توفیر اجراءات الحما�ة اللازمة �الشكل الذي �مكن استعادة الب�انات في حال اي 

 ت الاساس�ة.تعرض �صیب قاعده الب�انا
یتعرض المصرف الى مخاطر تشغیل�ة نتیجة عدم توفر الكادر المؤهل القادر على فحص التعد�لات على برامج النظام الشامل  -4

�الشكل الذي یؤهلهم على  لقسم تكنلوج�ا المعلومات فاعل�ة اجراءات التدر�بالتي تتم من قبل الشركة المنفذه للنظام نتیجة عدم 
فضلا عن عدم التعاقد مع جهة خارج�ة فن�ة متخصصة منفذه لضمان عدم تأثیرها على الانظمة الفرع�ة الاخرى، فحص التعد�لات ال

لضمان عدم حصول الاخطاء او التلاعب والتاكد من ان التعد�لات والتحدیثات  بتكنلوج�ا المعلومات قادرة على الفحص والتحقق
جة نشاط المصرف ومركزها المالي، والتي ین�غي ان تتم الموافقة على جم�ع التعد�لات التي تتم من قبل الشركة المنفذه لاتوثر على نتی

من قبل كادر مؤهل مع عمل نسخ احت�اطي من الانظمة والتطب�قات المتأثرة قبل اجراء التعدیل علیها لضمان العودة الى الانظمة 
خطة التعافي البدیلة في حال عدم الامكان الرجوع الى قات السا�قة في حال حدوث اي خطا في عمل�ة التعدیل مع وضع �والتطب

 الاصدار السابق.
عدم وجود خطة او اسلوب منهجي منظم لمعالجة مشاكل التحول الى النظام المصرفي الالكتروني الشامل، حیث لوحظ اغلب -5

التطبیق الفعلي للنظام ول�س عن دراسة التحدیثات والتغییرات التي حدثت على النظام المصرفي الالكتروني الشامل جائت أثناء و�عد 
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ممایؤدي الى جمله من المخاطر التشغیل�ة والتي ینتج عنه ار�اك الكادر الوظ�في اثناء العمل على تقد�م الخدمات مما  ،مس�قة
والعمل  اعداد خطة ودراسة مس�قه لطب�عة المشاكل الذي قد تواجهة تطبیق النظاما على نشاط المصرف، والتي یتطلب تنعكس سل�

على ایجاد الحلول لها مع العمل على  تنفیذ النظام في بیئة تجر�ب�ة قبل تنفیذ المشروع في البیئة الفعل�ة لتجنب الاخطاء وعدم 
 الرجوع الى النظام السابق.

وذلك لعدم  جراءات كاف�ة للتاكد من سلامة وصحة الب�انات المعتمدة التي تم ادخالها الى النظام المصرفي الشاملأعدم وجود -6
قبل خاص�ة فحص الجودة من قبل النظام والتي تمكن من التحقق من صحه ودقة الب�انات وخلوها من الاخطاء او النقص  تفعیل

ادخالها واجراء المعالجة علیها، وعند الاستفسار من المصرف عن اس�اب عدم تفعیل خاص�ة فحص الجودة اجا�ة �ان الب�انات التي 
�م لاتحتوي على جم�ع التفاصیل التي �طلبها النظام الشامل ولهذا تم ترحیل الب�انات الى النظام �عد طلب �حتو�ها النظام القد

المصرف من الشركة تخطي اجراءات فحص الجودة لضمان سیر عمل�ة تنفیذ النظام وفي حال مراجعة اي ز�ون سوف یتم تحدیث 
ل، ممایؤدي الى مخاطر تشغیل�ة  نتیجه ادخال ب�انات قد تكون غیر دق�قه معلوماته �الشكل الذي یتوافق مع متطل�ات النظام الشام

او غیر متكاملة تؤثر على سلامة سیر العمل�ات المصرف�ة الالكترون�ة، وعلى ضوء ذلك یجب على المصرف تحو�ل الب�انات مع 
الموقع الرسمي للمصرف �ضرورة تحدیث ن عبر كافة التفاصیل الخاصة بها والاتصال �العملاء عبر الارقام المتوفره لدیهم او الاعلا

 الب�انات الخاصة �الز�ائن لضمان استمرار تقد�م الخدمات الیهم قبل الشروع بتطبیق النظام �الشكل الفعلي لتفادي تلك المشاكل.
ساس�ة المتعلقة ) �فتح حسا�ات للز�ائن مع عدم وجود خ�ار الزامي لادخال المعلومات الاCSOلوحظ ق�ام موظف خدمة الز�ائن ( -7

�انات مع �اقي �القطاع الخاص �العمیل، ممایؤدي الى عدم الافصاح عن ب�انات العمیل �الشكل الصح�ح والذي �ضمن توحید الب
الب�انات اعل�ة للنظام الشامل من خلال اخذل�ة تتطلب اجراءات اكثر فیمط�قة للنظام، والتي ینتج عنه مخاطر تشغفروع المصرف الغیر 

 الب�انات المال�ة وتقلیل فرصة ارتكاب الاخطاء من قبل المشغل.زامي قبل فتح الحساب لضمان توحید�شكل ال الاساس�ة
یتعرض المصرف الى مخاطر تشغیل�ة  نتیجة عدم وجود برنامج تدر�ب متخصص في الوعي �امن تقن�ة المعلومات والاتصالات -8

ب�انات التي �حتو�ها النظام الشامل، ممایتطلب اعداد برنامج تدر�ب لتعز�ز الوعي على مستوى المصرف ف�ما یخص امن وسر�ة ال
�شارك �ه جم�ع الموظفین المتعاملین مع النظام  والذي ین�غي ان یتضمن تلك البرنامج الس�اسات والمعاییر الخاصة �امن تقن�ة 

لالكترون�ة والعمل على اجراء التحدیثات المعلومات والاتصالات فضلا عن التدابیر الفرد�ة التي یجب اتخاذها في ظل البیئة ا
 المستمرة على تلك البرنامج �مایواكب مع المخاطر الناشئة.

للتدو�ر الوظ�في للوظائف الحساسة في مجال النظام المصرفي فعالة  یتعرض المصرف الى مخاطر تشغیل�ة نتیجة عدم وجود ال�ة-9
، اي لایوجد لدى المصرف ال�ة خاصة �التدو�ر مابین مشغلي )البرامجو زة التشغیل والص�انة الاجه(وظائف الالكتروني الشامل مثل 

، ممایودي الى عدم اكتشاف الاخطاء او التلاعب الذي یتم من قبل النظام ومابین من �قوم �ص�انة وتحدیث البرامج الخاصة �النظام
، والتي یتطلب من المصرف وضع الس�اسات مشغلي النظام او من قبل موظفي المسؤولین على ص�انة وتحدیث الانظمة والبرامج

 والاجراءات الفعالة لتدو�ر الكادر الوظ�في المسؤول على تشغیل وص�انة النظام للحد من مخاطر التلاعب او سوء استخدام النظام.
 (یتعرض المصرف الى مخاطر تشغیل�ة نتیجة انقطاع اوضعف خط الانترنت او الضعف في ش�كة الر�ط الداخلي   -10

Interanetمما أدى الى توقف النظام والتأخر في انجاز معاملات الز�ائن  ،) مع عدم وجود خط بدیل في �عض الفروع عینة ال�حث
نعكس سل�ا على نتیجة نشاط المصرف وعن مدى رضا العملاء عن یوالذي یؤثر على استمرار�ة تقد�م الخدمات المصرف�ة والتي 

وعلى ضوء ذلك یجب على المصرف  وضع الاجراءات المناس�ة لتلافي انقطاع خدمة  الخدمات المقدمة من قبل النظام الشامل،
الانترنت وتوقف تقد�م الخدمات المصرف�ة من خلال التعاقد مع شركتین مختلفتین لتزو�د المصرف بخدمات الانترنت او وجود كیبل 

 مصرف�ة وعدم انقطاعها.ضوئي للانترنت مرت�ط �الادارة العامة لضمان استمرار�ة توفیر الخدمات ال
یتعرض المصرف الى مخاطر تشغیل�ة نتیجة عدم فاعل�ة أجراءات المقاصة في ظل التحول نحو أستخدام النظام الشامل،  -11

حیث لوحظ أجراء عمل�ة المقاصة مع الفروع الغیر مط�قة للنظام عن طر�ق ترحیل صكوك المقاصة الصادرة الى نظام المقاصة 
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) یوم �النس�ة 3) و (Onus) یوم �النس�ة الى نظام (2ها الى النظام الشامل و�عد ان یتحقق الرصید �مدة (الالكتروني دون ترحیل
) یتم ترحیلها الى النظام الشامل، اما ف�ما یخص اجراءات المقاصة للفروع المط�قة للنظام حیث لوحظ سحب الصكوك Poلنظام (

م �عرض الصكوك المسحو�ة عبر الشاشة فقط دون مصادقة الفرع المسحوب م�اشرتأ من ارصدة الفروع الاخرى حیث �كتفي النظا
ممایؤشر الى  مخاطر عدم الس�طره على الصكوك الصادرة لاحتمال�ة فقدان الصك او التلاعب خلال فترة التحصیل في ظل منه، 

وقت والمكان المناسب من خلال تبني تطبیق النظام  مع التاخر في تقد�م الخدمات المصرف�ة التي �سعى المصرف الى تقد�مها �ال
النظام الشامل الجدید، والتي یتطلب الاسراع في تفعیل ور�ط النظام على جم�ع الفروع او وضع ال�ة لمراق�ة الصكوك الصادرة، مثل 

وك الواردة تسل�م نسخه من قس�مة ایداع الصك الى النظام المصرفي الشامل و�وضع عل�ة اشارة قید التحصیل والمصادقة على الصك
 من قبل الفروع لضمان الس�طره على تلك الصكوك في ظل التطبیق الجزئي للنظام الشامل.

النظام المصرفي الالكتروني الشامل على الرغم من  علىعدم تفعیل ور�ط القسم المالي وقسم الرقا�ة الداخل�ة للادارة العامة  -12
عدم الس�طرة والمتا�عة على العمل�ات الذي تتم خاطر تشغیل�ة نتیجة عن الى مممایؤدي  ،للنظام الفعليمرور عامین على التطبیق 

 .تلك المخاطر�فروع المصرف في ظل مخاطر استخدام الانترنت والتي تطلب اجراءات رقاب�ة عال�ة للحد من 
خلالها الاستفادة  ) للبنك المركزي والتي �مكن منCBSلوحظ عدم تفعیل ور�ط النظام الشامل مع نظام الاستعلام الائتماني ( -13

ومعرفة تفاصیل الز�ون من حیث التزاماته المال�ة ومدى سر�عة من ناح�ة الملائة المال�ةمن وظ�فه الاستعلام عن الز�ون �صورة 
 على تسدید القروض اوالسلف الممنوحه له لضمان عدم التلكوأف على معرفة الز�ون الجید القادر قدرته على التسدید لمساعدة المصر 

 �صورة م�اشرة على نتیجة نشاط المصرف وجودة الائتمانات الممنوحه.افظة على المركز الائتماني للمصرف والذي یوثر والمح
لوحظ عدم وجود تقار�ر تصدر من قبل النظام الشامل  �شكل دوري عن حجم المخاطر التشغیل�ة التي یتعرض الیها  -14

ات للتقلیل من تلك المخاطر، ومن امثلة عن تلك المخاطر كثرة عمل�ات المصرف في ظل العمل�ات الالكترون�ة مع عدم وجود اجراء
التعدیل على النظام، الاخطاء المتكررة، توقف النظام �سبب الانترنت، وغیرها من الاس�اب التي تؤثر على سیر العمل�ات المصرف�ة 

وضع الرقا�ة الالكترون�ة على تطبیق النظام الشامل وعلى حجم الاخطاء التي قد تحتو�ها الب�انات المال�ة، ولهذا یتطلب من المصرف 
 �الشكل الذي �ساعد على اكتشاف الخطر ومعالجته قبل وقوعه.واصدار تقار�ر دور�ة 

یتعرض المصرف الى مخاطر تشغیل�ة نتیجة عدم وجود تقار�ر في النظام الشامل للحركات الفعل�ة محددة لفترات معینة  -15
السلف وجم�ع الحسا�ات ذات الطب�عة الجار�ة  لمساعدة فروع المصرف للا�فاء �متطل�ات البنك للعدید من الحسا�ات كالقروض و 

المركزي والاحت�اطي القانوني اسبوع�ا وعمل الاحصائ�ات الشهر�ة والموازنة الموحدة، مع عدم وجود تقر�ر یومي للحسا�ات الخاملة 
الخاملة الى حسا�ات (جاري او توفیر)، ممایتطلب على الشركة المنفذه والحسا�ات التي تم تحر�كها من قبل الز�ون وتحو�لها من 

للنظام اضافة الخ�ارات على تقار�ر النظام �مایواكب المتطل�ات الاساس�ة للبنك المركزي لمساعدة الكادر الوظ�في على انجاز اعمالهم 
 �كفاءة وفاعل�ة.

ثر من حساب وفي فروع مختلفة عند تحو�لها الى النظام الشامل لوحظ عدم توحید الب�انات الخاصة �العمیل في حال لد�ة اك -16
) لاكثر من حساب ولز�ون واحد، ممایؤثر على فاعل�ة النظام الشامل في تقد�م CIFالجدید، ممایودي الى فتح رمز تعر�في للعمیل (

) 1ان المصرف متعاقد على شراء ( الخدمات المصرف�ة وعلى حجم الطاقة الاست�عاب�ة للحسا�ات الممكن فتحها في النظام وخاصة
ملیون حساب، ممایؤدي الى تدفقات مال�ة مستقبل�ة نتیجة شراء الرخص لز�ادة الطاقة الاست�عاب�ة لحسا�ات النظام �مایؤاكب مع 

 حجم الحسا�ات المفتوحة لدى المصرف. 
القد�م الى النظام المصرفي  یتعرض المصرف الى مجموعه  من المخاطر التشغیل�ة عند التحول من النظام المصرفي -17

 الشامل الجدید وكما موضح ادناه:
دمج �عض حسا�ات النظام السابق الرئ�س�ة منها والفرع�ة �موجب النظام المصرفي الشامل الجدید ضمن حساب مصرفي واحد  -أ

�ب المتسلسل المنطقي لحسا�ات خلافا للنظام المحاسبي الموحد للمصارف وقطاع التأمین والذي یتطلب اعتماد الترق�م العشري والتبو 
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الدلیل بهدف وضع الحسا�ات �الحاسب الالكتروني �الشكل الذي یؤدي الى تجم�ع الب�انات واظهارها �ما یخدم عمل�ة التخط�ط 
ي ینتج عنه والذوالمتا�عة والرقا�ة علیها، ممایؤدي الى عدم توحید الب�انات المال�ة مابین فروع المصرف في ظل التطبیق الجزئي للنظام، 

 مخاطر تشغیل�ة نتیجة عدم الاتساق والتوحید في أعداد الب�انات المال�ة وكما موضح ادناه:

 ) ارقام حسا�ات النظام المصرفي السابق والنظام الشامل الجدید3جدول رقم(
 رقم الحساب اسم الحساب في النظام الشامل رقم الحساب اسم الحساب في النظام القد�م ت
 كانقروض الاس 1

 قروض اسكان المنتسبین-
 ) ملیون.30قروض الاسكان لغیر المنتسبین(-
 قروض ترم�م واضافة بناء -
 ) راتب100قروض اسكان لغیر المنتسبین ( -
 ) ملیون)50قروض المواطنین( -

14171 
141711 
141712 
141713 
141714 
141717 

 

 140100011 قروض ألاسكان 

 قروض حسب الاختصاص 2
 نین.قروض الفنا-
 قروض الاط�اء والص�ادلة -

 قروض تشغیل�ة
 قروض اصحاب الكل�ات والمدارس-

 قروض تجار�ة
 ملیون. 15مشار�ع الصغیرة اقل من قروض ال-

14174 
141741 
141742 

14175 
141752 

 
14176 

141781 

قروض شـــــــــخصـــــــــ�ة برقم حســـــــــاب 
)140100031( 

140100031 

 سلف شخص�ة 3
 سلف الموظفین -
 ینسلف المتقاعد -
 سلف الزواج -
 سلف منتسبین الدولة -

149 
1491 
1493 
1494 
1496 

 140100021 سلف شخص�ة 

 حسا�ات الضمان المتقابلة الدائنة 4
 مقابل الرهونات لقاء التسه�لات المصرف�ة-

298 
2983 

 698300001 الرهونات لقاء التسه�لات المصرف�ة

لمصــرفي الشــامل مع دلیل النظام المحاســبي الموحد للمصــارف وشــركات عدم تطابق اســماء وارقام �عض الحســا�ات للنظام ا-ب
 التأمین وكما موضح ادناه:

 ) الفرق مابین ارقام دلیل النظام الشامل والنظام المحاسبي الموحد4جدول رقم (
 رقم الدلیل اسم الحساب �موجب النظام المحاسبي الموحد رقم الدلیل اسم الحساب في النظام الشامل ت
 1417 قروض طو�لة الاجل قطاع خاص/الافراد 140100011 وض الاسكانقر  1
 149 سلف شخص�ة 140100021 السلف 2
 142 قروض قصیرة الاجل قطاع خاص/افراد 140100031 قروض شخص�ة 3

 
رقام الحســا�ات ولهذا یجب على المصــرف اعتماد الدلیل النظام المحاســبي الموحد لقطاع المصــارف والتامین والعمل على اســتخدام ا

�الشكل الذي �ضمن توحید الب�انات المال�ة مع للفروع الغیر مط�قة للنظام الشامل مع عدم ار�اك الكادر الوظ�في في استخدام ارقام 
حســــــــــا�ات مخالفة للنظام ممایؤثر على فاعل�ة اجراءات الادارة في متا�عة الب�انات والتخط�ط والرقا�ة علیها.وعلى ضــــــــــوء المخاطر 

یل�ة المحددة اعلاه تم توج�ة مجموعه من الاسئلة والاستفسارات الى المصرف لمعرفة مدى توفر الاجراءات والضوا�ط الرقاب�ة التشغ
 على تلك المخاطر وكما موضح في الجدول ادناه :
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 ) الاسئلة حول المخاطر التشغیل�ة5جدول رقم(
 مخاطر التشغیل�ة

مـــوجـــود ومـــطـــبـــق  جود ومطبقمو  الاسئلة حول المخاطر التشغیل�ة ت
 نسب�ا

موجود  ومطبق بنس�ة 
 منخفضة

 غیر موجود

هل یتم اســـــتخدام اللغة العر��ة في جم�ع مكونات النظام الشـــــامل وهل  1
 یتم التدر�ب الكافي للموظفین على استخدام جم�ع وظائف النظام.

   
  
    

 

ي هل یوجد ســـــــجل یوثق ف�ة جم�ع الاحداث والاخطاء التي تحصـــــــل ف 2
 النظام وطرق معالجتها.

    

�ة لحما�ة قاعدة الب�انات المركز�ة للنظام  3 هل یوجد اجراءات مناســـــــــ
 الشامل في حال حدوث اي طارئ.

    

هل یوجد كادر فني مؤهل قادر على متا�عة التعد�لات التي تتم من قبل  4
 الشركة المنفذة للنظام.

    

لمعرفه طب�عة المشـــــاكل التي هل توجد خطة او اســـــلوب منهجي منظم  5
ها قبل التحول الى النظام المصـــــــــرفي  تواجه تطبیق النظام وطرق حل

 الجدید.

    

هل یتم تحو�ل الب�انات من النظام القد�م الى النظام الشـــــــــامل الجدید  6
 �صورة متكاملة ومتوافقة مع معاییر الجودة المطلو�ة

    

ة �شكل الزامي عند فتح حسا�ات هل یتم ادخال جم�ع الب�انات الاساس� 7
 الز�ائن من قبل موظف خدمة.

    

هل یوجد برنامج تدر�ب متخصـــــــــص �الوعي �امن المعلومات واهمیتها  8
 والتدابیر الفرد�ة في مواجهة تلك المخاطر

    

هل توجد ال�ة فعالة للتدو�ر الوظ�في للوظائف الحســـــــاســـــــة في النظام  9
 المصرفي الشامل.

    

10 
ل لدى المصـــــرف خط بدیل للانترنت في حال توقف مصـــــدر الانترنت ه

 الاساسي.

    

11 
هل تم ر�ط نظام المقاصــــة الالكتروني للصــــكوك الصــــادرة والواردة على 

 النظام المصرفي الشامل في ظل التطبیق الجزئي للنظام.

    

12 
رفي هل تم ر�ط  الادارة العامة وقســــــــم الرقا�ة الداخل�ة �النظام المصــــــــ

 الشامل للفروع المط�قة للنظام.

    

) CBSهل تم ر�ط النظام المصرفي الشامل بنظام الاستعلام الائتماني ( 13
 للبنك المركزي.

    

هل یوجد تقار�ر تصدر دور�ا عن حجم المخاطر التشغیل�ة التي تواجهة  14
 العمل�ات المصرف�ة في ظل تطبیق النظام الشامل.

    

تقار�ر عن حجم الحركات الفعل�ة للعمل�ات المصــــــرف�ة لفترات هل توجد  15
 محددة من قبل الموظف.

    

هل توحید ب�انات حســــــــــا�ات الز�ائن المفتوحة في اكثر من فرع عند  16
 تحو�لها الى النظام المصرفي الشامل الجدید

    

ف هل تم الاعتماد على الدلیل النظام المحاسبي الموحد لقطاع  المصار  17
 وشركات التامین في اعداد الحسا�ات الخاصة �النظام المصرفي الشامل

    

 11 6   0 0 مجموع التكرار
 %65 %35 0 0 نس�ة الاجا�ات

) غیر موجودة ونســـــــــ�ة %65وعلى ضـــــــــوء الجدول اعلاه فان نســـــــــ�ة الاجراءات الرقاب�ة على المخاطر التشـــــــــغیل�ة المحددة بلغت (
ضــة وتعتبر هذه النســب مرتفعه جدا مقارنتا مع حجم مخاطر الاعمال التشــغیل�ة المحددة، مما�عرض %) موجودة و�نســ�ة منخف35(

المصـــرف الى مخاطر تشـــغل�ة عال�ة نتیجة عدم مواك�ة الضـــوا�ط الرقاب�ة مع حجم المخاطر التشـــغیل�ة للمصـــرف في ظل اســـتخدام 
هدافة ومدى قدرته على اسـتمرار�ة تقد�م الخدمات المصـرف�ة النظام المصـرفي الشـامل، مماینعكس على قدرة المصـرف على تحقیق ا 

 �كفاءه وفاعل�ة.
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�عد الق�ام بتحدید مخاطر الاعمال التي یتعرض الیها المصرف عند :تقی�م وتحلیل مخاطر الاعمال المكتشفة 3-5 

ومدى تأثیرها على نشاط العمیل  التحول الى تطبیق النظام المصرفي الالكتروني الشامل سوف نقوم  بتقی�م وتحلیل تلك المخاطر

 من خلال استخدام المصفوفه ادناه:

 مخاطر الاعمال المكتشفة: وهي مخاطر الاعمال المكتشفة سواء كانت داخل�ة او الخارج�ة منها. -أ
لخطر من درجة تأثیر الخطر: هو مدى تاثیر المخاطر المكتشــفة على نشــاط العمیل والتي تحدد على اســاس نوع واهم�ة تلك ا -ب

 خلال اعطائها اوزان ترج�ح�ة وفق الاتي:
 )4-1تأثیر غیر جوهري (•
 )7-5تأثیر متوسط (•
 )10-8تأثیر جوهري (•

امكان�ة حدوث الخطر: هو مدى احتمال�ة حدوث خطر الاعمال المكشــــــــــــــتف والتي �مكن ق�اســــــــــــــها من خلال اعطاء الاوزان -ت
 الترج�ح�ة الاتي:

 )4-1غیر ممكن الحدوث (•
 )7-5ممكن الحدوث (•
 )10-8مؤكد الحدوث (•

 ب) اعلاه-اجمالي مخاطر الاعمال: هو حاصل ضرب الفقرتین (أ-ث
درجة تجنب الخطر: تتمثل بنســــــــــــ�ة الاجراءات المتخذه من قبل المصــــــــــــرف لمواجهة مخاطر الاعمال المكتشــــــــــــفة والتي تتمثل -ج

 �الاوزان الترج�ح�ة الات�ة:
 جدا ) منخفضة0غیر موجود (•
 ) منخفضة49-0موجود ومطبق بنس�ة منخفضة ( •
 ) متوسطة74-50موجود ومطبق نسب�ا (•
 ) عال�ة100-75موجود ومطبق (•
المخاطر المت�ق�ة والغیر مســ�طر علیها: وهي الناتج النهائي لحجم المخاطر المت�ق�ة والغیر مســ�طر علیها والتي یتم اســتخراجها -ح

 اطر الاعمال المكتشفة _ درجة تجنب الخطر)من خلال الاتي:(اجمالي مخ
 وتنقسم المخاطر الاعمال المت�ق�ة الى:

 )%100-75مخاطر ذات تاثیر جوهري (•
 )%75-50مخاطر متوسطة التأثیر (•
 )%50-0مخاطر منخفظة التأثیر (•

 في الجدوال الاتي:وعلى ضوء ذلك سیتم تقی�م وتحلیل مخاطر الاعمال المحددة �استخدام المصفوفة اعلاه وكما 
 ) تقی�م مخاطر التشغیل�ة 6جدول رقم(

 مخاطر التشغیل�ة
درجة  المخاطر المحددة ت

 التأثیر
أمكان�ة 
 الحدوث

أجمالي 
 المخاطر

درجة تجنب 
 المخاطر

المخاطر 
 المت�ق�ة

تعرض المصرف الى مخاطر تشغیل�ة نتیجة عدم استخدام اللغة العر��ة في  1
الشامل مع عدم التدر�ب الكافي للموظفین على استخدام اعدادت النظام المصرفي 

جم�ع وظائف النظام مما ادى الى عدم امكان�ة الموظفین على استخدام جم�ع 
وظائف النظام مع قابل�ة النظام الى تقبل الاخطاء نتیجة قلة المعرفة للعدید من 

 نظام.الموظفین �اللغة الانكلیز�ة والتي تم استخدامها في اغلب مكونات ال

8 10 80% 30% 50% 
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مخاطر تشغل�ة نتیجة عدم وجود سجل احداث یوثق جم�ع العمل�ات المصرف�ة  2
ة والاخطاء التي تحصل عبر النظام وطرق معالجتها مما ادى الى عدم امكان�
ق الجهات الرقاب�ة على متا�عة الاحداث والاخطاء الحاصلة عبر النظام وطر

 من تكرارها. معالجتها للس�طره علیها وللحد

 %100 صفر 100% 10 10

مخاطر تشغل�ة ناتجة عن عدم توفر الحما�ة الكاف�ة على قاعدة الب�انات المركز�ة  3
عدم الاحتفاظ �النسخ الاحت�اط�ة للنظام الشامل في حال حدوث اي طاري مع 

للب�انات والبرامج �مواقع امینة خارج مبنى ادارة النظام الشامل ممایودي الى 
ر فقدان قاعدة الب�انات في حال حصول اي طاري كالزلازل او الحرائق والذي مخاط

 یوثر �صوره م�اشرة على قدرة المصرف على الاستمرار.

10 10 100% 25% 75% 

عدم وجود كادر مؤهل قادر على متا�عة التعد�لات التي تتم من قبل الشركة  4
لجتها ممایؤدي الى عدم المنفذه للنظام الشامل واعطاء التفو�ض بها قبل معا

الس�طره على تلك التعد�لات  ومدى واثرها على نتیجة النشاط والمركز المالي 
 للمصرف.

 %100 صفر 100% 10 10

مخاطر تشغل�ة نتیجة عدم توفر دراسة مس�قة للمشاكل المحتملة في ظل التحول  5
لي للنظام مما نحو النظام الشامل والعمل على ایجاد الحلول لها قبل التطبیق الفع

ادى الى كثره الاخطاء والمشاكل التي واجهة الفروع مع ار�اك الكادر الوظ�في في 
التعامل مع حجم تلك المشاكل مما انعكس على فاعل�ة تقد�م الخدمات المصرف�ة 

 وعلى القوائم المال�ة للمصرف.

 %100 صفر 100% 10 10

جودة عند تحو�ل قاعدة مخاطر تشغیل�ة متمثلة �عدم تفعیل خاص�ة فحص ال 6
الب�انات من النظام القد�م الى النظام الشامل الجدید مما ادى الى احتواء قاعدة 
الب�انات الجدیدة ب�انات غیر متكاملة وقد تكون غیر دق�قة والتي تنعكس سل�ا 

 على نتیجة نشاط المصرف ومركزه المالي.

10 10 100% 20% 80% 

الخ�ار الالزامي لتقد�م المعلومات الاساس�ة عند  مخاطر تشغیل�ة نتیجة عدم وجود 7
فتح حسا�ات للز�ائن من قبل موظف الخدمة مما ادى الى فتح حسا�ات للز�ائن 
دون ذكر القطاع الخاص �العمیل والذي انعكس على توحید الب�انات المال�ة 
للمصرف وعلى مدى قدرة الادارة على الس�طره على الحسا�ات المفتوحة في 

 ومعرفة مصادرها. المصرف

10 10 100 20% 80% 

مخاطر تشغیل�ة متمثلة �عدم اشراك الكادر الوظ�في بدورات متخصصة �الوعي  8
�أمن المعلومات واهمیتها والتدابیر الفرد�ة الواجب ات�اعها في مواجهة مخاطر 
المترت�ة على استخدام الانظمة الالكترون�ة في تقد�م الخدمات المصرف�ة مما 

لى الوصول الغیر مصرح �ه لب�انات العملاء او الاستخدام الب�انات من قبل یودي ا
اشخاص غیر مفوضین مع عدم اخذ التدابیر الكاف�ة من قبل الموظفین لمواجهه 

 تلك الخطر.

 %100 صفر 100% 10 10

مخاطر تشغیل�ة نتیجة عدم وجود ال�ة للتدو�ر الوظ�في للوظائف الحساسة مع  9
استلام وتسل�م للذمم �المستخدمین ذوي الصلاح�ات الخطرة عدم وجود محاظر 

والحساسة على النظام المصرفي ممایودي الى عدم اكتشاف الاخطاء والتلاعب 
التي قد �حصل بین مشغلي النظام او مابین موظفي الص�انة او محدثي البرامج 

 والانظمة.

 %100 صفر 100% 10 10

المصرفي الشامل عن تقد�م الخدمات  مخاطر تشغیل�ة نتیجة توقف النظام 10
 المصرف�ة �سبب انقطاع الانترنت الاساسي  مع عدم توفر خط انترنت بدیل.

 %100 صفر 100% 10 10

مخاطر تشغیل�ة متمثلة �عدم ر�ط نظام المقاصة الالكتروني �النظام المصرفي  11
ل �شكل فعلي الشامل للصكوك الواردة والصادرة على الرغم من تطبیق النظام الشام

مماادى الى رجوع الفروع الى النظام المقاصة السابق   2021للفروع منذ عام 
للاتمام العمل�ات المصرف�ة و�عد التحقق من الصكوك ترحل الى النظام الجدید 

 مما�عرضها الى مخاطر الفقدان او التلاعب اثناء فترة التحصیل.

 %70 صفر 70% 7 10

دم ر�ط الادارة العامة للمصرف (قسم الرقا�ة الداخل�ة مخاطر تشغیل�ة متمثلة �ع 12
وقسم المالي) �النظام المصرفي الشامل مماادى الى عدم متا�عة اعمال الفروع من 

قبل الرقا�ة الداخل�ة للس�طره علیها والحد من التلاعب مع عدم توحید ب�انات 
 الفروع المط�قة للنظام مع قسم المالي للادارة العامة.

10 10 100% 20% 80% 

مخاطر تشغیل�ة متمثلة �عدم ر�ط نظام الشامل بنظام الاستعلام الائتماني للبنك  13
المركزي مما یودي الى التاخر في الاستعلام عن الملائة المال�ة للز�ون والتاخر 

 في تقد�م الخدمات المصرف�ة �كفاءة وفاعل�ة.

 %70 صفر 70% 10 7
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لمخاطر اتقار�ر دور�ة ترفع الى الادارة عن حجم  مخاطر تشغیل�ة نتیجة عدم وجود 14
نظمة التشغیل�ة الحال�ة والمرتق�ة التي یتعرض الیها المصرف في ظل تطبیق الا 

 الالكترون�ة الشاملة.

 %100 صفر 100% 10 10

لمصرف�ة امخاطر تشغیل�ة متمثلة �عدم وجود تقار�ر عن الحركات الفعل�ة للعمل�ات  15
ت ل الكادر الوظ�في لمساعدتهم على الا�فاء �المتطل�الفترات محددة من قب

 الاساس�ة للبنك المركزي.

6 10 60% 20% 40% 

مخاطر تشغیل�ة نتیجة عدم توحید ب�انات حسا�ات الز�ائن المفتوحة في اكثر من  16
) CIFفرع عند تحو�لها الى النظام المصرفي الشامل الجدید والتي ادى الى فتح (

 ز�ون واحد.لاكثر من حساب ول

 %50 صفر 50% 10 5

مخاطر تشغیل�ة نتیجة عدم اعتماد الكلي على النظام المحاسبي الموحد في اعداد  17
الحسا�ات الخاصة �النظام الشامل مما ادى الى عدم توحید الب�انات المال�ة مابین 

 الفروع المط�قة للنظام ومابین الفروع الغیر مط�قة.

10 10 100% 40% 60% 

) والمخاطر %65ذات تاثیر جوهري بنس�ة ( تشغیل�ة ، ان المصرف معرض الى مخاطر اعماللمصفوفة أعلاه نستنتجل اومن خلا
فان التحول نحو أســـــــتخدام النظام الشـــــــامل مع  ولذلك )،%12) اما المخاطر ذات التأثیر المنخفض(%23ذات التاثیر المتوســـــــط (

الاجهزة والمعدات الحدیثه او الكوادر ال�شــــــــر�ة المؤهلة مع عدم فاعل�ة الضــــــــوا�ط  عدم توفر البنى التحت�ة اللازمة ســــــــواء من ناح�ة
الرقاب�ة على الانظمة الالكترون�ة، وعدم وجود قســـــــــــم لادارة المخاطر في ظل تطبیق النظام الالكتروني الشـــــــــــامل، فان المصـــــــــــرف 

ستمرار في مزاولة نشاطة، فضلا عن ز�ادة حجم عال�ة تؤثر على قدرة المصرف في تحقیق أهدافه والاتشغیل�ة معرض الى مخاطر 
التحر�فات الجوهر�ة التي تمتد الى الب�انات المال�ة، ممایتطب تقو�ة نظام الرقا�ة الداخلي للمصــــــــــرف من خلال اســــــــــتحداث شــــــــــع�ة 

ى حجم التحر�فات للرقا�ة الالكترون�ة مع العمل على رفد الموظفین في دورات فن�ة متخصــــصــــة في التدقیق الالكتروني للســــ�طره عل
الجوهر�ة والتقلیل من أثرها، مع العمل على أنشــــــــاء قســــــــم لاكتشــــــــاف وادارة المخاطر الالكترون�ة ورفع تقار�ر الى الاداره في الوقت 
المناســب لاتخاذ الاجراءات المناســ�ة للســ�طره على حجم المخاطر التي تواكب أســتخدام النظام الالكتروني الشــامل وتقلیل من حجم 

وعلى ضوء ذلك یجب على مراقب الحسا�ات تعدیل اجراءات التدقیق وعمل الاخ�ارات  ،ئر المال�ة الناتجة عن تلك المخاطر.الخسا
وتوج�ة تركیزة نحو البنود الاكثر عرضــــة للمخاطر والتي  مت�ق�ةعمال ذات التأثیر الجوهري الالم�اشــــرة مایتلائم مع حجم مخاطر الا

ما سبق أن استخدام البرنامج و�تضح .التي تمتد الى الب�انات المال�ة لى حجم التحر�فات الجوهر�ةتؤثر على استمرار�ة المصرف وع
التي �عاني منها التشــــــــغیل�ة المقترح لتدقیق النظام المصــــــــرفي الالكتروني الشــــــــامل ســــــــأهم و�شــــــــكل كبیر في تحدید حجم المخاطر 

كبیر في نجاح النظام او فشــلهِ، ومن ثم فأم ا�لاغ الادارة بنتائج المصــرف في ظل تطبیق النظام الشــامل والذي ســوف �كون له أثر 
هذا التدقیق وجوانب القصور في تطبیق النظام س�مكن الادارة من معالجة كافة جوانب القصور في النظام وهو ماینعكس أیجا�اً في 

 ث فرضــــــیته التي تبناها والتي هي: ان تدقیق، و�ذلك یثبت ال�احتقلیل من مخاطر الاعمال في الامد القر�ب او المتوســــــط او ال�عید
 النظام المصرفي الالكتروني الشامل �ساهم في الكشف عن مخاطر الاعمال التشغیل�ة.

 
 الاستنتاجات والتوص�ات  الرا�ع:الم�حث 

 :اولاً: الاستنتاجات 
الاخرى، ممایجعلة الحل العالمي قابل�ة النظام المصـــــــرفي الشـــــــامل على تطو�ر وتكییف العمل�ات المصـــــــرف�ة اكثر من الانظمة  -1

للبنوك في المســـــــتقبل نظرا لاهم�ة النظام وقدرتة في الوصـــــــول الى مناطق جغراف�ة متعددة ومعالجة العمل�ات في الوقت الفعلي مع 
 المرونة والسرعه في الاستجا�ة الى متطل�ات الاعمال المتغیرة والمنافسة في القطاع المصرفي.

لتحول نحو تطبیق النظام المصـــــرفي الالكتروني الشـــــامل من قبل المصـــــرف حیث تم التحول من نظام عدم فاعل�ة اســـــتراتیج�ة ا -2
)dos) والذي �عتبر من الانظمة القد�مة وال�ســــــ�طة الى نظام (Flixcub والذي �عتبر من الانظمة الاكثر تطورا والتي یتطلب بنى (

 .دیثةتحت�ة عال�ة وكوادر �شر�ة مؤهلة ومعززة بتقن�ات مصرف�ة ح
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ضــــــــعف نظام الرقا�ة الداخل�ة للمصــــــــرف مع عدم اســــــــتحداث شــــــــع�ة للرقا�ة الالكترون�ة في ظل التحول نحو اســــــــتخدام النظام  -3
المصرفي الشامل، مما�عرض المصرف الى جملة من المخاطر العال�ة التي تؤدي الى تحر�فات جوهر�ة تؤثر على الب�انات المال�ة 

 رار.وعلى مدى قدرة المصرف على الاستم
والحد  ة تلك المخاطرعدم وجود شع�ة لادارة وتقی�م المخاطر الالكترون�ة مع عدم وجود س�اسة مت�عة من قبل الادارة في مواجه  -4

 .من تأثیرها
أن ق�ام مراقب الحسا�ات �أستخدام منهج تدقیق مستند الى مخاطر الاعمال والمتمثل بدراسة وتحلیل بیئة العمیل والمخاطر التي  -5

ســــواء كانت خارج�ة او داخل�ة وفق المؤشــــرات المال�ة والغیر مال�ة، �ســــاهم في حصــــول المدقق على المعلومات الملائمة  تح�ط �ه
 .حول نقاط الضعف والقوة لدى العمیل مع أعطاء تصورا شاملا عن بیئة العمیل والاهداف المحققة من تطبیق النظام الشامل

عد�لات والأخطاء التي تمت معالجتها عند اســـــــتخدام النظام المصـــــــرفي الشـــــــامل عدم وجود ســـــــجل للأحداث یوثق العمل�ات والت -6
 �الشكل الذي �سهل معرفة سبب الأخطاء ونواحي القصور في تطبیق النظام.

ضـــعف أجراءات الخاصـــة �الحما�ة الماد�ة لقاعدة الب�انات المركز�ة للنظام المصـــرفي الشـــامل من الحوادث والظروف الطارئة،   -7
 نه مخاطر فقدان ب�انات النظام والتي تؤثر �صورة م�اشرة على استمرار�ة نشاط العمیل.مما ینتج ع

 
 :ان�اً: التوص�اتث

اسـتحداث شـع�ة لل�حث والتطو�ر للخدمات المصـرف�ة المقدمة ضـرورة توجة الادارة الى ز�ادة الاسـتثمار بتكنلوج�ا المعلومات مع  -1
لحاصــــــل في البیئة التكنلوج�ه و حاجات ورغ�ات الز�ائن لتقد�م الخدمات المصــــــرف�ة من قبل النظام الشــــــامل �ما یتلائم مع التطور ا

 الجدیدة والمتنوعه وضمان التحسین المستمر للخدمات لتعز�ز المیزة التنافس�ة للمصرف.
لمز�د من توفیر البنى التحت�ة وتبني مجموعة من الســ�اســات المتكاملة للوصــول الى نموذج المصــرف الفعال من خلال ا ین�غي  -2

الاســـــــتثمار في الموارد ال�شـــــــر�ة والتدر�ب على اســـــــتخدام التكنلوج�ا الحدیثة وترســـــــیخ مفاه�م متطورة والتي تتعلق �الابتكار والابداع 
 ومواك�ة التطورات التكنلوج�ة الحدیثة.

�ة في ظل استخدام النظام دعم وتقو�ة نظام الرقا�ة الداخل�ة للمصرف �الشكل الذي �ضمن اكتشاف الاخطاء والتحر�فات الجوهر  -3
الالكتروني الشــامل لتقد�م الخدمات المصــرف�ة، من خلال اســتحداث شــع�ة مختصــة �التدقیق الالكتروني مع العمل على توفیر ملاك 

 وظ�في مؤهل قادر على تدقیق العمل�ات المصرف�ة الالكترون�ة �كفاءة وفاعل�ة.
، من خلال انشـــــــاء أطار فعال لتحدید وتقی�م وتحلیل المخاطر الالكترون�ة  اســـــــتحداث شـــــــع�ة لادارة المخاطر الالكترون�ة ین�غي  -4

 وتوث�قها بهدف ادراتها وض�طها والس�طره علیها او اتخاذ الاجراءات الادار�ة للتخفیف من اثارها.
ة الذي تعتمد ضـــرورة توجه مراقب الحســـا�ات �التدقیق المســـتند الى مخاطر الاعمال في ظل اســـتخدام العمیل الانظمة المصـــرف� -5

الحال�ة والمستقبل�ة والتي تؤدي الى فشل الاعمال اوتحر�فات جوهر�ة  على الانترنت في تقد�م خدماته، للس�طره على حجم المخاطر
تمتد الى الب�انات المال�ة، مماتتطلب على مراقب الحســــــــــــــا�ات التركیز على المخاطر الاعمال الجوهر�ة المت�ق�ة واجراء الاخت�ارات 

 ره للس�طره علیها والتخفیف من أثارها مما یخفض مسؤول�اته اتجاه العمیل والاطراف المستفیدة.الم�اش
إعداد ســـــجل للأحداث یوثق جم�ع العمل�ات وألاخطاء التي تحصـــــل وأســـــ�اب وقوعها وطرق معالتجها مع رفع تقار�ر دور�ة إلى  -6

لجهات الرقاب�ة على تت�ع مسار التدقیق ومعرفة جوانب القصور الجهات الإدار�ة المناس�ة لضمان عدم تكرارها فضلاً عن مساعدة ا
 أو التلاعب.
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ضرورة توفیر وسائل الحما�ة الماد�ة اللازمة وتقیید الوصول إلى قاعدة الب�انات المركز�ة للنظام الشامل إلا من قبل الاشخاص  -7
�ة في مكان أخر لتجنب فقدان الب�انات في حال حدوث المخولیین مع العمل على توفیر موقع بدیل لقاعدة الب�انات المركز�ة الاساس
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