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Received Abstract: 

                 The research seeks to identify the comprehensive electronic banking 
system and the role of the auditor in light of the customer's application of electronic 
systems that depend on the Internet in providing its services, as a proposed audit 
program has been prepared in accordance with international auditing controls and 
standards based on the study of the customer's environment and the analysis of 
external and internal risks in the light of financial and non-financial indicators, the 
research reached a set of conclusions, most notably, increasing the dependence of 
banks on the comprehensive banking system for its ability to provide new and 
diverse banking services, The researcher suggested several recommendations, the 
most important of which is the need for management to increase investment in 
information technology and monitor the financial allocations required to implement 
the comprehensive system according to a specific plan and schedule and monitor 
deviations in the application, their causes and ways to address them, with the need 
for the auditor to adopt an audit program in line with the size of the client's internal 
and external risks and analyze them to determine the risks that threaten the 
continuity of the client's activity and the size of the material misrepresentations.  
The remaining ones that extend to the financial statements. 
Keywords: Comprehensive Electronic Banking System , Business Risk Audit, Audit 
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  المستخلص:
في ظل تطبيق العميل الانظمة الالكترونية  يسعى البحث في التعرف على النظام المصرفي الالكتروني الشامل ودور مراقب الحسبات

التي تعتمد على الانترنت في تقديم خدماتها، اذ تم أعداد برنامج تدقيق مقترح على وفق الضوابط والمعايير التدقيق الدولية يعتمد 
توصل البحث الى مجموعه  على ضوء المؤشرات المالية والغير مالية، لمخاطر الخارجية والداخليةاعلى دراسة بيئة العميل وتحليل 

، زيادة أعتماد المصارف على النظام المصرفي الشامل لقدرتهِ على تقديم الخدمات المصرفية الجديدة والمتنوعه من الاستنتاجات أبرزها
 لباحث وعلية أقترح ا وأجراءات التدقيق بمايتواكب مع حجم التطور في بيئة العميل، مماتطلب من مراقبي الحسابات تطوير أساليب 
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الادارة الى زيادة الاستثمار بتكنلوجيا المعلومات ورصد التخصيصات المالية المطلوبة لتطبيق  ضرورة توجةعدة توصيات أهمها،
ضرورة أعتماد مراقب مع  التطبيق واسبابها وطرق معالجتهاالنظام الشامل وفق خطة وجدول زمني محدد ورصد الانحرافات في 

الداخلية والخارجية للعميل وتحليلها لتحديد المخاطر التي تهدد استمرارية  يتماشى مع حجم مخاطر برنامج تدقيق الحسابات على
 .بقية التي تمتد للبيانات الماليةنشاط العميل وحجم التحريفات الجوهرية المت

 .اجراءات التدقيق ، وفق مخاطر الاعمال التدقيق، النظام المصرفي الالكتروني الشاملالكلمات المفتاحية: 
 

  :المقدمة 
تعتبر المصاااااارف أحد الراامه المهمة التي يقوم عليها الاقتصااااااد في مختلي الدول نتيجة للدور الكبير ال و تقوم به وقد شاااااهدت في 
الاونة الاخيرة تطورات تكنولوجية أحدثت تأثيرا ابيرا في القطاع الانشاااااااطة الاقتصاااااااادية ومن بينها القطاع المصااااااارفي حيث شااااااارعت 

لك التطورات من خلال اساتخدام تلك التكنولوجيا لتقديم افضال الخدمات في ظل المنافساة الشاديدة التي المصاارف في الاساتفادة من ت
يشاااهدها القطاع المصااارفي، واة عملية التطور والعولمة والانفتاح في الاقتصااااد العراقي اعطت ساااببا للقطاع المصااارفي بأعادة النظر 

التطورات الحاصااااااالة في بيئة الاعمال المصااااااارفية أثرت في  واة تلك التطورات، في الانظمة القديمة واساااااااتخدام انظمة جديدة لمواكبة
عمل مراقب الحساااااابات وفرضااااات عليه تحديات جديدة، رذ اصااااابا لمراقب الحساااااابات مهام جديدة ومساااااؤوليات اكبر في ظل اعتماد 

ن اعطاء الثقة للاطراف المتعاملة مع فالمدقق الخارجي اصاابا اليوم مسااؤولا ع نظام المصاارفي الالكتروني الشاااملعلى ال المصااارف
وا لك أعطاء الثقه بسالامة انظمتها الالكترونية ومد  قدرة المصارف على الاساتمرار في ظل مخاطر  ةالمصاارف في البيانات المالي
 الاعمال المحيطة بالمصرف.

 
 تتمثل منهجية البحث بالتي:: المبحث الأول: منهجية البحث

في ظل تطبيق  خارجية والداخلية للعميل عدم وجود برنامج تدقيق يعتمد على دراسااااااااااااااة وتحليل المخاطر ال اة:مشككككككككك لة البحث  -1
 النظام المصرفي الالكتروني الشامل يؤدو الى فشل العميل في تحقيق اهدافة ومخاطر تحريفات جوهرية تمتد الى البيانات المالية.

 -يتمثل الهدف الى الاتي:: البحث اهداف -2
العميل بيق مراقب الحسااابات في ظل تططبيعة عمل  سااليط الضااوء على تلى النظام المصاارفي الالكتروني الشااامل مع التعرف ع -1
 . لنظام المصرفي الالكتروني الشاملا

 معايير التدقيق الدولية.الضوابط وال تقديم برنامج تدقيق مقترح على ضوء  -2
معايير ضاااااوابط و وفق  للنظام المصااااارفي الالكتروني الشاااااامل البحث اهميته من تقديم برنامج تدقيق مقترح يساااااتمد: أهمية البحث -3

 اهدافة.للحد من مخاطر فشل العميل في تحقيق جراءات تدقيق فعالة يتم تطبيقها يتضمن ر حيث التدقيق الدولية
شامل وفق ماجاء في المعايير الدولية والضوابط الرقابية يفترض البحث اة تدقيق النظام المصرفي الالكتروني ال: البحث اتفرضي -4

وبما يسااااهم المدقق في تخ يس مساااؤوليتهِ أتجاك الشاااراة محل المدقق من السااايطرة على مخاطر التحريفات الجوهرية المتبقية، تمكن 
 التدقيق وألاطراف الاخر  ذات العلاقة.

مجتمع البحث بالمصااااااااااااااارف العرالية الحكومية العاملة في العراق التي تتطبق النظام المصاااااااااااااارفي  يتمثل  مجتمع وعينة البحث: -5
 الالكتروني الشامل وسيتم اخ  مصرف الرفدين عينة للبحث لدراسة متغيرات البحث واستعراض عناصر مشكلته واثبات فرضيته.

 فدين، عينة لتطبيق البحث لامتلاكها البيئة المناسبة.الحدود المكانية: تم تحديد مصرف الرا: الحدود الم انية والزمانية -6
 (.2022-2021-2020الحدود الهمانية: تتمثل الحدود الهمانية للبحث في السنوات ) -2
سيتم اعتماد المنهج الاستقرامي في تناول مشكلة البحث وعناصرها المختلفة واثبات فرضية البحث وتحقيقاً :اسلوب البكككككككككككككككككككككحث  -7

 ث في الجانب النظرو، وسيتم اعتماد المنهج الوصفي التحليلي في الجانب التطبيقي للبحث.لاهداف البح
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  التدقيق وفق مخاطر الاعمال,  نظام المصرفي الشاملالجانب النظري للالمبحث الثاني: 
 تعريف النظام المصرفي الالكتروني الشامل: 2-1
 المصرفية الالكترونية الشاملة من قبل المنظمات المهنية والباحثين  ون ار منها الاتي: تعددت التعاريف الخاصة بالانظمة 

 ( تعريف النظام الشامل1جدول رقم )
 التعريف المصدر

Shernish:2011:16))  عبارة عن شااااااابكة من الفروع والتي تمكن العملاء من تشاااااااغيل حسااااااااباتهم والاساااااااتفادة من
فروع البنك بغس النظر عن المكاة ال و يحتفظ الخدمات المصااااارفية من او فرع من 

 فيه الحساب وفي او وقت.
(Musau,2015:9) 

 
هو البرامج التي تساااااتخدم في القطاع المصااااارفي لمسااااااعدة المصااااارف على تنفي  الخدمات 

 المصرفية لعملامة.
(Shanmugam. 
et.al,2017:309) 

لة للبنك وتسااااااااااهل خطوط مجموعة من التطبيقات التي تدير العمليات المصاااااااااارفية الشااااااااااام
 الاعمال لتقديم خدمات مصرفية فعالة وسريعة.

chadima:2017:10))  هو وحدة العمليات المراهية للبنك والتي يسااتخدمها لتوساايع قنواتها لتوفير مجموعه واسااعه
من الخدمات لجمهوراها ، مع السماح للبنك بالعمل بسهولة وبساطة اكبر من العمليات 

 الفردية.
  (Atlabachew,2018:7)  هو المنصاااااااااة التي يتم فيها دمج تكنلوجيا المعلومات والاتصاااااااااالات لتناساااااااااب الاحتياجات

 الاساسية للخدمات المصرفية االتعامل مع الودامع او القروض.
 

بقاعدة بيانات فروع المصرف نستنتج من ماذكر اعلاه ان النظام المصرفي الالكتروني الشامل هو نظام يعمل على تكامل و ترابط 
من سككككككحب او اتداع او ادارة للقرود والمدفوعات في الوقل الفعلي اي  ةتقديم خدمات مصككككككريية جدتدة ومتنوعواحدة ل ةمركزي

 بغض النظر عن الزمان او الم ان.
 مخاطر الاعمال التدقيق وفق 2-2
ق مجموعه من المعايير الدولية المقبولة يتم فيها تحليل السااااااااااااااجلات عن طري هو عملية منهجية منظمةتعريف التدقيق:  2-2-1

قبول عام بهدف التأكد من مد  صدق وعدالة البيانات الواردة في السجلات المحاسبية الاساسية وغيرها من مصادر البيانات والتي 
(، اما تعريف التدقيق في ظل الانظمة الالكترونية عملية جمع وتقييم 4، 2016تتم بواسااااااااااطة مدقق مسااااااااااتقل.)الحساااااااااااني وحمداة، 

المعلومات لتحديد فيما أذا ااة أستخدام الحاسوب الالكتروني يساهم في حماية موجودات الوحدات الاقتصادية ويؤاد سلامة بياناتها 
 (186، 2015ويعمل على تحقيق أهدافها بكفاءك وفاعلية. )الحجامي،

أةَّ التدقيق الالكتروني هو منهج يعتمد على اساااااااتخدام تكنلوجيا المعلومات في جميع مراحل التدقيق لجمع وتقييم  مما سااااااابق يتضاااااااا
كانت الأنظمة الالكترونية تساااااااااهم في حماية موجودات المنشاااااااااة، ويؤاد ساااااااالامة بيانتها، وتحساااااااان ردارة  أدالة الاثبات لتحديد ما اذا

 .يةمخاطرها، ويحقق أهدافها بكفاءة وفعل
ك الما ابر حجم المنشاااااااااااة اهمية التدقيق الى أهمية الجهات المسااااااااااتفيدة من نتامج اعمالة، ل ل رجعت:اهمية عملية التدقيق 2-2-2

 (118، 2021عملها الما زاد عدد المستخدمين وأزداد اهميتها،)الشريفي والمعمورو،أ اق وأتسع نط
 خلال الاتي: منالانظمة الالكترونية على مستو  أهمية تدقيق رز بتو 
أتسااااااع مجالات التعامل مع الانظمة الالكترونية من قبل منظمات الاعمال المختلفة مما يصااااااحبة توليد بيانات محاسااااابية تختا   -1

 الى تدقيق وتوصيل نتامج التدقيق الى الجهات التي يمكن اة تستفاد منها في اتخاذ القرار.
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التي تنشأ من العمليات الالكترونيةاااااااا خاصة اة تلك العمليات تتم من خلال بيئة الحاجة الى أضفاء المهيد من الثقة الى البيانات  -2
 تقنية متطورة تحتا  الى وجود جهة مستقلة قادرة على أعطاء راو فني محايد عن مد  موثوقيتها وتوايدها وامنيتها.

تطوير مراقب الحسابات اجراءات التدقيق مة من قبل العميل تتطلب بضرورة التطورات المستمرة في الانظمة الالكترونية المستخد -3
ت الخاصاااة به.)الساااقا ابالشاااكل ال و يضااامن فاعلية تدقيق تلك الانظمة ومد  امكانية الاعتماد عليها من قبل العميل لتشاااغيل العملي

 (41 ،2012ورشيد،
نات المثبته في التاكد من دقة البيامنها الاهداف التقليدية مثل  تعددت الاهداف الخاصاااااااااااااة بالتدقيق:هداف عملية التدقيقا 2-2-3

خلو القوامم المالية من الاخطاء  نوالتأكد م دكتشااااااااااف ماقد يوجد من غء أو أخطاء واعطاء رأو فني محايساااااااااجلات المشاااااااااروع، و 
 (342-341، 2022الجوهرية مع منع او تقليل الاخطاء وفرص حدوثها. )أبراهيم ويعقوب، 

ليدية فتتمثل بمرالبة الخطط الموضااااوعة ومتابعة تنفي هاااااااااااااااااااا وتقييم نتامج أعمال المشااااروع بالنساااابة اما فيما يتعلق بالاهداف الغير تق 
 2018.)التميمي وأخروة، الاهداف المحددة مسااااابقااااااااااااااااااااا وتحقيق أقصاااااى قدر ممكن من الكفاية الانتاجية في جميع نواحي المشاااااروع

،170) 
ر الاعمال من قبل الباحثين والكتب والمنظمات ون ار منها تعددت التعاريف الخاصااااااااااااااة بمخاطتعريف مخاطر الاعمال: 2-2-4

 الاتي:
 ( تعريف مخاطر الاعمال2جدول رقم )

 
قيق اهدافها وه ك المخاطر اما يمكن وعلى ضاااااوء ذلك فاة مخاطر الأعمال هي عبارة عن عوامل تؤثر على قدرة المصاااااارف في تح

التحكم بها نوعاً ما او لايمكن التحكم بها مثل العوامل الخارجية وا لك هناك بعس المخاطر يمكن تجنبها او التقليل من اثرها من 
بيئة الاعمال  خلال التامين عليها، واة مراقب الحساااااااااااااااابات يهتم بالمخاطر التي تؤثر على البيانات المالية ول لك يجب عليه فهم

 تلك المخاطر.الخاصة بالعميل ومخاطرها وبعد ذلك يقوم باختيار استراتيجية تخطيط التدقيق المناسبة على ضوء 

 التعريف المصدر

 315رقم  معيار التدقيق الدولي

 )30فقرة )
 

وهي المخاطر التي تنشأأع  ا ااثاا او الاا ا او الوروا او االام مةمو والتي كم ا 
اا تؤثر سأأأأ عكا   ر  ثرش الشأأأأر و اي تافكا اهثااةا او تناكي اسأأأأتراتكخكتةا او المخاطر 

 النتاكخو  ا وضع استراتكخكاا او اهثاا غعر مناسعو.

)معهد المحاسبين القانونين 

AICPA) 

ؤثي ما خلاله الر تخاكض اي  كمو افوق المسأأأأاهمكا سأأأأوا   اا هو اثا كم ا اا ك
  ا طركا خساره اي راس المام او اي ش م اخر ما اش ام الخسارش.

(Arens,and 
Loebbeeke,2004:44) 

 

نتكخو الللا و مع اللمكم،  هي ت ك المخاطر التي سأأأأأأأكلاني منةا م تي التث كا و المث ا
 اتر واا  اا تفركر المث ا صاكاا. 

Arens,Elder) 
&Beasley,2008: 218) 

 هو  م شي كثاع المنشاش علكثا  ا تافكا ا رعاح والر طركا ا نةار والاشم.

 (16: 2013)سمرة،

 

هي  ثم  ثرش المنشأأاش   ر تافكا اهثااةا التي تل س اسأأتراتكخكتةا نتكخو  وامم ثاخ كو 
 وخارخكو والتي تلتعر ما اللوا ي التي تواخو المنشعش والتي تؤثر س عا اي استمراركتةا.

 (70: 2021الصيرفي،(

 

وث المتو ع ما  لا تيعيي ال له او  مام تلرض الشأأأأأأأر و الر خسأأأأأأأأاور غكر متو  هو اات
ا سأأأأأتثمار ملكا وا ثار الناخمه  ا ااثاا مسأأأأأتفع كو ماتم و الو وث والتي تؤثر   ر 

 اي تافكا اهثااةا.  ثرش الشر و
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اة التدقيق القامم على مخاطر الاعمال هو منهج حديث وال و يهدف الى : منهج التدقيق القائم على مخاطر الاعمال  2-2-5
توسااااااااااايع نطاق ترايه مراقب الحساااااااااااابات من مخاطر التدقيق والتي تشاااااااااااير بوجود انحراف في البيانات المالية الى مخاطر الاعمال 

 رة بالقوامم المالية.والمشار اليها بفشل المصارف في تحقيق اهدافها، واة ه ك المخاطر قد لاتؤثر بصورك مباش
ء حيث يعمل النهج القامم على مخاطر الاعمال على تصاااااااااااااا ية المخاطر التي من الممكن اة تؤثر على القوامم المالية لتقليل اخطا

 اعداد البيانات المالية.
 وهناك نقطتاة متعلقة بفحص بيئة المنشأة وفق اسلوب التدقيق المستند الى المخاطر:

 التشغيلية واساليب الرقابة الاستراتيجية الادارية.تحديد وفهم العمليات  -1
اختيار عمليات الرقابة على المخاطر ضمن العمليات التشغيلية المهمه، فعلية يجب تحديد حجم مخاطر الاعمال المتبقية والتي  -2

 (7، 2018القضاة، الة البيانات مالية.)يمكن اة تؤثر على دقة وعد
( وضااا اة الهدف من تدقيق البيانات المالية هو تمكين مراقب الحسااابات من أبداء الراو 2( الفقرة )200واة المعيار التدقيق  رقم )

 فيما اذ اانت البيانات المالية اعدت من اافة النواحي الجوهرية ووفقا لاطار التقارير المحددة.
بيانات المالية الا اة مسااااااااااتخدم ه ك البيانات ( اشااااااااااارت انه بالرغم اة ابداء راو مراقب الحسااااااااااابات يعهز مصاااااااااادالية ال3اما الفقرة )

لايستطيع الافتراض اة راو مراقب الحسابات هو تأكيد لاستمرارية الشراة، واة ه ا الراو لايبين اة الادارة قامت بادارة امور الوحدة 
 الاقتصادية بكفاءة وفاعلية.

انت التقارير المالية للوحدات الاقتصااااااااااااادية يتم اعدادها وفق وله ا يجب على مراقب الحسااااااااااااابات الاخ  بنظر الاعتبار تقييم ما اذا ا
معايير المحاسااااااااابية ومعايير التدقيق واة عملية تدقيق الحساااااااااابات تاخ  بنظر الاعتبارات المخاطر المرتبطة باخطاء البيانات المالية 

 (Nobes.et,al.2000: 43ومخاطر الاعمال المرتبطة بعمليات الوحدات الاقتصادية وباهدافها الاستراتيجية.)
المدقق القادر على فعلاقة قوية وتعمل بشااااااااااااااكل متوازو،  ويمكن النظر الى العلاقة بين مخاطر الاعمال ومخاطر التدقيق على انها

التدقيق، ومع ذلك نجد اة الخبرة والموارد والمتغيرات المتعلقة  من خطراكتشااااااف مخاطر الاعمال وتحديدها، ساااااوف ينخفس تلقاميا 
بااالهمن تؤثر على عمليااة التاادقيق ومخاااطرهااا، وذلااك لاة من الصااااااااااااااعااب على مراقااب الحساااااااااااااااابااات تحااديااد جميع مخاااطر الاعمااال 

 (Kutum,2010: 53الموجودة.)
الوحدة الاقتصااااادية، وبالتالي لاتوجد طريقة للقضاااااء او اة مراقب الحسااااابات لايسااااتطيع تحديد جميع مخاطر الاعمال الموجودة في 

ترايه مراقب الحسااابات على المخاطر الهامة والمشاااكل الرميسااية التي تؤثر بشااكل مباشاار  يمكن ، وا لكاطر التدقيقنهاميا على مخ
تم اساااااااتخدام منهج مخاطر ول لك ، قيق موجودةعلى التدقيق ويتم تجاهل المشااااااااكل وقضاااااااايا الثانوية، ل ا قد تبقى بعس مخاطر التد

الاعمال وال و يبدا من عمليات الوحدة الاقتصاااااااااااااااادية واهدافها وينتهي بالقوامم المالية، ويراه ه ا المنهج على توجيه الجهود نحو 
 ( Pong.et.al,1997:101).المخاطر المهمة وغير مسيطر عليها

ل الرؤية الشاااملة للوحدات الاقتصااادية تحت التدقيق، والتي تشاامل اما المخاطر المهمة المتبقية والغير مكتشاافة فيتم تحديدها من خلا
 ( Rich.et,al,1997: 101.) و يغطي مختلي عناصرهابناء نموذ  ذهني لعمليات الوحدة وال

 كما تم لياس مخاطر الاعمال من قبل ابر  شراات التدقيق من خلال الاتي:
 انات المالية.من مخاطر البي الترايه على مخاطر الاعمال بدلاً -1
المستو   ةبارات عاليتختبارات التي يقوم بها مراقب الحسابات من اختبارات ابيرة الحجم بالنسبة للتفاصيل الى اختغيير طبيعة الأ-2

 (23: 2018للاشراف والرقابة مدعوما باعمال تحليلية عالية الدقة.)العيساوو،
ال يشير الى مد  تمكن مراقب الحسابات من تحديد مصادر خطر الاعمال واة الاساس المنطقي لمنهج التدقيق وفق مخاطر الاعم

والتأكد من اة العميل لدية انشااااااطة فعالة لمرالبة تلك المخاطر، وعلى الرغم اة لكل وحدة اقتصااااااادية تأخ  مدخل مختلي في تطبيق 
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 Schelluch Pelerالنقاط الاتية:)اسااااااااااتراتيجية التدقيق وفق مخاطر الاعمال الا اة هناك بعس العناصاااااااااار الاساااااااااااسااااااااااية تتمثل ب
al.2003:108) 

 مخاطر.الدارة  الادارة لتحديد وتقدير و  فهم انشطة-أ
 فهم مستقل لعمل الوحدة الاقتصادية و للمخاطر التي تواجها. -ب
 استخدام المخاطر المحددة لوضع التوقعات بشأة ارصدة الحسابات والعمليات والنتامج المالية. -ت
 درجة جودة نظام الرقابة الداخلية على ادارة المخاطر التي تواجه الوحدة الاقتصادية.تقدير  -ث
 تحديد المخاطر المتبقية وتحديث التوقعات التي تتعلق بالتأكيدات المالية.- 
 لمالية.مباشر للتأكيدات اية للتحريفات عن طريق اختبار جمع المعلومات وادلة الاثبات بقصد ادارة المخاطر المتبق-ح
 

 (CORE BANKINGبرنامج مقترح لتدقيق النظام المصرفي الالكتروني الشامل )الجانب التطبيقي:  الثالث: المبحث 
الجانب النظرو والكتب والمعايير الدولية والقوانين والساااااااااياساااااااااات والاجراءات والتعليمات  تم أعداد ه ا البرناما أساااااااااتنادا لما جاء قي

وضاااااااوابط الحوامة والادارة المؤساااااااساااااااية لتقنية المعلومات والاتصاااااااالات في القطاع  2والضاااااااوابط الرقابية بموجب مقررات لجنة بازل
، نظام المصااااااارفي الالكتروني الشااااااااملات العلاقة بتدقيق الالتدقيق ذ وبرامج ،2019ي الصاااااااادر من البنك المراهو العراقيفالمصااااااار 

ويعمل ه ا البرنامج على اشااااااااااااي مخاطر الاعمال المصاااااااااااارفية سااااااااااااواء اانت مخاطر تقليدية او الالكترونية في ظل تطبيق النظام 
شاااااطة ذات المخاطر المصااااارفي الالكتروني الشاااااامل، والعمل على تقييمها بالشاااااكل ال و يسااااااعد المدقق على توجيه ترايهك على الان

، ن أثارهاوالعمل على مواجهتها والتقليل م وتعديل اجراءات التدقيق بمايتواكب مع حجم مخاطر الاعمال الجوهرية المتبقية العالية
 تدقيق المقترح:برنامج ي وفيما يل

 أجراءات التدقيق التسلسل

 فرعي فرعي الرئيسي
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 التعرف على نشاط العميل
 التعرف على طبيعة الخدمات التي تقدم من قبل العميل والنظام المستخدم في معالجة عملياته.

 الاطلاع على السياسات والاجراءات الخاصة بعمل النظام المصرفي الالكتروني الشامل.
الاطلاع على الاليات الاسككاسككية الخاصككة بمسككتويات التخويل )تفويض الصككلاحية( اعداد تقارير دورية 

في ذلك الاجراءات السريعة التي تتخذها الادارة في مواجهة الحوادث التي تؤثر على الامن والسلامة بما 
 والسمعة مثل أختراق الغير الغير مشروع للشب ة.

 الاطلاع على مدى رغبة الادارة في تحمل المخاطر المرتبطة بالعمليات الالكترونية.
 سؤولة عن صيانة وتحدتث النظام.التعرف على مورد النظام المستخدم والجهة الم

 الاطلاع على السياسيات المحاسبية المستخدمة في معالجة العمليات.
 الاطلاع على طبيعة المنافسة في القطاع الذي يعمل به العميل.

 التعرف على الخدمات التي تقدم من قبل الاطراف المنافسة الاخرى.
 دمات المصريية.التعرف على العملاء والاشخاص المستفيدتن من الخ

 الاطلاع على طبيعة الموارد البشرية المستخدمة للنظام ومؤهلاتهم العلمية والمهنية.
 

 فحص وتقييم الضوابط الرقابية للنظام المصرفي الالكتروني الشامل  لمعرفة مدى الاعتماد عليها:
 ضوابط الرقابية العامة
 الضوابط التنظيمية:
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بل قتتعلق بالرقابة على عمل النظام الالكتروني المسكككككتخدم من التحقق من توفر سكككككياسكككككات واجراءات 
 العميل.

ارجي التحقق من مككدى كفككاءة وكفككايككة المهككارات والمؤهلات المعينين بككالتككدقيق الككداخلي والتككدقيق الخكك
 والمسشاريين في مجال تقنيات المعلومات والاتصالات.

ي ومات والاتصككككككالات والتدقيق الداخلالتحقق من مدى شككككككمولية الوصككككككلا الونيفي لملاك تقنيات المعل
 لتقنيات المعلومات والاتصالات ولامن المعلومات ومدى الالتزام به .

التحقق من مدى كفاية ادارة أمن المعلومات من حيث الهي ل التنظيمي ومدى تونيف الموارد المختلفة 
 بما في ذلك العنصر البشري.

لفصل بين شخص مشغل النظام عن الشخص المسموح التحقق من الفصل الملائم بين الونائلا )مثل ا
 له بادخال البيانات الى النظام(.

التحقق من أستمرار عمليات الفصل مابين المونلا المسؤول عن ادخال البيانات وبين المسؤولين عن 
 التحقق من مصداقيتها.

من عدم التجاور او الالتفاف  التحقق من الاختبار الدوري للنظام المصكككككرفي الالكتروني الشكككككامل للتا د
 على الفصل بين الونائلا.

التأ د من وجود معاتير لقياس جودة وفاعلية النظام المصككككككككرفي الشككككككككامل لدى ادارة المصككككككككرف مثل  
مسكككككككككتوى رضككككككككككا العملاء او المونفين عن خدمات النظام, ومدى فاعلية النظام في تحقيق أهداف 

 المصرف.
ادارة الخاصككككككككة بتقنيات المعلومات والاتصككككككككالات والخدمات  التحقق من مسككككككككتوى رضككككككككا الزبائن على

 والمنتجات والدعم الفني المقدم.
التأ د من مدى الامتثال لضوابط وتعليمات الصادرة من البنك المركزي بخصوص تبني وتطبيق الانظمة  

 الالكترونية الشاملة.
التحقق من مدى امتثال مجلس الادارة والادارة التنفيذية للمصككككككرف لضككككككوابط حوكمة تقنيات المعلومات 

 والاتصالات.
التحقق من وجود سكككياسكككات فعاله لتدريب وتاهيل الموارد البشكككرية مع كفاءة البرامج التدريبية لمونفي 

 علومات وحماتتها.المصرف وزبائنه  من ناحية نشر الوعي بالممارسات السليمة لامن الم
التحقق من وجود ضكككككككككوابط تعمل على توفير البدلاء لمسكككككككككتخدمي ومبرمجي الانظمة في حال التمتع 

 باجازة. 
 التحقق من وجود دليل توثيق لطبيعة عمل النظام الشامل تتم اللجوء الية عند الحاجة.

 التحقق من وجود خطة طورئ لمواجهة الكوارث وتوقف النظام.
 ر مصدر بدتل للطاقة لحماية البيانات من الفقدان.التحقق من توفي

 التأ د من قيام الادارة بالاهتمام المطلوب للمخاطر وتحليلها قبل تنفيذ الانشطة الالكترونية المصريية.
التحقق من وجود تحدتد واضح لمسؤوليات الادارة والعاملين ييما يخص الاشراف على وضع سياسات 

 الامان للمصرف.
مدى سكككككككككلامة اجراءات التوثيق والمتابعة للعمليات المصكككككككككريية الالكترونية المنجزة خلال التحقق من 

 النظام.
 ضوابط صيانة وتطوير النظام الشامل

 التحقق من سلامة تطبيق وتوثيق النظام المصرفي الشامل والقيام باختبار الانظمة الجدتدة او المعدلة.
 طبيقية للنظام الشامل.التحقق من طبيعة التغييرات على الانظمة الت

التحقق من وجود عقد او بند من ضككككمن عقد تطبيق النظام المصككككرفي الشككككامل للصككككيانة او التحدتث  
 الدورية للنظام.

 التحقق من دوران للمونفين المسؤولين عن تشغيل وصيانة النظام الشامل.
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الفحص غير التحقق من فحص كافة البرامج المسككككككتحدثه والمضككككككافة من قبل اشككككككخاص مفوضككككككين ب
 الاشخاص الذتن قاموا بالتعدتل.

 التحقق من وجود تعليمات وصلاحيات للموافقة على استحداث وتعدتل الانظمة والبرامج.
التحقق من وجود فصككل مابين الاشككخاص المسككؤولين على تطوير النظام والاشككخاص المسككؤولين عن 

 ادارة النظام.
 ضوابط تشغيل الحاسوب 

 غراد المرخصة فقط.تتم استخدامها لأق من ان الانظمة التحق
 التحقق من الوصول الى عمليات الحاسوب مقييد بالاشخاص المخوليين فقط.

 التحقق من ان الاخطاء عمليات المعالجة قد تم ا تشافها وتصحيحها.
 ضوابط برامج النظام الشامل 

الانظمة الالكترونية الجدتدة, التحقق من الموافقة والمصككككككككككادقة والاختبار والتطبيق والتوثيق للبرامج 
 وطبيعة التعدتلات على برامج الانظمة الحالية.

 التحقق من تقييد الوصول الى برمجيات الانظمة الشاملة للاشخاص المخولين فقط.
 الضوابط الرقابية على الوصول

 السر للوصول الى بيانات النظام. التحقق من وجود أجراءات لتشفير البيانات واستخدام رقم اوكلمة
 التحقق من وجود اجراءات لفحص اختراق البيانات في النظام الشامل. 

 التحقق من تبويب البيانات حسب حساسيتها واهميتها.
التحقق وضع اجهزة الحاسوب التي تحتوي على النظام في اما ن امنه ومناسبه, وعدم السماح الدخول 

 المخوليين بموجب تفويض رسمي. اليها الى من قبل الاشخاص
 التحقق من استخدام الخصائص الفزيائية كالبصمة للوصول الى اجهزة الحاسوب.

التحقق من وجود سككككجل لتسككككجيل الزوار والتوقيع من قبل الاشككككخاص الداخلين والخارجين من الاما ن 
 الخاصة بالاجهزة التي تحتوي على خوادم النظام.

 ة وأمن ملفات النظامالضوابط الرقابية على حماي
 التحقق من أنشاء نسخ أحتياطي للبيانات والبرامج وحفظها في مواقع مناسبة وامنة.

 التحقق من الفحص الدوري للنسخ الاحتياطي للبرامج والبيانات.
التحقق من وجود تأمين على النظام المصكككككرفي الالكتروني الشكككككامل من مخاطر التخريب اوالسكككككرقة او 

 وغيرها من المخاطر. الحريق والكوارث
التحقق من توفر وسكككككككائل الحماية اللازمة على ملفات النظام من التعرد الى الفاتروسكككككككات من خلال 
وجود برامج مضكككادة لها لم افحة الفاتروسكككات على الخوادم ومحطات العمل مع العمل على تحدتث تلك 

 مل على معالجتها.البرامج بش ل منتظم وانشاء جدول الفحص التلقائي للفاتروسات والع
التحقق من وضككع خطة لمواجهة الكوارث كعقد اتفاق مع مورد النظام بتزويد المصككرف مواقع بدتلة في 
حككال توقف النظككام او في حككالات الطؤارئ مع العمككل على اختبككار تلككك المواقع وتجريبهككا والتككا ككد من 

 سلامتها.
نات او الاخطاء عند انقطاع مصكككككككككدر التحقق من وجود مصكككككككككدر للطاقة احتياطي لتجنب فقدان البيا 

 الطاقة.
 التحقق من توفر انظمة الحماية والاخماد الالي للحرائق في قاعدة بيانات المركزية للنظام.

 التحقق من اعتماد المعاتير والمواصفات القياسية العالمية لحماية مركز البيانات. 
 الضوابط التطبيقية على النظام الشامل

 لى مدخلات النظام الشاملالضوابط الرقابية ع
 التحقق من جميع المعاملات تم المصادقة عليها بالش ل المناسب قبل معالجتها من قبل النظام. 

 (Maker,Checkerالتحقق من فحص ضوابط ادخال البيانات على البرامج الحساسة مثل وجود )
 بواسطة الحاسوب.التحقق من سلامة ودقة تحويل البيانات بالصيغة القابلة للقراءة 
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 التحقق من الحصول على الموافقة من الجهات المخولة قبل ادخال البيانات الى النظام.
 التحقق من وجود برنامج للتخلص من اخطاء المدخلات.

 التحقق من الاخطاء والارصدة الغير متصلة بقاعدة البيانات.
 الضوابط الرقابية على عملية المعالجة

 رامج النظام في معالجة البيانات ومدى مصداقية المدخلات والمخرجات.التحقق من مدى سلامة ب
 التأ د من عدم ضياع المعاملات او اضافتها او تكرارها او التغير عليها بالش ل الغير مناسب.

 التا د من اخطاء المعالجة تم ا تشافها وتصحيحها في الوقل المناسب.
 الضوابط الرقابية على المخرجات

 التحقق من وجود ضوابط  للحفظ الامن للوثائق الحساسة المستخرجة من برامج النظام.
 التحقق من ان المخرجات تم تقديمها الى الاشخاص الملائمين وفي الوقل المناسب.

 التحقق من الوصول الى المخرجات مقييد بالاشخاص المخولين فقط.
 

 في الحد من المخاطر: فهم أستراتيجية الادارة وأجراءاتها
التا د من وجود تقييم لمخاطر النظام المصكككككككككرفي الشكككككككككامل ورفع تقارير دورية عن تلك المخاطر الى 

 المستويات الادارية المناسبة.
 الاطلاع على استراتيجية الادارة لمواجهة مخاطر استخدام النظام المصرفي الالكتروني الشامل.

 بعة من قبل الادارة في تحدتد المخاطر.الاطلاع على الاسس والسياسات المت
التأ د من أعتماد مجلس ادارة المصككككرف على السككككياسككككة والاسككككتراتيجية المناسككككبة لكل نوع من انواع 

 المخاطر.
التحقق من قيام الادارة باجراءات سليمة لمواجهة مخاطر المرتبطة بالامان والمصادقية واتاحة الخدمات 

 د من ان المجهز النظام تتبع نفس الاجراءات.المصريية الالكترونية, والتأ 
 التأ د من توفر دليل استرشادي بالاجراءات المعتمدة لادارة المخاطر المصريية.

 الاطلاع على طبيعة المخاطر ودرجة تاثيرها من خلال التقارير الصادرة من قبل قسم ادارة المخاطر.
ت والعمل على تحدتثها لموا بة المخاطر الجدتدة التحقق من قيام الادارة بمراجعة السككككياسككككات والاجراءا

 التي تواجة النظام والعمل على تقديم توصيات لمجلس الادارة بها.
 التحقق من وجود الانظمة الكايية للرقابة على العميات المصريية الالكترونية وقواعد البيانات.

متابعة التحدتثات في مجال امن الاختبار والفحص الدوري لاجراءات الامن ولضكككككوابطة, مع العمل على 
الخدمات المصكككريية  وتحدتث الضكككوابط الرقابية بما تتلائم مع طبيعة التحدتث في الخدمات المصكككريية 

 الالكترونية.
 

 تحدتد مخاطر الاعمال في نل تطبيق النظام المصرفي الالكتروني الشامل :
 مخاطر البيئة الخارجية: 

الكامل كافة المخاطر المرتبطة بدخول المصكككرف بعقد اتفاق مع  التأ د من أن المصكككرف تتفهم بالشككك ل
 جهات خارجية لتجهيز النظام المصرفي والتطبيقات الخاصة بالعمليات الالكترونية.

 التأ د من مدى وجود سياسات الاستعانة بالغير وكفائتها )التعهد او الاسناد الى الاطراف الخارجية(.
لتعاقدات الخارجية والداخلية ومتابعتها من حيث تفصكككككككككيل الخدمات التحقق من مدى كفاية التوثيق ل 

 المقدمة والمسؤوليات اتجائها.
التحقق من التحدتد الواضح والصريح لنطاق ومسؤوليات الاطراف الخارجية ييما يخص تطبيق النظام  

 المصرفي الالكتروني الشامل بموجب العقد المبرم.
ومات والاتصالات وبرامحها بش ل فعال , بحيث تتم استبدال الانظمة التحقق  من ادارة نظم تقنية المعل 

القديمة والغير مدعومة والتي تزيد من تعرضكككككككككها للمخاطر الامنية الى الانظمة الجدتدة والمحدثه في 
 الوقل المناسب.
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مزودي  , وذلك لتوقف(Eos)التحقق من قيام العميل باخذ العناية الفائقة لتاريخ انتهاء دعم المنتج 
 منتج.الخدمة على تقديم التصحيحات اللازمة للثغرات الحاصلة والم تشفة بعد تاريخ انتهاء دعم ال

 التحقق من خضككككككككوع النظام المصككككككككرفي الالكتروني الشككككككككامل المجهزة من قبل الاطراف الخارجية الى 
 سياسات ادارة المخاطر والامان والتي تفي بالمعاتير الخاصة بالمصرف.

التحقق من أجراءات المراجعة الدورية المسكككككتقلة للانشكككككطة التي تم تنفيذها من قبل المجهز الخارجي  
 ومدى توافقها مع النطاق المطلوب والذي تم الاتفاق علية مسبقا.

التا د من منع المتعاقدتن والمزودتن لخدمات النظام من الحصكككول على امتيازات الوصكككول الى الانظمة 
 لية اشراف ورقابة عالية.من دون توفر عم

التحقق من تثبيل اجهزة حماية الشكككككككب ات )الجدار الناري( لزيادة صكككككككعوبة الاختراق و انظمة كشكككككككلا 
التسكككلل ومنعه,  في المراحل الاولى من البنية التحتية لتقنية المعلومات لحمايط محيط الشكككب ة والنظام 

 من الوصول الغير مصرح به.
ل دوري للجدار الناري للنظام المصكككرفي الشكككامل ومدى قدرتة على صكككد التحقق من وجود اختبار بشككك  

 الهجمات الخارجية.
( بشكككككك ل دوري للكشككككككلا عن نقاط الضكككككك لا في النظام VAالتأ د من اجراء اخبارات تقييم الضكككككك لا )

 والثغرات الامنية في بيئة تقنيات المعلومات والاتصالات والعمل على معالجتها.
ئ في مجكال الخكدمات المصكككككككككرييكة الالكترونيكة المجهزة من قبكل الاطراف التحقق من توفر خطكة طور 

 الخارجية في حال توقفها او الهجوم عليها.
التحقق من وجود خطة بدتله في حال عدم ام انية تجدتد رخصككككككة تطبيق النظام الشككككككامل سككككككواء كان 

 بسبب عقوبات دولية او عجز مالي.
 توقفه سواء كانل بقرار ح ومي او من المصدر.التحقق من وجود خط بدتل للانترنل في حال 

التحقق من وجود خط بدتل في حال توقف النظام وانقطاع الخدمة من قبل المجهز كحصكككككككككول كوارث 
 طبي ية في بلد المجهز.

 مخاطر العمليات التشغيلية
التحقق من وجود سككياسككات واجراءات فعاله في الكشككلا عن اوجهة الضكك لا او القصككور في العمليات 

 لتشغلية للنظام المصرفي الشامل.ا
 التأ د من قيام المصرف باعداد تقارير دورية عن حجم المخاطر التشغلية عند تطبيق النظام. 
 التحقق من وجود اجراءات لتخفيض من حجم المخاطر التشغيلية من خلال التأمين عليها. 

الشكككككككككامل ومدى موا بته لحجم التحقق من تحليل الطاقة الاسكككككككككتيعابية للنظام المصكككككككككرفي الالكتروني 
 العمليات المصريية الالكترونية والتطور الحاصل في الخدمات.

التحقق من وضكككع تقدترات للطاقة اللازمة لمعالجة المعاملات الالكترونية وانها تخضكككع لاخبارات الجهد 
 بش ل دوري.

رد تقنية المعلومات التحقق من مدى كفاءة وكفاية خطط اسكككككككككتمرارية العمل, بما في ذلك توافرية موا
والاتصالات والعنصر البشري وتنظم الخطط ضمن اطار الامثال لضوابط البنك المركزي بهذا الشأن مع 
فحص مسكككككتوى التوافرية لاجهزة الكمبيوتر ولعناصكككككر الشكككككب ات ومدى ملائمتها مع خطط اسكككككتمرارية 

 العمل.
ه من خلال وضكككع خطة طوارئ للتعافي التحقق من وجود اجراءات فعاله لاسكككتمرارية النشكككاط وعدم توقف

 من الكوارث وضمان تحدتثها بش ل دوري وفق الظروف المتغيرة والمتطلبات التشغيلية للصرف.
التأ د من وضككككع خطة تعافي من الكوارث تسككككتند الى اسككككوء السككككيناريوهات تعطل الخدمات مع وضككككع 

 الخدمات المصريية وعدم توقفها.الحلول والبدائل لمواجهة تلك الكوارث لضمان استمرارية تقديم 
التحقق من اجراء عمليات التعافي من الكوارث في موقع جغرافي منفصككككل عن الموقع الاسككككاسككككي حتى 
 تتم ن من استعادة النظام واستئناف الاعمال المصريية في حال حدوث اي عطل في الموقع الاساس.
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لى ية الالكترونية في حال تعرضككككككها االتحقق من وجود خطط لاسككككككترداد النظام او المعاملات المصككككككري
 حوادث غير متوقعه مثل الهجوم الداخلي او الخارجي.

التحقق من وجود فرق متخصكككصكككة قادرة على الاسكككتجابة الى حالات الطوارئ وان تكون حاصكككلة على 
 التدريب الكافي لتحليل النظام وا تشاف الحوادث والعمل على الاستجابة لها.

ليهككا عدارة المشا ل والتي تهدف الى تحدتد السبب الجذري للمش لة للقضاء التحقق من وجود لجنككة لا
 ومنع تكرارها في المستقبل.

التحقق من تطوير الاسكككككككتراتيجية الخاصكككككككة بالنسكككككككخ الاحتياطي للبيانات المهمة مع اجراء الاختبارات 
 الدورية اليها للتا د من فاعليتها في استرداد البيانات باسرع وقل.

ن تشفير الاقراص والاشرطة الخاصة بالنسخ الاحتياطي بما في ذلك وحدات التخزين المتنقلة التحقق م
USB .والتي تحتوي على بيانات سرية وحساسة قبل نقلها الى خارج موقع التخزين 

التحقق من توفر اجراءات الحماية المادية للمحيط الخارجي لمركز البيانات من خلال اسكككككككككتخدام نظم 
 دية والبشرية كاستخدام حراس الامن والحواجز التي تقيد من الوصل لقاعدة بيانات النظام.الرقابة الما

التحقق من مدى توفر متطلبات الامن المادي والبيئي لغرف الخاصكككككككككة بقواعد البيانات المركزية, بناءا 
غرفة, وجود على معاتير التقييم مثل مدى ملائمة الموقع ودرجة الحرارة والرطوبة المناسكككككككككبة, م ان ال

اجهزة اطفاء الحرائق, اجهزة الانذار, وكاميرات مراقبةككككككككككك وسجل لتسجيل الزوار مع حصر الدخول الى 
 غرف قاعدة البيانات الا من قبل الاشخاص المخولين فقط.

التأ د من وجود قواعد بيانات خاصككككككة بالتحقق التي تسككككككمح للمسككككككتفيدتن الوصككككككول الى حسككككككاباتهم 
 المصريية.

 وجود نظم محمية وحساسة لا تشاف التلاعب والفساد الاداري ويجب ان تدون تلك النتائج.التحقق من 
التحقق من توفر مخول اصككككككككولي ومن قبل مصككككككككدر الكتروني متحقق منه في حال حذف اوتغيير لفرد 

 اووكيل مشمول بقاعدة بيانات التحقق.
ونية في أمان خلال مدة الجلسكككة, التأ د من ان جلسكككات التحقق الخاصكككة بالعمليات المصكككريية الالكتر 

 وفي حال وجود خلل أمني يجب أعادة جلسة التحقق.
التأ د من ان جميع المعملات الالكترونية قد تم التحقق الايجابي منها مع ادامة عملية المراقبة على 

 القناة التي تم التحقق من خلالها.
قية البيانات الخاصككة بالعمليات المصككريية التحقق من توفر الاجراءات الرقابية المناسككبة لحماية مصككدا

الالكترونية والمعلومات والسكككككككككجلات, اي ان اي تعدتل على العمليات المصكككككككككريية دون توفر التخويل 
المناسككككككب تؤدي الى فشككككككل مصككككككداقية البيانات وبالتالي تعرد المصككككككرف الى مخاطر مالية وقانونية 

 ومخاطر سمعة.
بالوعي بامن المعلومات والاتصككككالات والتدابير الفردية الواجب  التحقق من وجود برنامج تدريبي شككككامل

 اتخاذها من قبل المونلا لحماية اصول النظام.
التحقق من اخذ التدابير المناسككككبة لحماية بيانات العميل السككككرية والحسككككاسككككة وان تتم التصككككدتق على 

 ر الانترنل.الزبون بالش ل الصحيح قبل الوصول الى تنفيذ المعاملات الالكترونية عب
التحقق من توفر الاجراءات المناسكككككككككبة لفحص التعدتلات على النظام وتحليل المخاطر والاثار المترتبة 

 على التغيير في البيئة التجريبية قبل نشرها في بيئة الانتاج.
التحقق من عمل نسكككككككخ احتياطي للانظمة والبرامج المتأثره قبل اجراء التعدتل عليها ونشكككككككرها في بيئة 

 نتاج الفعلي.الا 
 مخاطر مالية

 متطورة في قياس وتقييم وادارة مخاطر الخاصة بالائتمان. لتحقق من استخدام المصرف تكنولوجياا
 تتوافق مع القوانين والسياسات الخاصة بالمصرف.وفاعلية اجراءات منح القرود و التأ د من سلامة 

الائتمانات الجدتدة او اعادة تمويل الائتمانات التحقق من وضككككع اسككككس وقواعد سككككليمة للموافقة على 
 السابقة.
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ند منح المراجعة الدورية للسكككياسكككات الخاصكككة بمنح القرود ومقارنتها مع الاجراءات الفعليه للنظام ع
 القرد.

التحقق من الفصككككككككل الملائم مابين الشككككككككخص الذي يعمل على تقديم معامله القرد عن الشككككككككخص  
 ح.المخول بالموافقه على المن

التحقق من الفصل الملائم مابين الجهات المسؤوله عن منح الائتمان والجهات المسؤوله عن المتابعة 
 والتحصيل.

التحقق من وجود تقارير دورية من قبل النظام المصككككككككرفي الالكتروني الشككككككككامل عن القرود المتعثره 
 ومدة التأخير.

ان وتحككدتككد وتقييم القرود الغير منتجككة او التحقق من أعككداد النظككام أنككذار مب ر لهبوط جودة الائتمكك
 المتعثرة.

 التحقق من سلامة اجراءات فرد الغرامات التأخيرية عن القرود المتعثره.
التحقق من سلامة اجراءات الاستعلام عن الزبون في حال لدية تعثر في تسدتد الدتون السابقة اولدية 

 قرود من مصارف اخرى.
محددة من قبل المصكككرف والعمل على التحقق من عدم تجاوزها من قبل  التا د من وجود حدود ائتمانية

 النظام.
 التأ د من سلامة وفاعلية أجراءات الحصول على الضمانات قبل منح الائتمان.

التحقق من سلامة اجراءات التقييم الدوري للضمانات المقدمة لمنح القرد والتا د من مدى صلاحيتها 
 قانونيا.

 التحقق من توفر الاجراءات المناسبة من قبل النظام الشامل للسيطرة على مخاطر السيولة. 
التحقق من اعداد النظام التقارير الدورية عن وضكككككع السكككككيولة بالمصكككككرف واي تغيير مادي يطرأ على 

 مركز السيولة الحالي او المرتقب.
كترونية من خلال التنبيهات في حال تجاوز التحقق من قيام المؤسسة بابلاغ الزبون حامل البطاقة الال

 المبلغ المسحوب المبلغ المسموح به مع نزويدة بالمعلومات عن مصدر وقيمة المعاملة.
باعداد تقكارير دورية بتركيز الائتمكاني لا بر  مودعين ومدى نسكككككككككبكة من  5التحقق من قيكام النظكام 

 اجمالي الاتداعات.
فعاله من قبل المصكككرف لمواجهة مخاطر عدم القدرة على تسكككدتد  التحقق من وجود سكككياسكككات واجرات 

 التزاماتها نتيجة سحب الزبائن اتداعاتهم بنفس الوقل.
التأ د من توفر لجان مؤهلة قادرة على متابعة مراحل تنفيذ النظام الشككامل والاحداث المهمة التي سككيتم 

 حة ومحدده مسبقا.الوصول اليها وفق جدول زمني محدد وخطة تنفيذ للمشروع واض
التأ د من توثيق الخطط بشكككككك ل واضككككككح لجميع مشككككككاريع تقنيات المعلومات والاتصككككككالات مع التحدتد 

 الواضح لمخرجات التي يجب تحقيقها في كل مرحلة من مراحل تنفيذ المشروع.
 التحقق من اعداد النظام تقارير دورية عن معدل العائد على الاصول ومعدل تكلفة الالتزامات.

لتحقق من وجود سكككياسكككات مصكككريية خاصكككة بتغير اسكككعار صكككرف وخاصكككة في نل الحوالات المالية ا
 للعملات الاجنبية في نل تقلب الاسعار.

التأ د من وجود الاشراف الفعال على المونفين اصحاب صلاحيات التخويل المرتفعه من خلال تسجيل  
 جميع نشاطاتهم ومراجعتها.

 فمخاطر القانونية وسمعة المصر 
التحقق من العرد الواضككككككح والصككككككريح للمعلومات المناسككككككبة على الموقع الرسككككككمي للمصككككككرف على 
الانترنل, لمسككاعدة العملاء على الاسككتنتاج  حول هوية ومركز القانوني للمصككرف قبل الشككروع باجراء 

 العمليات المصريية الالكترونية.
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ة ي تأخذ بنظر الاعتبار كل الانظمالتحقق من وجود معاتير وسكككككياسكككككات سكككككرية الزبون المصكككككرفي والت
ة والقوانين السكككككككككرية معلومات الزبون عندما تقدم الخدمات والمنتجات له عبر العمليات المصكككككككككريي

 الالكترونية.
التأ د من جعل زبائن المصكككرف على وعي كافي بسكككياسكككة المصكككرف في مجال السكككرية والقضكككايا ذات 

 لكترونية.العلاقة بتقديم الخدمات من خلال العمليات الا 
املاتهم التأ د من وضكككع الاجراءات المناسكككبة لحماية الزبائن الذتن يسكككتخدمون الانترنل في انجاز مع 

 مع تثقيف الزبائن بشان الاجراءات الامنية التي وضعتها المؤسسة لحماية زبائنها.
التعامل معها  التحقق من فاعلية اجراءات الاتصكككككككككال وابلاغ الزبائن بالحوادث المهمة والطرق التي تم

 لتحسين قضايا العلاقات العامة مع الزبائن وتجنب الاراء السلبية.
التحقق من عدم أسكككككتخدام معلومات الزبون في مجالات تتعدى مامسكككككموح به او مامخول به من قبل  

 الزبون.
التحقق من عدم مشكككاركة المصكككرف معلومات الخاصكككة بالزبائن والذي لم يسكككمحوا للمصكككرف بمشكككاركة 

ماتهم الى الاطراف الخارجية الاخرى كاسكككككككتخدامها للتسكككككككويق من خلال معرفة رغباتهم وحاجاتهم معلو 
 ومركزهم المالي.

التحقق من تشككخيص وتحدتد الحادث او الازمة حال وقوعها وتقدتر المادي لها للسككيطره على المخاطر 
 الخاصة بالسمعة والناتجة عن توقف تقديم الخدمات.

او تسكككككريبها من ابير المناسكككككبة لمعالجة مخاطر سكككككرقة البيانات وفقدان البيانات التحقق من تنفيذ التد
)البيانات الموجود في الحاسكككككككككوب المحمول او الشكككككككككخصكككككككككي او البيانات في وحدات التخزين اجهزة 

المحمولة( او من مركز الاتصالات او مواقع خدمة الزبائن والتي تطلب حماية تلك المعلومات في جميع 
 النهاية مع التشفير المتين يمنع من تسريبها. اجهزة نقاط

التحقق من فرد الرقابة القوية على كلمات المرور للوصككككول الى التطبيقات من قبل الزبائن من خلال 
تغيير كلمة المرور عند التسككجيل لاول مرة وتعقيد كلمة المرور والحد الادنى لطول كلمة المرور فضككلا 

 ة والواحدة.عن مدة صلاحية الوصول في الجلس
التحقق من متابعة واسكككككككككتخدام اخر التحدتثات التقنية في مجال التعرف على المسكككككككككتخدميين ومنحهم 
صككككلاحية الوصككككول او التفويض لاتمام العمليات المصككككريية الالكترونية من خلال اسككككتخدام الاسككككاليب 

 البدتلة لكلمات المرور كبصمة العين او بصمة الاصبع.
دقة الثنائية عند تسكككككككجيل الدخول الى الانظمة الالكترونية عبر الانترنل مع التحقق من تنفيذ المصكككككككا

توقيع المعاملة لتأمين عملية تصككدتق العملاء ولضككمان عدم دخول الاشككخاص الغير مفوضككين لانجاز 
 المعاملات.

بر التحقق من عدم اسككتخدام مواقع الانترنل الغير امنه كوسككائل التواصككل الاجتماعي ومواقع التخزين ع
 الانترنل او من خلال رسائل البريد الالكتروني للتواصل وتخزين البيانات السرية.

التحقق من اخذ التدابير المناسككبة عند تبادل المعلومات السككرية بين المؤسككسككة والاطراف الخارجية من 
لمستلم خلال ارسال المعلومات عبر القنوات المشفرة وارسال مفاتيح التشفير عبر قنوات منفصلة الى ا

 المستهدف.
التحقق من توقيع اتفاق مابين العميل والجهة المنفذه للنظام الالكتروني ييما يخص المحافظة على 

 امن وسرية المعلومات والبيانات.
التحقق من وجود اسكككككككتراتيجية فعالة لمواجهة مخاوف الاعلامية والسكككككككوقية التي قد تنشكككككككأ في حال  

 مرب ة اوالاخلال المادي بالامان.الهجوم على النظام او حصول حوادث 
التحقق من تزويد الزبائن المسككككككتخدمين لخدمات الانترنل لانجاز معاملاتهم الالكترونية بالتا يدات بان 

 الوصول الى الانترنل واجراء العمليات عبر موقع الرسمي مؤمن وموثق بصورة كايية.
لتغيرات في قواعد البيانات او ملفات التحقق من اسكككككككككتخدام ادوات الرقابة التي تم ن من ا تشكككككككككاف ا

 النظام, لتسهيل التعرف على التغييرات الغير مصرح بها.
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على  التحقق من وجود اجراءات فعاله لاخبار السلطات الرقابية في حال حصول حوادث مرب ه او هجوم
 النظام او اخلال المادي للامان.
ائن الاطراف الخارجية ذات العلاقة بما فيهم الزب ومناسككككبة لاخبار ضككككحةالتحقق من وجود سككككياسككككة وا

لحاصلة بالوقل المناسب في حال حدوث ارباك مادي بعمل النظام المصرفي الشامل واسبابة والتطورات ا
 في استئناف عمل النشاط.

التحقق من جمع البيانات الخاصكككة بحوادث المتربطة بالعمليات المصكككريية الالكترونية للنظام والاحتفا  
 ها لتسهيل عملية المراجعه اللاحقة لها, وكذلك للمساعدة على الملاحقة القانونية للمهاجمين. ب

التحقق من المعلومات الاسكككككاسكككككية للمصكككككرف لايم ن مشكككككاهدتها او اسكككككتعمالها من غير الاشكككككخاص 
 المخولين, فالافصاح الغير مخول للبيانات تنتج عنه مخاطر قانونية ومخاطر سمعه عالية.

من عدم الافصكككاح عن اي بيانات مصكككريية اوسكككجلات الا الى الوكلاء والافراد المخولين والنظم التحقق 
 التي تم التحقق منها.

التحقق من فاعلية اجراءات اقفال الدخول الى البيانات الخاصككككككككككة والمقيدة والعمل على بذل الجهود 
 المتواصلة لضمان عدم القدرة على التلاعب بها.

ل لديه السككلطة التعاقدية والوسككائل اللازمة لازالة البيانات المخزنة في انظمة مزود التحقق من ان العمي
 الخدمة والنسخ الاحتياطية الخاصة بالبيانات في حال انتهاء العقد مع مزود الخدمة.

التأ د من وضككككع المؤسككككسككككة انظمة كشككككلا الاحتيال المرتبطة بالاهداف السككككلوكية للزبون او مايعادلها 
ؤسسة على كشلا العمليات التي تظهر انحرافا كبيرا عن سلوك الفرد المعتاد في استخدام لمساعدة الم

 البطاقة الالكترونية.
 

 تحليل وتقييم مخاطر الاعمال المحددة
تحليل وتقييم مخاطر الاعمال الخارجية في نل تطبيق النظام المصكككككككككرفي الالكتروني الشكككككككككاملة ومدى 

 تأثيرة على البيانات المالية.
تحليل وتقييم مخاطر الاعمال الداخلية في نل تطبيق النظام المصكككككككككرفي الالكتروني الشكككككككككامل ومدى  

 تأثيرها على البيانات المالية.
وتقييم  مخاطر الاعمال المتبقية والغير مسككيطر عليها, والتي تعتبر الاسككاس في توجية اهتمام  تحدتد 

 ملية التدقيق.المدقق نحو الامور الهامة والجوهرية عند أجراء ع
 

تطوير برنامج التدقيق على ضككككككوء مخاطر الاعمال المتبقية والعمل على جمع المعلومات وادلة الاثبات 
 الملائمة لعملية التدقيق.

وضكككككع التوقعات النهائية بخصكككككوص التحريفات الجوهرية التي تؤثر على البيانات المالية واسكككككتمرارية 
 ة وادلة الاثبات المتحصل عليها اثناء عملية تقييم المخاطر.العميل على ضوء مخاطر الاعمال المتبقي

عمل الاختبارات المباشكككرة على البنود الا ثر عرضكككة للتحريفات الجوهرية بماتتلائم مع مخاطر الاعمال 
 المحددة.

تعكدتكل اجراءات التكدقيق بمكاتتلائم مع حجم مخكاطر الاعمكال المحكددة والمتبقيكة في نكل التحول نحو  
 الالكترونية الشاملة.الانظمة 

 على نتائج تحليل المخاطر. تركيز جهود التدقيق نحو المواقع التي تحتوي على اخطاء جوهرية اعتمادا  
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 الاستنتاجات والتوصيات  الرابع:المبحث 

 اولا : الاستنتاجات 
ساااااهم النظام المصاااارفي الالكتروني الشااااامل في زيادة فاعلية المصاااارف على تقديم الخدمات المصاااارفية الجديدة والمتنوعه مع ي -1

دمات المصااااااارفية في الوقت العمل على تكامل وترابط فروع المصااااااارف بقاعدة بيانات مراهية والتي يمكن من خلالها تقديم الخ
 بغس النظر عن الهماة والمكاة. الفعلي

لوجيا المعلومات في جميع مراحل التدقيق يسااااااااااااهم في جمع وتقييم ادلة الاثبات لتحديد مااذا اانت الانظمة و اساااااااااااتخدام تكن اة -2
 الالكترونية تساهم في حماية موجودات المنشاة، ويؤاد سلامة بياناتها، ويحقق اهدافها بكفاءة وفاعلية.

المخاطر التي تحيط به سااااواء اانت خارجية او داخلية وفق المؤشاااارات ة ليام مراقب الحسااااابات بدراسااااة وتحليل بيئة العميل و ا -3
المالية والغير مالية، يسااااااااهم في حصاااااااول المدقق على المعلومات الملاممة حول نقاط الضاااااااعي والقوة لد  العميل مع أعطاء 

العميل معرفة مد  قدرة ى المدقق عل ، مما يساااعدتصااورا شاااملا عن بيئة العميل والاهداف المحققة من تطبيق النظام الشااامل
 شاطة في المستقبل وحجم التحريفات الجوهرية التي تتعرض اليها البيانات المالية.نعلى الاستمرار في مهاولة 

لاعمال الجوهرية وتقييم الضاااااااوابط الرقابية مخاطر ا التدقيق المقترح يسااااااااهم على معرفة برنامجة اساااااااتخدام المدقق الخارجي ا -4
على تعديل أجراءات التدقيق بمايتلامم مع حجم المدقق  لتحديد حجم مخاطر الاعمال المتبقية لمساااااااااااااااعدةعلى تلك المخطر 

 ك نحو البنود الاكثر عرضة للتحريفات الجوهرية.المخاطر المتبقية و توجيه ترايه 
 ثانيا : التوصيات

لوجيا المعلومات ورصاااد التخصااايصاااات المالية المطلوبة لتطبيق النظام الشاااامل و ضااارورة توجة الادارة الى زيادة الاساااتثمار بتكن -1
على جميع فروع المصاااارف وفق خطة وجدول زمني محدد ورصااااد الانحرافات في التطبيق واساااابابها وطرق معالجتها، نظرا لما 

 ة وبكلفة اقل.يوفرك النظام الشامل من تقديم خدمات مصرفية جديدة ومتنوعه بغس النظر عن الهماة والمكا
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لوجيا المعلومات في عملية تدقيق الانظمة الالكترونية الشاملة لتحقيق الدقة والسرعة و ضرورة أعتماد مراقب الحسابات على تكن -2
 .والموثولية في العمل التدليقي من جهة ومواكبة التطورات السريعة في المهنة من جهة اخر  

اعتماد مراقب الحسااااااابات اساااااالوب تدقيق يتماشااااااى مع حجم مخاطر الاعمال الداخلية والخارجية للعميل وتحليلها لتحديد  ينبغي -3
جودة من لتحسااااين لالمخاطر التي تهدد اسااااتمرارية نشاااااط العميل وحجم التحريفات الجوهرية المتبقية التي تمتد للبيانات المالية 

 التدقيق.
مد بالتدقيق المسااتند الى مخاطر الاعمال في ظل اسااتخدام العميل الانظمة المصاارفية ال و تعتضاارورة توجه مراقب الحسااابات  -4

 .على الانترنت في تقديم خدماته

 المصادر
 القوانين والتعليمات

 الجوهرية. ( والخاص بفهم ومعرفة المنشأة والبيئة التي تعمل بها وتحديد وتقدير مخاطر وجود التحريفات315معيار التدقيق الدولي رقم ) -1
 (AlCPAالمعهد الامريكي للمحاسبين القانونين ) -2
 ( والخاص بالهدف من مراجعة القوامم المالية والمبادئ العامة التي تحكمها.200معيار التدقيق الدولي رقم ) -3

 الكتب العربية
محمد الصيرفي ، ادارة العمليات المصرفية: العادية ، غير العادية ، الالكترونية( ، دار الفجر للنشر والتوزيع ، القاهرة ، مصر ،  الصيرفي ، -1

2016. 

 الرسائل والاطاريح العربية  
المسؤلية الاجتماعية للشراات المقيدة سمرة، ياسر السيد عبد العهيه، نموذ  مقترح لقياس اتعاب المراجعة في ظل بيئة مخاطر الاعمال وزيادة  -1

 .2013في البورصة المصرية،كلية التجارة، جامعة ديماط ، 
لية، جامعة العيساوو، ارار جاسم نجم، التدقيق المستند على مخاطر الاعمال واثرك على استمرارية النشاط، المعهد العالي للدراسات المحاسبية والما -2

 2018بغداد، 
 والمجلات العربية:الدوريات والنشرات 

الحساني، وعد هادو عبد، حمداة، خولة حسين، تدقيق المبادرة الهراعية ودورك في تحقيق التنمية المستدامة، بحث مستل من اطروحه، مجلة  -1
 .2016دراسات محاسبية ومالية، عدد خاص، المؤتمر الوطني الاول لطلبة الدراسات العليا، 

، 31التدقيق في ظل بيئة تكنلوجيا المعلومات، مجلة دراسااااااااات محاساااااااابية ومالية، المجلد العاشاااااااار، العددالحجامي، سااااااااتار جابر خلاوو، مخاطر  -2
 .2015الفصل الثاني، 

اسااااات محاساااابية ومالية، المجلد يعقوب، فيحاء عبدالله، ابراهيم، محمد خليل، تأثير مخاطر مراكه العملات الاجنبية في اجراءات التدقيق، مجلة در  -3
 .2022 ،60، العدد 17

ي المعمورو، علي محمد ثجيل، الشاااااااريفي، احمد عبد الامير، تقييم المدقق للتحريفات المكتشااااااافة وأنعكاساااااااها على اجراءات الادارة)بحث تطبيقي ف -4
 .2021، 54، العدد 16شراة العامة لتصنيع الحبوب(، مجلة دراسات محاسبية ومالية، المجلد 

ات تدقيق عمليات التجارة الالكترونية في ضوء معايير التدقيق، مجلة دراسات محاسبية ومالية، السقا، رشيد، زياد هاشم، ناظم حسن، متطلب -5
 .2012، الفصل الثال، 20، العدد7المجلد

التميمي ، البازو ، التميمي، مهند محمد جاساااااااااام، علي محمد، حيدر ااظم، مد  قدرة مراقب الحسااااااااااابات المسااااااااااتقل على تدقيق تطبيق متطلبات  -6
 .2018، الفصل الثالث، 44لكترونية، مجلة دراسات محاسبية ومالية، المجلد الثالث، العددالتجارة الا

خلي، صااااااااااااالاح نورو، علي، نافع حسااااااااااااان، دور التدقيق الخارجي في ادارة المخاطر المصااااااااااااارفية )أطار مقترح أنموذجي أختبارات الرقابة وتقييم  -7
 .2018، الفصل الثاني، 43، العدد13 المخاطر المصرفية(، مجلة دراسات محاسبية ومالية، المجلد
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